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Vizualis jelmagyarazat

A Kézikonyvben a foszoveg mellett néhany kiilonbozo visszatéro, kiemelt elemet is talal.
Ime egy rovid ,jelmagyarazat”, amely segit megérteni az alapveto elemeket:

Esettanulmany

Esettanulmanyokat jelol, amelyek
ravilagitanak egy adott téma
valos hatasara a civil tarsadalmi
szervezetekre globalisan vagy egy
adott orszagban.

Specialis

Specialis témat jelol - olyan
informaciokat, amelyeket fontos
figyelembe venni a szervezetének,
de lehet, hogy kissé muszakibb

"

Extra tippek

Kiemel néhany tovabbi tippet
és informaciot, amelyekre a
Kézikonyv olvasasa kdzben

figyelni kell.
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Valds vilag

Példakat hoz fel a ,valos vilagban”
hasznalt kiberbiztonsagi taktikai
eszkozokre, jokra és rosszakra
egyarant.

Biztonsagi terv épitéelemei

vagy bonyolultabb.

Kiberbiztonsagi kézikonyv

A ,Biztonsagi terv
épitéelemeit” jeloli, amelyek
a Kézikonyv egyes részeinek

legfontosabb tudnivaloi.
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Ez a tiz elem kritikus fontossagu a szervezete biztonsagi tervében. Ha valahol kezdeni szeretné,
elészor nézze meg ezt.

1 2

Rendszeresen tartson Legyen évatos az
biztonsagi képzést a adathalaszattal, és rendelkezzen
szervezetén beliil jelentési rendszerrel
Hasznaljon titkositast minden Erés jelszavakra van sziikség,
kommunikaciénal - a végpontok és a szervezeten beliil
k6zott, ha lehetséges vezessen be meg jelszékezel6t
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Lehetdség szerint Gondoskodjon arrél, hogy a
kéttényezés hitelesités személyzet sszes eszkdze és
sziikséges szoftvere naprakész legyen
Haszndljon biztonsagos Haszndljon HTTPS-t és adott
felhétarhelyet esetben VPN-t az internet

eléréséhez
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Védje szervezete fizikai Készitsen szervezeti
eszkoézeit incidens-elharitasi tervet

Kiberbiztonsagi kézikonyv



Szerzok és Koszonetnyilvanitas

Vezetd szerzd: Evan Summers (NDI)

KézremUkodd szerzék: Sarah Moulton (NDI); Chris Doten (NDI)

A Kézikonyv kidolgozasahoz szeretnénk
kiilonosen koszonetet mondani szakérté kiilsé
lektorainknak, akik értékes visszajelzésekkel,
szerkesztésekkel és javaslatokkal lattak el
benniinket a tartalom osszeallitasa soran,
tobbek kozott:

Fiona Krakenburger, Open Technology Fund; Bill Budington és
Shirin Mori, Electronic Frontier Foundation; Jocelyn Woolbright,
Cloudflare; Martin Shelton, Freedom of the Press Foundation;
Dave Leichtman, Microsoft; Stephen Boyce, International
Foundation for Electoral Systems; Amy Studdart, International
Republican Institute; Emma Hollingsworth, Global Cyber Alliance;
Caroline Sinders, Convocation Design + Research; Dhyta Caturani;
Sandra Pepera, NDI; Aaron Azelton, NDI; and Whitney Pfeifer, NDI.

Ezuton is szeretnénk kdszonetet mondani a Szervezetbiztonsagi
(OrgSec) Kozosség altal kifejlesztett és karbantartott
fantasztikus kézikonyvekeért, Gtmutatokért, munkafiizetekért,

Kik vagyunk?

A Nemzetkozi Ugyek Nemzeti Demokratikus
Intézete (NDI) egy Washington DC-ben miiko6dé,
nonprofit, partoktol fiiggetlen szervezet, amely
partnerségben dolgozik szerte a vilagon a
demokratikus intézmények, folyamatok, normak és
értékek megerdsitése és védelme érdekében, hogy
biztositsa a jobb életmindséget mindenki szamara.

Az NDI hiszi, hogy minden embernek joga van egy olyan
vilagban élni, amely tiszteletben tartja a méltésagat, biztonsagat
és politikai jogait - és ez aldl a digitalis vilag sem kivétel.

képzési modulokeért és egyéb anyagokeért. Ez a kézikonyv ugy
késziilt, hogy kiegészitse ezeket a mélyrehatdbb anyagokat, és a
kulcsfontossagu tanulsagokat egyablakos, konnyen attekintheté
forrasban egyesitse azon civil tarsadalmi szervezetek szamara,
amelyek kiberbiztonsagi tervet szeretnének kidolgozni.

Amellett, hogy kozvetett ihletet meritettiink a kozosség altal
Osszeallitott szamos csodalatos forrasbol, e kézikdnyvben, néhany
meglévd forrasbol is kdzvetleniil masoltunk hasznos informacidkat,
kilondsen az Electronic Frontier Foundation Surveillance

Self Defense Guide, Tactical Tech Holistic Security Manual
dokumentumabdl, valamint egy sor magyarazatot a Center for
Democracy and Technology és a Freedom of the Press Foundation
forrasabol. Az alabbi szakaszokban konkrét hivatkozasokat
talalhat ezekre a forrasokra, webes hivatkozasokra, szerzékre és
licencekre vonatkozé informaciokat az A’ fliggelékben.

Azt is nyomatékosan javasoljuk, hogy barki, aki olvassa ezt
a Kézikonyvet, hasznalja az Open Technology Fund altal
osszeallitott és frissitett digitalis biztonsagi utmutatok és
forrasok kiterjedt konyvtarat.

Az NDI-n beliil a Demokracia és Technoldgia csapata egy
olyan globalis digitalis 6koszisztémat igyekszik elémozditani,
amelyben a demokratikus értékek védelmet élveznek,
tamogatjak éket és viragozhatnak; a kormanyok atlathatébbak
és befogaddbbak; és minden allampolgar fel van hatalmazva
arra, hogy felelésségre vonja kormanyat. Ezt a munkat a
digitalis ellenallas mellett elkdtelezett aktivistak globalis
halézatanak tamogatasaval, valamint a partnerekkel az ehhez
a kézikonyvhoz hasonld eszkozok és eréforrasok terén valo
egyuttmukodés réven végezziik. Munkankrol tébbet megtudhat
weboldalunkon, ha kdvet minket Twitteren, vagy kdzvetlendil a
cyberhandbook@ndi.org cimen. Mindig érémmel hallunk Ontél,
és valaszolunk a csapatunkkal és a kiberbiztonsaggal,
technologiaval és demokraciaval kapcsolatos munkankra
vonatkozo kérdésekre.



https://www.eff.org/
https://tacticaltech.org/
https://cdt.org/
https://cdt.org/
https://freedom.press/
https://docs.google.com/spreadsheets/d/153LDVGstMnB0gd8hB_6_ZIVFj4_E3FGOz1KK1HdtM0s/edit#gid=0
https://www.ndi.org/
https://www.ndi.org/
https://www.nditech.org/
https://twitter.com/NDItech?s=20
mailto:cyberhandbook@ndi.org

Kinek szé6l ez a kézikényv?

Ez a kézikonyv egy egyszerii célt szem elétt
tartva irédott: hogy segitsen civil tarsadalmi
szervezetének egy érthet6 és megvalosithato
kiberbiztonsagi tervet kidolgozni.

Ahogy a vilag egyre inkabb az internetre koltozik, a kiberbiztonsag
nemcsak divatszo, hanem kritikus fogalom a szervezet

sikere és a csapat biztonsaga szempontjabol. Kilondsen a
demokracia, az érdekképviselet, az elszamoltathatdsag és az
emberi jogi teruletek civil tarsadalmi szervezetei szamara az
informaciobiztonsag (online és azon kivil is) olyan kihivas, amely
0sszpontositast, befektetést és éberséget igényel.

Szervezete valdszinlleg kiberbiztonsagi tamadas célpontjava
valik - ha még nem valt azza. Ennek nem célja panikkeltének
lenni; ez még olyan szervezetek szamara is valdsag, amelyek
nem tekintik magukat konkrét célpontnak.

Egy atlagos évben a Stratégiai és Nemzetkozi Tanulmanyok
Kozpontja, amely folyamatban Lévé listat vezet az altaluk
sjelent6s kiberincidensekrél’, tobb szaz sulyos szamitogépes
tamadast katalogizal, amelyek sokszor egyszerre tobb tucatnyi,
ha nem tébbszaz szervezetet céloznak meg. Az ilyen bejelentett
tamadasokon kivil minden évben valdszintleg tobb szaz kisebb

tamadasra is sor kerdil, amelyek észrevétleniil vagy bejelentés
nélkil maradnak, sokuk pedig a demokracia, az elszamoltathatdsag
és az emberi jogok tamogatasan dolgozd civil tarsadalmi
szervezetek ellen iranyul. A néket vagy mas marginalizalt
csoportokat képviseld szervezetek gyakran kiilondsen célpontok.

Az ehhez hasonlo kibertamadasoknak jelentés kovetkezményei
vannak. Fiiggetleniil attdl, hogy a céljuk az On pénzének elvétele,
hangjanak elnyomasa, szervezeti mikddésének megzavarasa,
hirnevének csorbitasa, vagy akar olyan informaciok ellopasa,
amelyek pszicholdgiai vagy fizikai karosodashoz vezethetnek
partnereinél vagy munkatarsainal, az ilyen fenyegetéseket
komolyan kell venni. A jé dolog az, hogy nem kell kddolénak vagy
technolégusnak lennie ahhoz, hogy megvédje magat és szervezetét
a gyakori fenyegetésekkel szemben. De fel kell készilnie arra,
hogy némi eréfeszitést, energiat és id6t fektessen egy erés
szervezeti biztonsagi terv kidolgozasara és végrehajtasara. Ha
még soha nem gondolt a kiberbiztonsagra a szervezetében, nem
volt ideje ra koncentralni, vagy ismer néhany alapveté dolgot a
témaval kapcsolatban, de gy gondolja, hogy szervezete javithatja
kiberbiztonsagat, akkor ez a kézikdnyv Onnek szél. Fliggetleniil
attdl, hogy honnan érkezik, ennek a kézikdnyvnek az a célja,

hogy megadja szervezetének azokat az alapvetd informaciokat,
amelyekre egy erés biztonsagi terv kidolgozasahoz sziiksége van.
Egy olyan tervhez, amely tulmutat a papirra vetett szavakon, és
lehetévé teszi a bevalt gyakorlatok megvaldsitasat.

Mi az a biztonsagi terv, és miért kell a
szervezetemnek rendelkeznie vele?

A biztonsagi terv olyan irott iranyelvek,
eljarasok és utasitasok osszessége, amelyekben
a szervezet megallapodott, hogy elérje azt

a biztonsagi szintet, amelyet On és csapata
megfelelének tart az emberek, partnerek és
informaciok biztonsaganak megérzéséhez.

Egy jol kidolgozott és frissitett szervezeti biztonsagi terv
biztonsagban tarthatja és hatékonyabba teheti Ont azaltal, hogy
nyugalmat biztosit a szervezete fontos napi munkajara valo
dsszpontositashoz. Atfogé terv dtgondolasa nélkiil nagyon kénnyti
vaknak lenni bizonyos tipusu fenyegetésekkel szemben, tulsagosan
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egy kockazatra 6sszpontositva vagy figyelmen kivil hagyva a
kiberbiztonsagot, amig valsag nem kovetkezik be. Amikor elkezdi a
biztonsagi terv kidolgozasat, fel kell tennie maganak néhany fontos
kérdést, amelyek egy kockazatértékelésnek nevezett folyamatot
alkotnak. A kérdések megvalaszolasa segit a szervezetnek
megérteni azokat az egyedi fenyegetéseket, amelyekkel szembesiil,
és lehetévé teszi, hogy visszalépjen, és atfogoan atgondolja, mit
kell megvédenie, és kitél kell megvédenie azt. A képzett értékeldk,
akiket olyan rendszerekkel tamogatnak, mint az Interjuk SAFETAG
auditalasi keretrendszere, segithetnek atvezetni a szervezetet egy
ilyen folyamaton. Ha ilyen szintl szakmai tudashoz jut hozza, akkor
megéri, de még ha nem is tud teljes koru felmérésen részt venni,
akkor is érdemes megbeszélnie a szervezetével, hogy atgondoljak
ezeket a kulcsfontossagu kérdéseket:


https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents
https://safetag.org/

Elkezdheti megvalaszolni ezeket a kérdéseket, ha létrehoz egy
katalogust szervezete Gsszes eszkozérél. Az olyan informaciok,
mint az lUzenetek, e-mailek, névjegyek, dokumentumok,

naptarak és helyek, mind lehetséges eszkdzok. A telefonok,
szamitogépek és egyéb berendezések lehetnek eszkdzok. Az
emberek és a kapcsolatok is értéket jelenthetnek. Készitsen
listat az eszk6zokrél, és prébalja katalogizalni azokat a szervezet

és motivacioik?

Az ellenfél” a szervezeti biztonsagban altalanosan hasznalt
kifejezés. Egyszerlien fogalmazva, az ellenfelek azok a szereplék
(egyének vagy csoportok), akik érdekeltek abban, hogy
megcélozzak az On szervezetét, megzavarjak a munkajat, és
hozzaférjenek az On informacidihoz vagy megsemmisitsék 6ket:

a rosszfitk. A lehetséges ellenfelek kozé tartoznak példaul a
pénzigyi csalok, versenytarsak, helyi vagy nemzeti hatésagok
vagy kormanyok, vagy ideoldgiai vagy politikai indittatasu
hackerek. Fontos, hogy listat készitsen az ellenfeleirél, és
kritikusan gondolja at, kik akarnak negativan hatni szervezetére
és munkatarsaira. Bar konny( elképzelni a kiilsé szerepléket
(példaul egy kilfoldi kormanyt vagy egy adott politikai csoportot)
ellenfélként, ne feledje, hogy az ellenfelek lehetnek olyan
emberek, akiket On ismer, példaul elégedetlen alkalmazottak,
volt alkalmazottak, nem tamogato csaladtagok vagy partnerek.

A kulonbozé ellenfelek kiilonbozé fenyegetéseket jelentenek, és
eltéré eréforrasokkal és képességekkel rendelkeznek ahhoz, hogy
megzavarjak a miveleteket, és hozzaférjenek az On adataihoz
vagy megsemmisitsék azokat.

Milyen eszkozokkel rendelkezik a
szervezete, és mit szeretne megvédeni?

szamara fontossaguk, a tarolasi helylk (esetleg tobb digitalis
vagy fizikai hely) szerint, és mi akadalyozza meg, hogy masok
hozzaférjenek, karositsak vagy megzavarjak éket. Ne feledje,
hogy nem minden egyforman fontos. Ha a szervezet egyes adatai
nyilvanosak, vagy olyan informaciok, amelyeket egyébként is
kozzétesz, akkor ezek nem titkok, amelyeket meg kell védenie.

Kik az ellenfelei, és mik a képességeik

Példaul a kormanyok gyakran sok pénzzel és hatalmas
befolyassal rendelkeznek, beleértve az internet leallitasat vagy
a draga medgfigyelési technoldgia hasznalatat; a mobilhalézatok
és az internetszolgaltatok valdszinlleg hozzaférnek a hivasi
adataihoz és a bongészési eldzményekhez; A nyilvanos Wi-Fi
halézatokon képzett hackerek képesek a rosszul biztositott
kommunikacio vagy pénzigyi tranzakciok lehallgatasara. Akar
sajat maga ellenfele is lehet, ha példaul véletleniil torol fontos
fajlokat, vagy nem a megfelel6é személynek kild privat Uzenetet.

Az ellenfelek motivumai a képességeik, érdeklédeési korik és
stratégiaik fliggvényében valészinileg kiilsnbéznek. Erdekeltek
a szervezet diszkreditalasaban? Talan szandékukban all
elhallgatni az uzenetét? Vagy talan versenytarsnak tekintik az
On szervezetét, és elényt akarnak szerezni? Fontos megérteni az
ellenfél motivaciojat, mert ezzel segithet a szervezetnek jobban
felmérni az altala jelentett veszélyeket.


https://holistic-security.tacticaltech.org/chapters/explore/2-4-understanding-and-cataloguing-our-information.html
https://holistic-security.tacticaltech.org/chapters/explore/2-4-understanding-and-cataloguing-our-information.html
https://gcatoolkit.org/smallbusiness/know-what-you-have/?_tk=identify-your-devices

a Milyen fenyegetesekkel néz szembe
a szervezete? Es ezek mennyire
valosziniiek és nagy hatasuak?

Ahogy azonositja a lehetséges fenyegetéseket,
valdsziniileg hosszu listara bukkan, amely

elsopré lehet. El6fordulhat, hogy ugy érzi, minden
eréfeszités értelmetlen lenne, vagy nem tudja, hol
kezdje. Annak érdekében, hogy szervezete képessé
valjon a kovetkez6 produktiv lépések megtételére,

p fux e A kockazatértékelési folyamat kezelésének
hasznos az egyes fenyegetéseket két tényezo Y

elésegitése érdekében fontolja meg az Electronic

alapjan elemezni: a fenyegetés bekovetkezésének Frontier Foundation altal kifejlesztett, ehhez
valésziniisége; és a hatasa, ha bekovetkezik. hasonlé munkalap hasznalatat. Ne feledje, hogy
a folyamat részekent kidolgozott informacidk
(példaul az ellenfelek listaja és az altaluk jelentett
A fenyegetés valdszinliségének mérésére (példaul ,Alacsony, fenyegetések) maguk is érzékenyek lehetnek. Ezért
Kézepes vagy Magas” annak alapjan, hogy egy adott esemény fontos, hogy biztonsagban legyenek.

nem valdszinU, megtorténhet-e vagy gyakran megtorténik)
felhasznalhatja az ellenfelei kapacitasarol és motivacidjarol
ismert informacidkat, a multbeli biztonsagi incidensek elemzését,
mas hasonld szervezetek tapasztalatait, és természetesen a
szervezete altal bevezetett meglévé mérsékld stratégiak jelenlétét.

A fenyegetés hatasanak méréséhez gondoljon arra, hogyan nézne
ki a vilaga, ha a fenyegetés valéban megtorténne. Tegyen fel
olyan kérdéseket, mint ,hogyan artott a fenyegetés neklink, mint
szervezetnek és az embereknek fizikailag és lelkileg?”, ,milyen
hosszan tarté a hatasa?’, ,teremt-e ez mas karos helyzeteket?” és
,hogyan hatraltat abban, hogy képesek legylink elérni szervezeti
céljainkat most és a jovében?” Amikor valaszol ezekre a kérdésekre,
gondolja at, hogy a fenyegetés alacsony, kdzepes vagy nagy hatasu.

Miutan a veszélyeket valdszinliségiik és hatasuk szerint
kategorizalta, megkezdheti egy megalapozottabb cselekvési terv
kidolgozasat. Azokra a veszélyekre 6sszpontositva, amelyek a
legvalészinlibbek

ES amelyeknek jelentds negativ hatésai lesznek, ott a korlatozott
eréforrasait a lehet6 leghatékonyabb és legeredményesebb
mddon fogja atiranyitani.

Az On célja mindig az, hogy a lehetd legtobb kockazatot csokkentse,
de senki - sem a vilag legjobb forrasaival rendelkezé kormanya
vagy vallalata - soha nem tudja teljesen kikliszobolni a kockazatot.
Es ez igy van rendjén: sokat tehet 5Snmaga, kollégai és szervezete
védelmeében, ha gondoskodik a legnagyobb veszélyekrél.
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https://sec.eff.org/materials/threat-modeling-activity-handout-for-learners

A Szervezeti kiberbiztonsagi

terv létrehozasa

Bar a kockazatértékelés és a szervezeti
dinamika alapjan minden szervezet biztonsagi
terve egy kicsit masképp fog kinézni, bizonyos
alapfogalmak szinte univerzalisak.

Ez a Kézikdnyv ezekkel az alapvet6 fogalmakkal foglalkozik
oly moédon, hogy segitse szervezetét egy konkrét biztonsagi
terv felépitésében, amely gyakorlati megoldasokon és valds
alkalmazasokon alapul.

Ez a kézikonyv arra torekszik, hogy ingyenes vagy nagyon
alacsony koltségl lehetdségeket és javaslatokat nyujtson. De
ne feledje, hogy a hatékony biztonsagi terv megvaldsitasanak
legjelentésebb kéltsége az id6, amikor Onnek és szervezetének
meg kell beszélnie, megtanulnia és végrehajtania az Uj tervét.
Tekintettel a kockazatokra, amelyekkel szervezete valdszinlleg
szembesiil, ez a befektetés tobb mint megéri.

Minden szakaszban magyarazatot talal egy kulcsfontossagu
témara, amellyel szervezetének és munkatarsainak tisztaban kell
lenniiik - mi ez és miért fontos. Mindegyik témakdrhoz alapvet6
stratégiak, megkozelitések és ajanlott eszk6zok parosulnak

a kockazat csokkentésére, valamint tippek és hivatkozasok
tovabbi forrasokhoz, amelyek segithetnek az ilyen ajanlasok
megvaldsitasaban a szervezetében.

Biztonsagi terv
kezdbkészlet

Hasznalja ezt a kezdb&készletet, hogy
segitsen szervezetének feldolgozni

a Kézikdényv leckéit, és valddi tervveé
alakitani 6ket. A készletet kinyomtathatja,
vagy digitalisan kitdltheti, mikdzben
online olvassa a kézikdnyvet. Mikdzben
jegyzeteket készit, és elkezdi frissiteni
vagy elkésziteni biztonsagi tervét,
feltétlendl hivatkozzon az egyes
szakaszokban részletezett , Biztonsagi
terv épitéelemeire” is. Egyetlen
biztonsagi terv sem teljes anélkil, hogy
legalabb ezekkel a lényeges elemekkel
foglalkozna.

Hasznaljon ki mas forrasokat is, amelyek segithetnek a terv elkészitésében és megvaldsitasaban. Civil tarsadalmi
szervezetként az ingyenes SOAP (,Securing Organisations with Automated Policymaking”) alkalmazas segithet

leegyszerUsiteni és automatizalni a biztonsagi terv létrehozasat.

Hasznalja az ingyenes képzési forrasokat is, mint példaul a Consumer Reports Security Planner, az Umbrella App a
Security Firsttél, a Totem Project a Free Press Unlimitedtél és a Greenhost-t6l, valamint a Global Cyber Alliance

Cyber Hygiene for Mission Based-Organizations-jét, amelyek forrasokat tartalmaznak tébbre az ebben a kézikonyvben
emlitett bevalt gyakorlatok koziil, valamint tobb tucat képzési eszkdzre mutatd hivatkozasokat tartalmaznak, amelyek

segitik az alapvet6 fontossagu alapok megvalositasat.
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https://usesoap.app/
https://securityplanner.consumerreports.org/
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A biztonsdg az emberekrél szodl, és szervezete
védelme érdekében gondoskodnia kell arrdl,
hogy minden érintett komolyan vegye a
kiberbiztonsagot. A kultura megvaltoztatasa
nehéz, de néhany egyszerl Iépés és fontos
beszélgetések sokat segithetnek abban, hogy
olyan légkort alakitsanak ki, amely néveli a

Hogyan maradjon
biztonsagban az
interneten

Mi a teend6, ha
a dolgok rosszul
mennek

A fizikai biztonsag
védelme

személyzet és a szervezet ellenalld képességét
a biztonsagi fenyegetésekkel szemben. A
szervezeti biztonsagi kultura felépitésének
egyik legegyszerlbb, de legfontosabb lépése,
hogy kommunikaljon errél a szervezeten belll,
és hogy a vezeték mindig j6 magatartast
tanusitsanak.

Integralja a biztonsagot normal miikddési

strukturajaba

Amint azt a Tactical Tech holisztikus biztonsagi
utmutatdja részletesen leirja, elengedhetetlen,

hogy rendszeres, biztonsagos tereket hozzunk
létre, ahol a biztonsag kiilonb6z6 aspektusairol
beszélhetiink.

Ily médon, ha a csapattagoknak aggalyaik vannak a biztonsaggal
kapcsolatban, kevésbé aggddnak, hogy paranoiasnak tinnek,

vagy masok idejét pazaroljak. A biztonsagrol sz6lé rendszeres
beszélgetések iitemezése normalizalja a biztonsaggal kapcsolatos
kérdésekrél valo interakcidé és gondolkodas gyakorisagat is,

igy a problémak nem meriilnek feledésbe, és a csapat tagjai
nagyobb valészinlséggel vesznek fel legalabb passziv biztonsagi
tudatossagot a folyamatban évé munkajukhoz. Nem kell

minden héten, de legyen ismétlédd emlékeztetd. Ezeknek a
megbeszéléseknek nem csak a miszaki biztonsag témakoreinek
kell teret hagyniuk, hanem olyan kérdéseknek is, amelyek
befolyasoljak a személyzet kényelmét és biztonsagat, mint példaul
a kozosségi konfliktusok, az online (és offline) zaklatas vagy a
digitalis eszkdzok hasznalataval és bevezetésével kapcsolatos
problémak. A beszélgetések olyan témakat is tartalmazhatnak,
mint az offline informaciémegosztasi szokasok és az, hogy az
alkalmazottak hogyan biztositjak vagy sem az informacidkat a
munkahelylikon kivil. Véglil is fontos észben tartani, hogy egy
szervezet biztonsaga csak annyira erés, amennyire a leggyengébb
lancszeme. A kovetkezetes elkotelezettség megvaldsitasanak egyik
madja az, ha a rendszeres értekezletek napirendjét a biztonsaggal

Biztonsagi kultura épitése

egészitik ki. Forgathatja is a biztonsagrol sz6l6 megbeszélések
megszervezésének és elésegitésének felelésségét is a szervezet
tagjai kozott, ami elésegitheti azt az elképzelést, hogy a biztonsag
mindenki feleléssége, nem csak néhany kivalasztotté. Ahogy
elkezdi formalizalni a biztonsaggal kapcsolatos megbeszéléseket,
a személyzet valoszinlileg kényelmesebben fogja megvitatni
ezeket a fontos kérdéseket egymas kozott, és kevésbé formalis
kornyezetben is.

Az is fontos, hogy a biztonsagi elemeket beépitsék a szervezet
normal makddésébe, példaul az alkalmazottak bevonasa soran
- és gondoljanak arra, hogy csokkentsék az off-boardinghoz
valoé hozzaférést. A biztonsag nem lehet valami ,extra dolog”,
ami miatt aggodni kell, hanem inkabb a stratégidjdnak és
miikodésének szerves része.

Ne feledje, hogy minden biztonsagi tervet él6
dokumentumnak kell tekinteni, és rendszeresen
ujra kell értékelni és meg kell vitatni, kiilonosen
akkor, ha uj alkalmazottak vagy onkéntesek
csatlakoznak a szervezethez, vagy ha
megvaltozik a biztonsagi kornyezet.

hajt végre, vagy ha jelentds valtozasok kovetkeznek be a
stratégiaban, az eszkdzokben vagy az On elétt allo fenyegetésekben.
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https://holistic-security.tacticaltech.org/chapters/prepare/1-5-communicating-about-threats-in-teams-and-organisations.html
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Szervezeti felvasarlas

A sikeres biztonsagi kultura része az is, hogy
biztositsa a szervezeten beliili részvételt a
biztonsagi tervben.

Ennek dontéen erés, hangos tamogatast és utmutatast kell
tartalmaznia a szervezeti vezetés részérél, akik sok esetben
meghozzak a végsé dontést az id6, az eréforrasok és az energia
beosztasarodl egy hatékony biztonsagi terv kidolgozasara és
végrehajtasara. Ha 6k nem veszik komolyan, senki mas nem
fogja. Ahhoz, hogy a szervezeten belll elérje ezt a részvételt,
alaposan gondolja at, mikor és hogyan vezeti be a tervét, tegye
ezt vilagosan, gy6zédjon meg arrél, hogy a vezetés megerdsiti
az lizeneteket, és mindenkit végigvezet a terv minden elemén

és lépésén, hogy nincs rejtély vagy zlrzavar azzal kapcsolatban,
hogy mit prébal elérni. Sok adomanyozé manapsag megkoveteli
a tamogatottaktdl az erds biztonsag fenntartasat, igy ennek
hangsulyozasa az alkalmazottaknak j6 mddja lehet a szervezeti
felvasarlas mélyebbé tételének. Ha a biztonsagrol beszél, keriilje
az ijesztgetési taktikakat. Néha a fenyegetések, amelyekkel
szervezete és munkatarsai szembesiilnek, ijesztéek lehetnek, de
prébaljon meg a tények megosztasara 6sszpontositani, és nyugodt
teret teremtsen a kérdések és aggalyok megvitatasara. Ha
tulsagosan fenyeget6ének tlinnek a veszélyek, az arra késztetheti
az embereket, hogy szenzacidhajhasznak minésitsék Ont, vagy
egyszer(en feladjak, azt gondolva, hogy semmi sem szamit, amit
csinalnak - és semmi sem allhat tavolabb az igazsagtol.

Készitsen képzési tervet

Miutan elkészitette és elkotelezte magat egy
terv mellett, gondolja at, hogyan fogja az dsszes
alkalmazottat (és onkénteseket) kiképezni
ezekre az uj bevalt gyakorlatokra.

Hasznos taktika lehet a rendszeres képzés megkdvetelése -

és a képzésen valo részvétel kitelez6vé tétele, valamint az
alkalmazottak teljesitményértékelésének értékelési pontja.
Keriilje el, hogy kemény, negativ kdvetkezményekkel jarjon a
biztonsagi koncepciokkal kiiszkodé személyzet szamara. Ne
feledje, hogy bizonyos alkalmazottak masként alkalmazkodhatnak
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a technolégiahoz, és masként tanulhatnak a technoldgiardl,
mint masok, a digitalis eszkdzok és az internet kuilonbozé szintd
ismeretében. A kudarctdl vald félelem csak tovabb riasztja

el az alkalmazottakat attol, hogy jelentsék a problémakat

vagy segitséget kérjenek. A pozitiv elszamoltathatésag és a
sikeres képzésért és az iranyelvek elfogadasaért jaro jutalom
megteremtése azonban elésegitheti a fejlédést az egész
szervezetben. Tovabbi értékes tamogatast talalhat a helyi vagy
nemzetkozi digitalis biztonsagi képzési haldézatokon és ingyenes
képzési forrasokon keresztiil, mint példaul az Umbrella App a
Security Firsttél, a Totem Project a Free Press Unlimitedtél és a
Greenhosttol, valamint a Global Cyber Alliance oktatasi portalja.



https://secfirst.org/umbrella/
https://secfirst.org/umbrella/
https://totem-project.org/
https://edu.globalcyberalliance.org/collections
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Biztonsagi kultura épitése

o Rendszeres beszélgetések és képzések litemezése a biztonsagroél és a biztonsagi tervrél.

o Vonjon be mindenkit - ossza meg a biztonsagi terv végrehajtasaval kapcsolatos
felel6sséget az egész szervezetben.

o Gondoskodjon arrdl, hogy a vezetés j6 biztonsagi magatartast és a terve iranti
elkételezettséget modellezzen.

o Keriilje el a félelem taktikajat vagy a biintetést - jutalmazza a fejlédést, és hozzon létre
kényelmes teret a személyzet szadmara, hogy jelentse a problémakat és segitséget kérjen.

o Frissitse biztonsagi tervét évente vagy a szervezetben bekévetkezett jelentds valtozasok utan.

Biztonsagi kultura épitése 15
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Miért a fiokokra és az eszkozokre kell
osszpontositani?

Mert ezek képezik az alapjat mindannak, amit
szervezete digitalisan csinal.

Szinte biztosan hozzafér érzékeny informaciokhoz, belsé és
kilsé kommunikaciot folytat, és személyes informacidkat ment
el rajtuk. Ha nem biztonsagosak, akkor mindezek és még sok
mas dolog veszélybe kertilhet. Példaul, ha hackerek figyelik

a billenty(leltéseket vagy hallgatjak le a mikrofonjat, akkor

a beszélgetései rogzitésre keriilnek, fliggetlendl attél, hogy

Hogyan maradjon
biztonsagban az
interneten

Mi a teendé, ha a dolgok
rosszul mennek

A fizikai biztonsag
védelme

mennyire biztonsagosak az lUzenetkiildé alkalmazasai.Vagy ha
egy ellenfél hozzafér a szervezet kozosségimédia-fidkjaihoz,
kdnnyen arthat az On hirnevének és hitelességének, ami
alaashatja munkaja sikerét. Ezért alapveté fontossagu, hogy
szervezetként mindenki tegyen néhany egyszerd, de hatékony
lépést eszkozei és fiokjai biztonsaganak megérzése érdekében.
Fontos megjegyezni, hogy ezek az ajanlasok magukban foglaljak
a személyes fiokokat és eszkdzoket is, mivel ezek gyakran
kdnnyl célpontok az ellenfelek szamara. A hackerek szivesen
keresik a legegyszer(ibb célpontot, és betdrnek egy személyes
fiokba vagy otthoni szamitégépbe, ha csapata ezeket hasznalja
kommunikaciora és fontos informaciok elérésére.

Biztonsagos fiokok és civil tarsadalom

A 2020 végén feltart, széles korben nyilvanossagra
hozott SolarWinds feltorés, amely tobb mint 250
szervezetet veszélyeztetett, koztiik a legtobb amerikai
kormanyhivatalt, technolégiai szallitdkat, példaul a
Microsoftot és a Cisco-t, valamint a civil szervezeteket,
részben annak a kdvetkezménye, hogy a hackerek gyenge
jelszavakat talaltak ki, amelyeket fontos rendszergazdai
fiokokhoz hasznaltak. Osszességében a hackeléssel
kapcsolatos jogsértések kortilbeliil 80%-a gyenge vagy
Ujrafelhasznalt jelszavak miatt kdvetkezik be.

Az ehhez hasonlo jelszavak megsértésének ndvekvo
elterjedésével és a konnyebb hozzaféréssel a kifinomult
jelszéfeltord eszkozokhoz a kiilonbozd ellenfelek szamara a
kéttényezds hitelesités elengedhetetlen biztonsagi kovetelmény
a civil tarsadalmi szervezetek szamara. A Facebook 2020-ban
beszamolt arrél, hogy civil tarsadalmi fidkokat tamadtak meg.

Beszamolodjuk szerint a bangladesi hackercsoportok

a helyi civil tarsadalmi aktivistak, Gjsagirék és

vallasi kisebbségek beszamoloit vették célba. Sajnos
a hackereknek sikerilt feltdrniiik néhany ilyen
Facebook-fiokot, koztiik egy helyi csoport Facebook-
oldalanak az adminisztratoraét. Az adminisztratori
fiokhoz valo hozzaféréssel a hackerek eltavolitottak a
fennmarado6 adminisztratorokat, atvették és letiltottak
az oldalt, megakadalyozva, hogy a csoport megosszon
kulcsfontossagu informacidkat és kommunikaljon a
kdzdnségével. A Facebook vizsgalata soran kiderdilt,
hogy a fidkokat valdszindleg kiilonféle eszkozokkel,
tobbek kozott a fiok-helyreallitasi folyamattal

vald visszaélésekkel is feltorték. Ha az dsszes fiok
kéttényezdés hitelesitést hasznalt volna, az ilyen
tamadasokat sokkal nehezebb lett volna hatékonyan
végrehajtani a hackerek szamara.

Erés alapok: Fiokok és eszkozok védelme

17


https://about.fb.com/news/2020/12/taking-action-against-hackers-in-bangladesh-and-vietnam/
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Biztonsagos fiokok: Jelszavak és kétfaktoros

hitelesités

A mai vilagban valészinii, hogy az On szervezete  Gondoljon az egyes alkalmazottak és a szervezet egészének
és munkatarsai tobb tucat, ha nem tobb szaz kilonbozé fidkjaira: e-mailek, csevegdalkalmazasok, kozosségi

, ., média, online banki szolgaltatasok, felhéalapu adattarolas...
fiokkal rendelkeznek, amelyek feltorése és ruhalizletek, helyi pizzéria, Gjsagok és barmely mas

érzékeny informacidkhoz vezethet, vagy akar a weboldalak vagy alkalmazasok, amelyekbe bejelentkezik. A j6

veszélyeztetett egyének sériilését is okozhatja. biztonsag a mai vilagban szorgalmas megkozelitést igényel
az ezen fiokok tamadasokkal szembeni védelméhez. Ez a j6
jelszéhigiéniaval és a kétfaktoros hitelesités hasznalataval
kezd6dik az egész szervezetben.

MITOL LESZ JO EGY JELSZO?

A jo, erés jelszonak harom kulcsa van: hossz, véletlenszeriiség és egyediség.

Minél hosszabb a jelszo, annal nehezebb az ellenfélnek kitalalnia. Manapsag

a legtdbb jelszofeltorést szamitogépes programok hajtanak végre, és ezeknek
HOSSZ az aljas programoknak nem tart sokaig egy rovid jelszo feltorése. Emiatt

elengedhetetlen, hogy jelszavai legalabb 16 karakterbél, vagy legalabb

5 szobdl alljanak, de lehetdleg hosszabbak legyenek.

Még ha egy jelsz6 hosszu is, nem tul jo, ha olyasmirél van szd, amit az ellenfél

VELETLENSZERGSEG ko.r.my?n klt".:\lal C.).n[ol'. Kerilje az olyan |,nformaVC|o.k megadas'at, mint a’
sziiletésnapja, szulévarosa, kedvenc tevékenységei vagy egyéb olyan tények,
amelyeket valaki egy gyors internetes kereséssel megtudhat Onrél.

Talan a legelterjedtebb ,legrosszabb gyakorlat” az ugyanazon jelszé

hasznalata tobb weboldalon. A jelszavak ismétlése nagy probléma,

mert ez azt jelenti, hogy ha csak az egyik fiokot feltorték, az ugyanazt a
EGYEDlSEG jelszot hasznalo tobbi fiok is sebezhetdévé valik. Ha ugyanazt a jelszét

tobb weboldalon hasznalja, az nagymértékben ndvelheti egyetlen hiba

vagy adatszivargas hatasat. Bar lehet, hogy nem torédik a helyi konyvtar

jelszavaval, ha azt feltorik, és ugyanazt a jelszot hasznalja egy érzékenyebb

fiokban, fontos informacidkat lophatnak el.
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Mi a teendé, ha a dolgok
rosszul mennek

A hossz, véletlenszer(iség és egyediség céljainak elérésének egyik egyszeri maédja, ha kivalasztunk harom vagy négy
gyakori, de véletlenszer( szot. Jelszava példaul lehet ,viraglampa zold medve”, amelyet konnyl megjegyezni, de nehéz
kitalalni. Vessen egy pillantast erre a weboldalra a Better Buys-t6l, hogy megtudja, milyen gyorsan lehet feltorni a

rossz jelszavakat.

HASZNALJON
JELSZOKEZELOT
SEGITSEGKENT

Tudja tehat, hogy a szervezet minden tagja szamara fontos,
hogy hosszu, véletlenszer( és eltéré jelszét hasznaljon minden
személyes és szervezeti fidkjahoz, de hogyan teheti ezt meg
valéjaban? Tobb tucat (ha nem tobb szaz) fiokhoz lehetetlen

jo jelszét megjegyezni, ezért mindenkinek csalnia kell. Ennek
rossz mddja a jelszavak Ujrafelhasznalasa. Szerencsére

ehelyett a digitalis jelszokezel6khoz fordulhatunk, hogy sokkal
kdnnyebbé tegyiik életlinket (és jelszavaink biztonsagosabba
tételét). Ezek az alkalmazasok, amelyek koziil sok szamitégéprol
vagy mobileszkozrél is elérhet6, jelszavakat hozhatnak Létre,
tarolhatnak és kezelhetnek az On és az eqész szervezete
szamara. A biztonsagos jelszékezeld alkalmazasa azt jelenti,
hogy mindig csak egy nagyon erds, hosszu jelszot kell
megjegyeznie, amelyet elsédleges jelszénak (vagy ,fé” jelszonak)
neveznek, mikozben kihasznalhatja a jé, egyedi jelszavak
hasznalatanak biztonsagi elényeit az 0sszes fidkjaban. Ezt az
elsédleges jelszdt (és esetleg egy masodik hitelesitési tényezét
(2FA), amelyet a kdvetkezé részben targyalunk) fogja hasznalni
a jelszokezelé megnyitasahoz és az 6sszes tobbi jelszavahoz
valé hozzaférés feloldasahoz. A jelszékezeldk tébb fiok kozott
is megoszthatok a biztonsagos jelszomegosztas megkonnyitése
érdekében az egész szervezeten belil.

Erés alapok: Fiokok és eszkozok védelme

Miért kell valami Gjat hasznalnunk?
Nem irhatjuk le csak papirra vagy egy
tablazatba a szamitégépen?

Sajnos sok elterjedt modszer létezik a nem biztonsagos
jelszavak kezelésére. Ha papirlapokon tarolja a jelszavakat
(hacsak nem tartja 6ket széfben elzarva), fizikai lopasnak,
kivancsi tekintetnek, valamint kénny( elvesztésnek és sériilésnek
teheti ki 6ket. Ha elmenti a jelszavakat egy dokumentumba a
szamitégépén, a hacker sokkal kénnyebben hozzaférhet - vagy
ha valaki ellopja a szamitégépét, akkor nemcsak az eszkdzéhez,
hanem az dsszes fidkjahoz is hozzaférhet. Egy jo jelszokezel6
hasznalata ugyanolyan egyszer(i, mint a dokumentum, de sokkal
biztonsagosabb.

Miért bizzunk meg a jelszékezelében?

A mindségi jelszokezelék rendkivili eréfeszitéseket tesznek

(és kivald biztonsagi csapatokat alkalmaznak), hogy rendszereiket
biztonsagban tartsak. A jé jelszokezel6 alkalmazasok (az
alabbiakban néhany ajanlott) szintén ugy vannak beallitva, hogy
ne tudjak ,feloldani” a fiokokat. Ez azt jelenti, hogy a legtobb
esetben még ha feltorték is 6ket, vagy jogilag kényszeritenék
6ket informacio atadasara, akkor sem veszithetnék el vagy
adhatnak fel jelszavait. Azt is fontos megjegyezni, hogy végteleniil
valdszinlbb, hogy egy ellenfél kitalalja valamelyik gyenge vagy
ismétlédo jelszavat, vagy talal egyet nyilvanos adatvédelmi
incidensben, mint annak, hogy egy jo jelszokezelének hianyosak

a biztonsagi rendszerei. Fontos, hogy szkeptikusak legyiink, és
semmiképpen sem szabad vakon megbizni minden szoftverben
és alkalmazasban, de a jo hirl jelszokezelék minden megfeleld
0sztonzeést megkapnak a helyes cselekvésre.
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Ahelyett, hogy bongészéjét (példaul a bal oldalon lathaté Chrome-ot) hasznalna a jelszavak mentésére, hasznaljon
dedikalt Jelszdkezel6t (példaul a jobb oldalon lathatd Bitwarden-t). A Jelszékezelék olyan funkcidkkal rendelkeznek,
amelyek biztonsagosabba és kényelmesebbé teszik szervezete életét.

b4
Save password?
Username
Password sessescsss ®

Passwords are saved in your Google Account so you

can use them on any device

Mi a helyzet a jelsz6 tarolasaval a
bongészoben?

A jelszavak bongészében valé mentése nem egyenlé a
biztonsagos jelszokezeld hasznalataval. Roviden: ne hasznaljon
Chrome-ot, Firefoxot, Safarit vagy barmilyen mas bongészét
jelszékezel6ként. Bar hatarozottan elérelépést jelent a papirra
irashoz vagy a tablazatba mentéshez képest, a webbongészé
alapvetd jelszomentési funkcioi hagynak némi kivannivalot
maga utan biztonsagi szempontbdl. Ezek a hianyossagok
megfosztjak attdl a kényelemt6l is, amelyet egy j6 jelszokezeld
nyujt a szervezet szamara. Ennek a kényelemnek az elvesztésével
valdszin(ibb, hogy az emberek a szervezetben tovabbra is rossz
jelszé létrehozasi és megosztasi gyakorlatokat fognak folytatni.

Példaul a dedikalt jelszokezelékkel ellentétben a bongészék
beépitett ,jelsz6 mentése” vagy ,emlékezzen erre a jelszéra”
funkciéi nem biztositanak egyszer(i mobilkompatibilitast,
béngészdék kozotti funkcionalitast, valamint erés jelszégenerald
és -auditald eszkozoket. Ezek a funkcidk nagy részét képezik
annak, ami a dedikalt jelszdkezel6t olyan hasznossa és
elénydssé teszi a szervezet biztonsaga szempontjabél.
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A jelszokezel&k szervezetspecifikus szolgaltatasokat is
tartalmaznak (példaul a jelszomegosztast), amelyek nemcsak
az egyénnek, hanem a szervezet egésze szamara is biztonsagi
értéket jelentenek. Ha a bongészével mentett jelszavakat
(szandékosan vagy véletleniil), szanjon egy percet azok
eltavolitasara.

Milyen jelszékezel6t hasznaljunk?

Sok jé jelszokezeld eszkoz létezik, amelyek kevesebb mint
harminc perc alatt beallithatok. Ha megbizhato6 online
lehetéséget keres szervezete szamara, amelyhez az emberek
barmikor tobb eszkozrél is hozzaférhetnek, akkor a 1Password
(2,99 USD/felhasznald/hd) vagy az ingyenes, nyilt forraskodu
BitWarden jol tamogatott és ajanlott. Egy olyan online
lehetéség, mint a BitWarden, nagyszeru lehet a biztonsag és

a kényelem szempontjabdl. A BitWarden példaul segit erés
egyedi jelszavak létrehozasaban, és a bongészébdvitményeken
és egy mobilalkalmazason keresztil tobb eszkdzrél is elérheti
a jelszavakat. A fizetds verzioval (10 dollar egy teljes évre)

a BitWarden az ujrafelhasznalt, gyenge és esetleg feltort


https://1password.com/
https://bitwarden.com/
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jelszavakrol is jelentéseket készit, hogy segitsen a dolgokkal
kapcsolatban naprakésznek maradni. Miutan beallitotta
elsédleges jelszavat (amelyet f6 jelszonak neveznek), be kell
kapcsolnia a kéttényezds hitelesitést is, hogy a jelszdkezeld
taroldja a leheté legnagyobb biztonsagban legyen.

A jelszdkezel6 hasznalatakor is elengedhetetlen a jé biztonsag
gyakorlasa. Példaul, ha a jelszokezelé bongészébdvitményét
hasznalja, vagy bejelentkezik a BitWardenbe (vagy barmely
mas jelszokezelébe) egy eszkozon, ne felejtsen el kijelentkezni
hasznalat utan, ha megosztja az eszkozt, vagy ugy gondolja,
hogy felfokozott fizikai eszkdzlopas veszélye all fenn. Ez
magaban foglalja a jelszdkezelébol valo kijelentkezést, ha
felligyelet nélkiil hagyja a szamitégépet vagy mobileszkdzt. Ha
a szervezeten beliil megosztja a jelszavakat, feltétlendl vonja
vissza a jelszavakhoz valé hozzaférést (és mddositsa magukat
a jelszavakat), amikor az emberek elhagyjak a szervezetet. Nem
szeretné példaul, hogy egy korabbi alkalmazott tovabbra is
hozzaférjen szervezete Facebook-jelszavahoz.

Hogyan maradjon
biztonsagban az
interneten

Afizikai biztonsag
védelme

Mi a teendé, ha a dolgok
rosszul mennek

Mi van, ha valaki elfelejti az elsodleges
jelszavat?

Fontos, hogy emlékezzen az elsédleges jelszdra. A fent
javasolthoz hasonlé j6 jelszokezelé rendszerek nem
emlékeznek az elsédleges jelszavara, és nem teszik lehetévé
annak kozvetlen visszaallitasat e-mailben, ahogyan azt
weboldalak esetében megteheti. Ez egy jo biztonsagi funkcio,
de elengedhetetlenné teszi az elsédleges jelszd tarolasat a
jelszékezeld els6 beallitasakor. Ennek eldsegitése érdekében
fontolja meg egy napi emlékeztetd beallitasat, amely
emlékezteti elsédleges jelszavara, amikor elészor hoz létre
jelszdkezeld fidkot.

Jelszékezeld hasznalata a szervezeténél

Meger@sitheti a teljes szervezet jelszéhasznalati
gyakorlatat, és biztosithatja, hogy minden alkalmazott
hozzaférjen (és hasznaljon) jelszokezelét, ha bevezet
egyet az egész szervezetre kiterjedéen. Ahelyett, hogy
minden egyes alkalmazott sajat maga allitana be a
sajatjat, fontolja meg az egy ,csapat” vagy ,uzleti” tervbe
valé befektetést. Példaul a BitWarden .csapatszervezési”
terve felhasznaldnként havonta 3 dollarba kerul. Ezzel
(vagy a jelszokezelék mas csapatterveivel, mint példaul
a 1Password) képes kezelni az 0sszes megosztott jelszot
a szervezeten belul. Az egész szervezetre kiterjedd
jelszokezeld szolgaltatasai nemcsak nagyobb biztonsagot,
hanem kényelmet is nydjtanak a személyzet szamara. A

Erés alapok: Fiokok és eszkozok védelme

hitelesit6 adatokat a jelszdkezeldén belil biztonsagosan
megoszthatja kiilonbozd felhasznaloi fiokokkal. A BitWarden
példaul egy kényelmes, végpontok kozotti titkositott szoveg-
és fajlmegoszto funkciodt is biztosit,,,BitWarden Send”

néven a csapattervén belul. Mindkét funkcio segitségével
szervezete jobban szabalyozhatja, hogy ki lathatja és
oszthatja meg a jelszavakat, és biztonsagosabb lehetéséget
kinal a csoportszintli vagy csoportos fiokok hitelesité
adatainak megosztasara. Ha beallit egy szervezetszintl
jelszokezel6t, gy6z6djon meg arrdl, hogy valaki kifejezetten
felelés a személyzeti fiokok eltavolitasaért és a megosztott
jelszavak megvaltoztatasaért, amikor valaki elhagyja a
csapatot.
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MI AZ A KETTENYEZOS
HITELESITES?

Barmilyen jo is a jelszoéhigiénia, tulsagosan gyakori, hogy

a hackerek kitalaljak a jelszavakat. Ahhoz, hogy fiokjait
biztonsagban tartsa a mai vilagban gyakori fenyegetésekkel
szemben, egy masik védelmi szintre van sziikség. Itt jon képbe a

tobbtényezds vagy kéttényezds hitelesités - ezt 2FA-nak nevezik.

Szamos nagyszer(i utmutato és forras magyarazza a kéttényezés
hitelesitést, koztlik Martin Shelton Kéttényezds hitelesités
kezddknek cikke és a Demokracia és Technoldgiai Kozpont
Election Cybersecurity 101 Field Guide-ja. Ez a rész mindkét
forrasbél nagymértékben kolcsondz, hogy elmagyarazza, miért
olyan fontos a 2FA alkalmazasa az egész szervezetben. Roviden,
a 2FA erésiti a fiok biztonsagat azaltal, hogy egy masodik
informaciora is sziikség van - ami tobb, mint egy jelsz6 - a
hozzaféréshez. A masodik informacié altalaban az On birtokaban
Llévé informacio, példaul a telefonon Lévé alkalmazasbol
szarmazo kdd vagy egy fizikai token vagy kulcs. Ez a masodik
informacio6 a védelem masodik rétegeként mikddik. Ha egy
hacker ellopja az On jelszavat, vagy egy jelentés adatvédelmi
incidens soran jelszéhalmazon keresztil hozzafér, a hatékony
2FA megakadalyozhatja, hogy hozzaférjen a fidkjahoz (és
ezaltal tavol maradjon a személyes és bizalmas informacidktol).
Rendkiviil fontos annak biztositasa, hogy a szervezetben
mindenki 2FA-t helyezzen el a fiokjaban.
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HOGYAN ALLITHATJUK
BE A 2FA-t?

A 2FA-nal harom altalanos médszer létezik: biztonsagi kulcsok,
hitelesitési alkalmazasok és egyszeri SMS-koédok.

Biztonsagi kulcsok

A biztonsagi kulcsok a legjobb megoldas, részben azért, mert
szinte teljesen adathalaszat-biztosak. Ezek a ,kulcsok” hardveres
tokenek (gondoljunk csak a mini USB-meghajtdkra), amelyek

a kulcstartohoz csatlakozhatnak (vagy a szamitégépben
maradhatnak) a konnyl hozzaférés és a biztonsagos tarolas
érdekében. Ha eljott az ideje, hogy a kulccsal feloldja egy adott
fiok zarolasat, egyszer(ien helyezze be a késziilékbe, és fizikailag
érintse meg, amikor a rendszer kéri a bejelentkezés soran. A
modellek széles skalajat vasarolhatja meg online (20-50 USD),
beleértve a Yubikeys-t vagy a Google Titan kulcsait. A New York
Times Wirecutter egy hasznos Gtmutatot jelentetett meg, amely
ajanlasokat tartalmaz a kulcsok megvasarlasara vonatkozoan.
Ne feledje, hogy ugyanaz a biztonsagi kulcs tetszéleges szamu
fiokhoz hasznalhaté. Mig a biztonsagi kulcsok sok szervezet
szamara koltségesek, az olyan kezdeményezések, mint a Google
Specialis védelmi programja vagy a Microsoft AccountGuard,
ingyenesen biztositjak ezeket a kulcsokat bizonyos kockazati
csoportok szamara. Lépjen kapcsolatba azokkal az emberekkel,
akik a Kézikonyvet adtak Onnek, és nézze meg, hogy
dsszekapcsolhatjak-e Ont ilyen programokkal, vagy lépjen
kapcsolatba a cyberhandbook@ndi.org cimen.
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Hitelesitési alkalmazasok

A 2FA masodik legjobb médja a hitelesit6 alkalmazasok. Ezek

a szolgaltatasok lehetévé teszik, hogy ideiglenes kéttényezés
bejelentkezési kddot kapjon mobilalkalmazason keresztiil

vagy push értesitésként okostelefonjan. Néhany népszer( és
megbizhatd lehetdség kozé tartozik a Google Authenticator,

az Authy és a Duo Mobile. A Hitelesité alkalmazasok azért is
nagyszer(ek, mert akkor mikddnek, amikor nem fér hozza

a mobilhalézathoz, és ingyenesen hasznalhatok egyének
szamara. A hitelesité alkalmazasok azonban jobban ki vannak
téve az adathalaszatnak, mint a biztonsagi kulcsok, mivel a
felhasznalokat ravehetik arra, hogy biztonsagi koédokat irjanak
be egy hitelesité alkalmazasbél egy hamis weboldalra. Ugyeljen
arra, hogy a bejelentkezési kddokat csak legitim weboldalakon
adja meg. Es ne ,fogadja el” a bejelentkezési push értesitéseket,
hacsak nem biztos abban, hogy On kérte a bejelentkezést. Az

is elengedhetetlen, ha hitelesité alkalmazast hasznal, hogy
késziiljon fel biztonsagi kddokkal (lasd alabb) arra az esetre,

ha telefonja elveszne vagy ellopnak.

2FA és a civil tarsadalom

Az Amnesty International kézelmultbeli jelentése szerint

az lizbegisztani emberi jogi jogvéddéket megcélzd hackerek

adathalasz tamadasokkal verték at a felhasznaldkat,
hogy hamis Gmail bejelentkezési oldalakon jelszavaikat
*és™ kétfaktoros hitelesitési kédokat osszak meg e-mail
fiokjaikkal. Az ilyen tamadasok egyre gyakoribb médja a
kétfaktoros hitelesités ,megkeriilésének”. Fontos - még

akkor is, ha a 2FA a helyén van -, hogy lgyeljen arra, hogy

hova irja be a kdédokat. Még jobb, ha fizikai biztonsagi
kulcsok elfogadasaval kikliszébolheti ezt a kockazatot.
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Kédok SMS-ben

A 2FA legkevésbé biztonsagos, de sajnos még mindig
leggyakoribb formaja az SMS-ben kiildott kédok. Mivel az
SMS-ek lehallgathatok, a telefonszamok pedig hamisithatok
vagy feltérheték a mobilszolgaltatdn keresztiil, az SMS sok
kivannivalét hagy maga utan a 2FA-kédok kérésének modjaként.
Ez jobb, mint a jelszd hasznalata, de a hitelesité alkalmazasok
vagy a fizikai biztonsagi kulcs hasznalata javasolt, ha egyaltalan
lehetséges. Egy elszant ellenfél hozzaférhet az SMS 2FA
kodokhoz, altalaban csak felhivja a telefontarsasagot és
kicseréli a SIM-kartyajat. Ha készen all arra, hogy engedélyezze
a 2FA-t szervezete 0sszes kiilonboz6 fidkjaban, hasznalja ezt a
weboldalt: (https://2fa.directory/), ahol gyorsan megkeresheti
az informacidkat és utasitasokat bizonyos szolgaltatasokhoz
(példaul Gmail, Office 365, Facebook, Twitter stb.), és
megtudhatja, hogy mely szolgaltatasok milyen tipusu 2FA-t
tesznek lehet6veé.

% & 0 s B =

Gmail Afbeeldingen 1 m

mail-auth.online

Google

Google aangeboden in: Frysk English
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Biztonsagi kulcsok a valé
vilagban

Azaltal, hogy fizikai biztonsagi kulcsokat biztositott
a kétfaktoros hitelesitéshez mind a 85 000+
alkalmazottja szamara, a Google (egy nagyon
magas kockazatu, célzott szervezet) hatékonyan
kikiiszoboélte a szervezet elleni sikeres adathalasz

tamadasokat. Ez az eset megmutatja, milyen
hatékonyak lehetnek a biztonsagi kulcsok még a
leginkabb veszélyeztetett szervezetek szamara is.

Hogyan maradjon
biztonsagban az
interneten

Afizikai biztonsag Mi a teendd, ha a
védelme dolgok rosszul mennek

MI VAN, HA VALAKI ELVESZIT
EGY 2FA-KESZULEKET?

Ha biztonsagi kulcsot hasznal, kezelje ugyanugy, mint haza vagy lakasa
kulcsat, ha rendelkezik ilyennel. Roviden: ne veszitse el. Csakugy, mint a
hazkulcsok, mindig jo otlet egy tartalék kulcsot regisztralni a fiokjaba,
amely biztonsagos helyen (példaul otthoni széfben vagy széfben)
elzarva marad, ha elveszik vagy ellopjak. Alternativ megoldasként
(azoknal a fickoknal, amelyek ezt lehet6vé teszik) biztonsagi kddokat
kell létrehoznia. Ezeket a kddokat nagyon biztonsagos helyen kell
tarolnia, példaul a jelszokezeldben vagy egy fizikai széfben. Az ilyen
biztonsagi kodok a legtobb weboldal 2FA-beallitasaiban generalhatok
(azon a helyen, ahol elészor engedélyezi a 2FA-t), és vészhelyzet
esetén biztonsagi kulcsként mukodhetnek. A leggyakoribb 2FA
hiba akkor fordul el8, amikor az emberek kicserélik vagy elvesztik
a hitelesitési alkalmazasokhoz hasznalt telefonjukat. Ha a Google
Hitelesit6t hasznalja, nem jar szerencsével, ha telefonjat ellopjak,
hacsak nem menti el azokat a biztonsagi kodokat, amelyeket a fioknak
a Google Hitelesit6hoz valo csatlakoztatasakor generalt. Ezért, ha a
Google Hitelesit6t 2FA-alkalmazasként hasznalja, ligyeljen arra, hogy
biztonsagos helyen mentse el az dsszes csatlakoztatott fiok biztonsagi
kadjat. Az Authy vagy a Duo hasznalata esetén mindkét alkalmazas
rendelkezik beépitett biztonsagi mentési funkciokkal, ers biztonsagi
beallitasokkal, amelyeket engedélyezhet. Ha valamelyik alkalmazast
valasztja, konfiguralhatja ezeket a biztonsagi mentési beallitasokat
az eszkoz torése, elvesztése vagy ellopasa esetén. Tekintse meg az
Authy utasitasait itt, a Duo utasitasait pedig itt. Gy6z6djon meg arrol,
hogy a szervezet minden tagja tisztaban van ezekkel a lépésekkel,
amikor elkezdi engedélyezni a 2FA-t az dsszes fiokjaban.

A 2FA érvényesitése az egész szervezetben

Ha szervezete e-mail fiokokat biztosit minden
alkalmazottnak a Google Workspace (korabbi nevén GSuite)
vagy a Microsoft 365 szolgaltatason keresztiil a sajat
tartomanyan (példaul @ ndi.org) keresztil, akkor minden
fiokra érvényesitheti a 2FA és er@s biztonsagi beallitasokat.
Az ilyen betartatas nemcsak segit megvédeni ezeket a
fiokokat, hanem a 2FA bevezetésének és normalizalasanak
mddja is az alkalmazottak szamara, hogy kényelmesebben
alkalmazzak azt a személyes fiokokhoz is. Google
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Workspace-adminisztratorként ezeket az utasitasokat
kovetve érvényesitheti a 2FA-t a tartomanyaban. Hasonlé
mUveleteket hajthat végre a Microsoft 365 rendszerben
ezeket a lépéseket kdvetve tartomanyi rendszergazdaként.

Fontolja meg szervezete fidkjainak regisztralasat

a Specialis védelmi programba (Google) vagy az
AccountGuardba (Microsoft), hogy tovabbi biztonsagi
ellenérzéseket hajtson végre, és fizikai biztonsagi
kulcsokat igényeljen a kéttényezds hitelesitéshez.



https://support.google.com/a/answer/9176657?hl=en
https://docs.microsoft.com/en-us/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication?view=o365-worldwide
https://support.google.com/a/answer/9378686?hl=en
https://www.microsoftaccountguard.com/humanrights/
https://krebsonsecurity.com/2018/07/google-security-keys-neutralized-employee-phishing/
https://krebsonsecurity.com/2018/07/google-security-keys-neutralized-employee-phishing/
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Biztonsagi kultura Erds alapok: Fiokok
épitése és eszkozok védelme

A fizikai biztonsag Mi a teend6, ha a dolgok
védelme rosszul mennek

Biztonsagos fiokok

o Eréds jelszavak megkovetelése minden szervezeti fiokhoz; 6szténézze ugyanezt a
személyzet és az 6nkéntesek személyes fidkjai esetében is.

o Megbizhaté jelszékezel6 bevezetése a szervezet szamara (és 6szténdzze annak
hasznalatat a személyzet személyes életében is).

* Minden jelszokezelb fiokhoz erés elsédleges jelszdt és 2FA-t kell megkdvetelni.

* Emlékeztessen mindenkit, hogy jelentkezzen ki a jelszokezel6b6l megosztott
eszkdzdkdn, vagy ha nagyobb az eszkdz ellopasdnak vagy elkobzasdnak kockazata.

o Modositsa a megosztott jelszavakat, amikor az alkalmazottak elhagyjak a szervezetet.

o A jelszavakat csak biztonsagosan ossza meg, példaul szervezete jelszékezel6jén vagy
végpontok k6zotti titkositott alkalmazasokon keresztiil.

o Kovetelje meg a 2FA-t minden szervezeti fidkban, és 6szténb6zze a személyzetet, hogy
minden személyes fiokban allitsanak be 2FA-t.

¢ Ha lehetséges, adjon fizikai biztonsagi kulcsot minden alkalmazottnak.

* Ha a biztonsagi kulcsok nem szerepelnek a kdltségvetésben, 6sztdéndzze a hitelesitd
alkalmazasok hasznalatat az SMS-ek vagy a 2FA telefonhivasok helyett.

o Tartson rendszeres képzést annak biztositasara, hogy az alkalmazottak tisztaban
legyenek a jelszavakkal és a 2FA bevalt gyakorlataival, beleértve azt is, hogy mitél
erds a jelszd, és annak fontossagaval, hogy soha ne hasznaljak fel Ujra a jelszavakat,
csak jogos 2FA-kéréseket fogadjanak el, és biztonsagi 2FA-kédokat hozzanak létre.
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A fiokok mellett elengedhetetien

az Osszes eszkdz - szamitogépek,
telefonok, USB-k, kiils6 mereviemezek
stb. - megfelel6 védelme.

Az ilyen védelem azzal kezddédik, hogy koriiltekintéen kell eljarni
azzal kapcsolatban, hogy szervezete és munkatarsai milyen
tipusu eszkdzoket vasarolnak és hasznalnak. A kivalasztott
szallitoknak vagy gyartéknak bizonyitottan be kell tartaniuk a
hardvereszkozok (példaul telefonok és szamitogépek) biztonsagos
fejlesztésére vonatkozd globalis szabvanyokat. Az On altal
beszerzett eszkdzoket megbizhato vallalatoknak kell gyartaniuk,

amelyeknek nincs késztetésiik arra, hogy adatokat és informaciokat

Hogyan maradjon
biztonsagban az
interneten

Mi a teendd, ha a
dolgok rosszul mennek

Afizikai biztonsag
védelme

adjanak at egy potencialis ellenfélnek. Fontos megjegyezni,
hogy a kinai kormany megkdveteli a kinai vallalatoktél, hogy
adatokat szolgaltassanak a kdzponti kormanyzatnak. Tehat annak
ellenére, hogy az okostelefonok, példaul a Huawei vagy a ZTE
mindenltt megtalalhatdk és olcsok, kerllni kell 6ket. Bar az
olcsé hardver ara nagyon vonzé lehet egy szervezet szamara, a
demokraciat, az emberi jogokat vagy az elszamoltathatdsagot
hirdetd szervezetek potencialis biztonsagi kockazatai mas
eszkdzlehetéségek felé terelhetik Ont, mivel ez az adatokhoz
vald hozzaférés elésegitette a kinai és mas kormanyokat, hogy
bizonyos személyeket és kozosségeket céloznak meg. Ellenfelei
veszélyeztethetik eszkdzeinek biztonsagat — és mindazt, amit
ezeken az eszkdzokon csinal - azaltal, hogy fizikai vagy ,tavoli”
hozzaférést kapnak az eszkozhoz.

Eszkozbiztonsag és civil tarsadalom

Avilag legfejlettebb rosszindulatu programjai kozil
néhanyat a civil tarsadalmi szervezetek és az emberi
jogok védelmezdi céljara fejlesztettek ki és helyeztek

el szerte a vilagon. Indiaban példaul az Amnesty
International jelentette, hogy 2020-ban legalabb kilenc
emberi jogi jogvédét kémprogrammal (rosszindulatd
szoftverek egy fajtaja) vettek célba mobileszkozeiket és
szamitogépeiket. A kémprogramokat adathalasz e-mailek
sorozatan keresztil szallitottak, amelyek a Firefox
Senden (azéta megszlint fajlmegosztd program) keresztiil
megosztott fertézott fajlokra mutato

hivatkozasokat tartalmaztak. Azoknal a célpontoknal, akik
megnyitottak a fajlokat, az eszk6zok megfert6zédtek olyan
szoftverrel, amely hangot rdgzitett, billentyuleltéseket

és lzeneteket fogott el, és gyakorlatilag a tamadok

teljes felligyelete ala helyezték 6ket. Az ilyen tamadasok,
amelyek gyakran a civil tarsadalmi csoportok és egyéni
munkatarsaik ellen iranyulnak, sajnos gyakori modjat
képezik annak, hogy a tamadok ,tavolrél” hozzaférjenek
egy eszkdzhoz.

04,4047
J@' 408115

26 Kiberbiztonsagi kézikonyv


https://www.amnesty.org/en/latest/research/2020/06/india-human-rights-defenders-targeted-by-a-coordinated-spyware-operation/
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FIZIKAI ESZKOZ
HOZZAFERESE ELVESZTES
VAGY LOPAS MIATT

A fizikai kompromittalas elkerllése érdekében elengedhetetlen,
hogy az eszkozoket fizikailag biztonsagban tartsa. Roviden:

ne konnyitse meg az ellenfél szamara, hogy ellopja, vagy akar
ideiglenesen is elvegye Ontél az eszkozt. Tartsa zarva az eszkdzoket,
ha otthon vagy az irodaban hagyja 6ket. Vagy ha ugy gondolja, hogy
biztonsagosabb, tartsa maganal. Ez természetesen azt jelenti, hogy
az eszkdzbiztonsag része a munkahelyek fizikai biztonsaga (akar
irodai kdrnyezetben, akar otthon). El6fordulhat, hogy erés zarakat,
biztonsagi kamerakat vagy egyéb megfigyelérendszereket kell
telepitenie - kiilondsen, ha szervezete nagy kockazatnak van kitéve.
Emlékeztesse a személyzetet, hogy ugy banjanak az eszkozokkel,
mint egy nagy halom készpénzzel - ne hagyjak éket felligyelet vagy
védelem nélkul heverni.

Mi van, ha egy késziiléket ellopnak?

Az eszkozlopas hatasanak korlatozasara — vagy még akkor is, ha csak
rovid idére férnek hozza - mindenképpen kotelezzen mindenkit erds
jelszavak vagy biztonsagi kédok hasznalatara mindenki szamitégépén
és telefonjan. A kézikonyv Jelszavak részében talalhato jelszdtippek
érvényesek a szamitdgép vagy laptop megfelel6 jelszavara. Amikor a
telefon zarolasarol van sz6, hasznaljon legalabb hat-nyolc szamjegy(
kdédokat, és kerllje a ,csUsztatasi mintak” hasznalatat a képernyd
feloldasahoz. A képernyézarakkal kapcsolatos tovabbi tippekért
tekintse meg a Tactical Tech Data Detox készletét. A j6 jelszavak
hasznalata megneheziti az ellenfél szamara, hogy gyorsan hozzaférjen
az eszkodzon évé informacidkhoz lopas vagy elkobzas esetén. Erés
jelkoéddal az Arcazonositas vagy az ujjlenyomat-feloldas aktivalasa
megfeleld lehet, de mindenképpen deaktivalja azt (mikdzben

az erés jelszdt érvényben hagyja), mielétt barmilyen kockazatos
tevékenységet, példaul tiltakozast vagy hataratlépést hajtana végre,
ha On és munkatarsai aggddnak amiatt, hogy a hatésagok elkobozzak
az eszkozoket. Ha a szervezet altal kibocsatott barmely eszkéz rendelkezik
JKészlilékkeresd” funkcidval, példaul az iPhone-on az iPhone keresése
és az Androidon az Eszkozkeresé funkcio, fontolja meg annak

az aktivalasanak a megkdvetelését a személyzet részérél.
Oszténdzze a személyzetet, hogy ezeket a funkciokat személyes
eszkdzokon is hasznaljak. Ha ezek a funkciok be vannak kapcsolva,

az eszkoz tulajdonosa (vagy egy megbizhato kapcsolattartd)
megkeresheti az eszkozt, vagy tavolrol térolheti annak tartalmat, ha
ellopjak, elveszik vagy elkobozzak. iPhone-ok esetén beallithatja az
eszkozt ugy is, hogy tobb sikertelen bejelentkezési kisérlet utan is
automatikusan torlédjon. Az ilyen eszkdzkezelési funkcidk rendkiviil
fontossa valnak egy szervezet szamara, ha egy érzékeny informaciokat
tartalmazo eszkoz elveszik vagy rossz kezekbe keriil.
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Mi a helyzet az eszkoztitkositassal?

Fontos, hogy minden eszkdzon - kiléndsen szamitdgépen és
okostelefonon - hasznaljon titkositast, az adatok titkositasat, hogy
azok olvashatatlanok és hasznalhatatlanok legyenek. Ha lehetséges,
a szervezet Osszes eszkozét a teljes lemezes titkositassal kell
beallitani. A teljes lemezes titkositas azt jelenti, hogy az eszkdz
egésze titkositva van, igy az ellenfél, ha fizikailag ellopna, nem
tudja kibontani az eszkoz tartalmat anélkiil, hogy ismerné a
titkositashoz hasznalt jelszot vagy kulcsot. Sok modern okostelefon
és szamitogép teljes lemezes titkositast kinal. Az Apple-eszkozok,
példaul az iPhone-ok és az iPadek, meglehetésen kényelmesen
bekapcsoljak a teljes lemez titkositasat, amikor beallitja az eszkdz
normal jelszavat. A macOS-t hasznalo Apple szamitdgépek egy
FileVault nevu funkciot biztositanak, amelyet bekapcsolhat a

teljes lemez titkositasara. A pro, vallalati vagy oktatasi licencet
futtaté Windows szamitogépek egy BitLocker nev(i szolgaltatast
kinalnak, amelyet bekapcsolhat a teljes lemez titkositasara.

A BitLocker bekapcsolasahoz kovesse ezeket az utasitasokat a
Microsofttdl, amelyeket el6szor engedélyeznie kell a szervezet
rendszergazdajanak. Ha a személyzet csak otthoni licenccel
rendelkezik a Windows rendszer( szamitogépekhez, a BitLocker
nem érhetd el. Azonban tovabbra is bekapcsolhatja a teljes lemezes
titkositast, ha a Windows operacios rendszer beallitasai alatt a
LJFrissités és biztonsag” > ,Eszkoz titkositasa” menupontot valasztja.

A 9.0-s és Ujabb verzidju Android-eszkdzokon a fajlalapu
titkositas alapértelmezés szerint be van kapcsolva. Az Android
fajlalapu titkositasa eltér a teljes lemezes titkositastol, de
tovabbra is erés biztonsagot nyujt. Ha viszonylag Uj Android-
telefont hasznal, és beallitott egy jelszdt, engedélyeznie

kell a fajlalapu titkositast. Erdemes azonban ellendrizni a
beallitasokat, kiilondsen, ha a telefon par évesnél régebbi. Az
ellendrzéshez lépjen a Beallitasok > Biztonsag meniipontba az
Android-eszkozén. A biztonsagi beallitasokon beliil latnia kell
egy ,titkositas” vagy ,titkositas és hitelesit adatok” alszakaszt,
amely jelzi, hogy a telefon titkositva van-e, és ha nem, lehetévé
teszi a titkositas bekapcsolasat.

Szamitdgépeknél (legyen sz6 Windowsrol vagy Macrél)
kilonosen fontos, hogy a titkositasi kulcsokat (helyreallitasi
kulcsoknak) biztonsagos helyen taroljak. Ezek a ,helyreallitasi
kulcsok” a legtobb esetben lényegében hosszu jelszavak

vagy jelszdfrazisok. Abban az esetben, ha elfelejti normal
eszkozjelszavat, vagy valami varatlan torténik (példaul az eszkoz
meghibasodasa), a helyreallitasi kulcsok az egyetlen mddja

a titkositott adatok helyreallitasanak, és sziikség esetén Uj
eszkozre valo athelyezésének. Tehat a teljes lemezes titkositas
bekapcsolasakor tigyeljen arra, hogy ezeket a kulcsokat vagy
jelszavakat biztonsagos helyen tarolja, példaul egy biztonsagos
felh6alapu fiokban vagy szervezete jelszokezeléjében.
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https://datadetoxkit.org/en/security/screenlock/
https://support.microsoft.com/en-us/windows/device-encryption-in-windows-10-ad5dcf4b-dbe0-2331-228f-7925c2a3012d
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TAVOLI ESZKOZ HOZZAFERESE
- HACKELESKENT ISMERT

Az eszkozok fizikai biztonsaganak megdrzése mellett fontos,
hogy mentesek legyenek a rosszindulatu programoktdl. A Tactical
Tech Security-in-a-Box hasznos leirast ad arrél, hogy mi az a
rosszindulatu program, és miért fontos ezeket elkerulni. Ezt a
szakasz tovabbi részében némileg modositjuk.

A rosszindulatu programok
megértése és elkeriilése

Arosszindulatu programok (amelyek rosszindulatu szoftvereket
jelentenek) osztalyozasanak szamos maodja van. A virusok,
kémprogramok, férgek, tréjaiak, rootkitek, zsarolévirusok és
titkositdprogramok mind rosszindulatu programtipusok. A rosszindulatu
programok bizonyos tipusai e-mailen, szoveges lizeneteken,
rosszindulatu weboldalakon és egyéb médon terjednek az interneten.
Néhany olyan eszk6zokon keresztiil terjed, mint az USB-memériakartyak,
amelyeket adatcserére és adatlopasra hasznalnak. Es mig néhany
rosszindulatu programnak gyanutlan célpontra van sziiksége
ahhoz, hogy hibat kdvessen el, masok csendben megfertézhetik a
sebezhet6 rendszereket anélkil, hogy barmi rosszat tenne.

Az altalanos rosszindulatu programokon kiviil (amelyeket széles kérben
bocsatanak ki és a nagykdzonséget célozzak meg), a célzott kartevéket
jellemzdéen egy adott személy, szervezet vagy halézat megzavarasara
vagy kémkedésére hasznaljak. A blin6zék hasznaljak ezeket a

technikakat, de a katonai és hirszerzé szolgalatok, a terroristak, az online
zaklatok, a bantalmazo hazastarsak és az arnyékos politikai szereplok is.

Barhogy is hivjak 6ket, barhogyan is terjesztik 6ket, a rosszindulatu
programok tonkretehetik a szamitdgépeket, ellophatjak és
megsemmisithetik az adatokat, csédbe juttathatjak a szervezeteket,
megseérthetik a maganéletet, és veszélybe sodorhatjak a felhasznalokat.
Roviden: a rosszindulatu programok valéban veszélyesek. Van
azonban néhany egyszeru lépés, amelyeket szervezete megtehet,
hogy megvédje magat ezzel a gyakori fenyegetéssel szemben.

Vajon megvéd minket egy
kartevoirté eszkoz?

A kartevdirtd eszkozok sajnos nem jelentenek teljes megoldast.

De nagyon j6 6tlet néhany alapvet6, ingyenes eszkdzt hasznalni
alapként. A rosszindulatu programok olyan gyorsan valtoznak, és
a valé vilagban olyan gyakran jelentkeznek Uj kockazatok, hogy az

ilyen eszkdzokre valé tamaszkodas nem lehet az egyetlen védekezés.
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Ha Windowst hasznal, vessen egy pillantast a beépitett Windows
Defenderre. A Mac és Linux szamitégépek nem rendelkeznek
beépitett kartevéirtd szoftverrel, ahogy az Android és iOS eszkdzok
sem. Telepithet egy j6 hir(, ingyenesen hasznalhatd eszkdzt, mint
példaul a Bitdefender vagy a Malwarebytes ezekre az eszkdzokre
(és Windows szamitdgépekre is). De ne hagyatkozz erre, mint

az egyetlen védelmi vonalra, mert minden bizonnyal kihagynak
néhanyat a legcélzottabb, legveszélyesebb Uj tamadasok kozil.

Ugyeljen arra is, hogy csak megbizhat6 forrasbél (példaul a fent
hivatkozott weboldalakrdl) toltson le jo hird kartevé- és virusirtd
eszkozoket. Sajnos a kartevé-elharité eszkozoknek sok hamis
vagy feltort verzidja létezik, amelyek sokkal tobb kart okoznak,
mint amennyit hasznalnak.

Ha a Bitdefender-t vagy mas kartevéirté eszkdzt hasznal a
szervezetében, ligyeljen arra, hogy ne futtasson kettét egyszerre.
Sokan koziilik gyanusként azonositjak egy masik kartevdirtd
program viselkedését, és leallitjak annak futasat, igy mindketté
hibasan mukodik. A Bitdefender vagy mas j6 hir(i kartevéirtd
programok ingyenesen frissithet6k, a beépitett Windows Defender
pedig a szamitégépével egyiitt kapja meg a frissitéseket.
Gondoskodjon arrol, hogy a rosszindulatu szoftverek elleni
szoftver rendszeresen frissitse magat (a szamitdgéppel egyiitt
szallitott kereskedelmi szoftverek némelyik probaverzidja a
probaiddszak lejarta utan le lesz tiltva, igy inkabb veszélyes,

mint hasznos.) Minden nap Uj kartevéket irnak és terjesztenek, és
szamitdégépe gyorsan még sebezhetébbé valik, ha nem tartja a
lépést az Uj rosszindulatu programdefiniciokkal és a rosszindulatu
programok elleni technikakkal. Ha lehetséges, konfiguralja a
szoftvert Ugy, hogy automatikusan telepitse a frissitéseket. Ha

a kartevoirto eszkoze opcionalis ,mindig bekapcsolt” funkciéval
rendelkezik, engedélyezze azt, és fontolja meg a szamitdgépén
Lévé bsszes fajl idénkénti atvizsgalasat.

Tartsa naprakészen az eszk6zoket

Afrissitések elengedhetetlenek. Hasznalja az eszkdzon futo
operacids rendszer legujabb verziéjat (Windows, Mac, Android,

iOS stb.), és tartsa naprakészen az operacids rendszert.

Tartsa naprakészen a t6bbi szoftvert, bongész6t és minden
bongészébdvitmeényt is. Telepitse a frissitéseket, amint elérhetévé
valnak, idealis esetben az automatikus frissitések bekapcsolasaval.
Minél naprakészebb az eszkoz operacios rendszere, annal kisebb a
sebezhet6sége. Gondoljon ugy a frissitésekre, mint egy sebtapasz
felhelyezése egy nyitott vagasra. Megsziinteti a sebezhetéséget, és
nagymeértékben csokkenti a fertézés esélyét. Tavolitsa el azokat a
szoftvereket is, amelyeket mar nem hasznal. Az elavult szoftverek
gyakran biztonsagi problémakkal kiizdenek, és eléfordulhat, hogy
olyan eszkozt telepitett, amelyet mar nem frissit a fejleszt6, igy
kiszolgaltatottabba valik a hackerekkel szemben.


https://securityinabox.org/en/guide/malware/
https://www.bitdefender.com/solutions/free.html
https://www.malwarebytes.com/mwb-download/
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Rosszindulatu programok a
valé vilagban: A frissitések
elengedhetetienek

2017-ben a WannaCry ransomware tamadasok
eszkozok millioit ferté6zték meg vilagszerte,
koérhazakat, kormanyzati szerveket, nagy és kis
szervezeteket és vallalkozasokat bezarva tobb tucat
orszagban. Miért volt ilyen hatékony a tamadas? Az
elavult, ,javitatlan” Windows operacioés rendszerek
miatt, amelyek kozil sok kezdetben kaléz volt. A
karok — emberi és pénziigyi - nagy része elkeriilhet6é
lett volna jobb automatizalt frissitési gyakorlattal és
legitim operacioés rendszerek hasznalataval.

Dolgozunk a frissitéseken
20% kész
Ne kapcsolja ki a szamitégépét

Legyen 6vatos az USB-vel

Legyen 6vatos, amikor megnyitja azokat a fajlokat, amelyeket
mellékletként, letoltési hivatkozasokon keresztiil vagy barmilyen
mas modon kiildtek Onnek. Gondolja at kétszer is, miel6tt
cserélheté adathordozokat, példaul USB-kulcsokat, flash
memoriakartyakat, DVD-ket és CD-ket helyez be a szamitogépébe,
mivel ezek rosszindulatu programok hordozoéi lehetnek. Az

egy ideje megosztott USB-ken nagy valészinliséggel virusok
talalhatok. A fajlok szervezeten beliili biztonsagos megosztasara
vonatkozo alternativ lehet8ségekért tekintse meg a kézikonyv

fajlmegosztasi részét.

Legyen dévatos azzal kapcsolatban is, hogy milyen egyéb
eszk0zokhoz csatlakozik Bluetooth-on keresztiil. Rendben van,
ha telefonjat vagy szamitdgépét szinkronizalja egy ismert és
megbizhatd Bluetooth-hangszoérdval, hogy lejatssza kedvenc
zenéit, de legyen o6vatos, ha olyan eszk6zokhoz kapcsolddik vagy
fogad kéréseket, amelyeket nem ismer fel. Csak megbizhaté
eszk6zokhoz engedélyezze a csatlakozast, és ne felejtse el
kikapcsolni a Bluetooth-t, ha nem hasznalja.

Erés alapok: Fiokok és eszkozok védelme
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Legyen okos bongészés kézben

Soha ne fogadjon el és ne futtasson olyan weboldalakrol
szarmazo alkalmazasokat, amelyeket nem ismer és nem

bizik benne. Ahelyett, hogy elfogadna példaul egy felugrd
bongészdablakban felkinalt ,frissitést”, ellendrizze a frissitéseket
az adott alkalmazas hivatalos weboldalan. Amint azt a
Kézikonyv adathalaszattal foglalkozo részében targyaltuk,
elengedhetetlen, hogy éber legyen a weboldalak bongészése
soran. Miel6tt rakattint, ellendrizze a hivatkozas rendeltetési
helyét (ugy, hogy az egérmutatdt folé viszi), majd a hivatkozas
kovetése utan tekintse meg a weboldal cimét, és gy6zédjon
meg arrol, hogy megfelelének tinik, mielétt érzékeny adatokat,
példaul jelszot ir be. Ne kattintson a hibalizenetekre vagy
figyelmeztetésekre, és figyelje az automatikusan megjelend
bongészdablakokat, és figyelmesen olvassa el 6ket ahelyett,
hogy az Igen vagy az OK gombra kattintana.

Mi a helyzet az okostelefonokkal?

A szamitogépekhez hasonldan tartsa naprakészen telefonja
operacios rendszerét és alkalmazasait, és kapcsolja be az
automatikus frissitéseket. Csak olyan hivatalos vagy megbizhato
forrasokbol telepitse, mint a Google Play Store és az Apple
App Store (vagy az F-droid, egy ingyenes, nyilt forraskédu
alkalmazasbolt Androidra). Az alkalmazasokba rosszindulatu
programokat lehet beilleszteni, és Ugy tlnik, hogy tovabbra

is normalisan mikddnek, igy nem mindig lehet tudni, hogy
rosszindulatuak-e. Gy6z6djon meg arrél is, hogy az alkalmazas
legalis verziojat tolti le. Kiilondsen az Androidokon léteznek
népszery alkalmazasok ,hamis” verzioi. Ezért gy6z6djon meg
arrél, hogy az alkalmazast a megfelelé cég vagy fejlesztd
hozta létre, j6 vélemények vannak réla, és a letdltések szama
a vartnak felel meg (példaul eléfordulhat, hogy a WhatsApp
hamis verzidjanak csak néhany ezer letoltése van, de a valédi
verziénak tébb mint 5 milliard). Ugyeljen az alkalmazasok
altal kért engedélyekre. Ha tulzénak tlinnek (példaul egy
szamoldgép, amely hozzaférést igényel a kamerahoz, vagy az
Angry Birds, amely hozzaférést kér a tartdzkodasi helyéhez),
utasitsa el a kérést, vagy tavolitsa el az alkalmazast. A

mar nem hasznalt alkalmazasok eltavolitasa is segithet
megvédeni okostelefonjat vagy tablagépét. A fejleszték néha
eladjak alkalmazasaik tulajdonjogat masoknak. Ezek az Uj
tulajdonosok megprobalhatnak pénzt keresni rosszindulatu kéd
hozzaadasaval.
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https://www.techrepublic.com/article/wannacry-the-smart-persons-guide/
https://www.vice.com/en/article/akdqwa/a-spyware-vendor-seemingly-made-a-fake-whatsapp-to-hack-targets
https://www.vice.com/en/article/akdqwa/a-spyware-vendor-seemingly-made-a-fake-whatsapp-to-hack-targets
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Rosszindulati programok a valé vilagban: Rosszindulatu

mobilalkalmazasok

A hackerek tobb orszagban évek 6ta hasznalnak hamis
alkalmazasokat a Google Play Aruhazban rosszindulatd
programok terjesztésére. 2020 aprilisaban napvilagot
latott egy vietnami felhasznalokat célzoé konkrét eset.

Ez a kémkampany hamis alkalmazasokat hasznalt, amelyek
allitélag segitettek a felhasznaldknak megtalalni a kozeli

kocsmakat, vagy informaciokat keresni a helyi templomokrél.
Miutan akaratlanul is telepitették az Android-felhasznaldk,

a rosszindulatu alkalmazasok hivasnapldkat, helyadatokat,
valamint névjegyekre és szdveges lizenetekre vonatkozd
informaciokat gy(jtottek. Ez csak egy ok a sok koziil, hogy
Ugyeljen arra, hogy milyen alkalmazasokat tolt le eszkdzére.

Takaritson meg pénzt és novelje az eszkdzbiztonsagot
a Tails for your Organisation segitségével

Az egyik nagyon biztonsagos lehetdség, amelynek
beallitasa némi technikai tudast igényel, a Tails operacids
rendszer. Ez a hordozhatd operacios rendszer ingyenesen
hasznalhatd, és kozvetlenil USB-rél indithatd, elkeriilve

a licencelt Windows vagy Mac operacids rendszer
hasznalatanak sziikségességét. A Tails a rendkiviil magas
kockazatnak kitett személyek szamara is j6 valasztas,
mivel szamos adatvédelmi funkciét tartalmaz. Ezek a
szolgaltatasok magukban foglaljak a Tor integraciojat (ezt
az alabbiakban targyaljuk) a webes forgalom biztonsaga
érdekében, valamint a memdria teljes torlését minden
alkalommal, amikor leallitja az operacids rendszert. Ezek
a szolgaltatasok lényegében lehetdvé teszik, hogy a

Kiberbiztonsagi kézikonyv

szamitégép minden Ujrainditasakor tiszta lappal kezdjen.
A Tails rendelkezik egy ,perzisztencia lizemmadddal” is,
amely lehetévé teszi a fontos fajlok és beallitasok tobb
munkamenetben torténé mentését, ha sziikséges.

Egy masik lehetéség az ingyenes, biztonsagos operacios
rendszerre a Qubes OS. Bar nem a legegyszertibb
lehetéség nem muiszaki felhasznaldk szamara, a Qubes
célja a rosszindulatu programok fenyegetésének
korlatozasa, és egy masik lehetéség, amelyet érdemes
megfontolni a fejlettebb és magas kockazatu felhasznaldk
szamara a szervezetben, kiilondsen, ha a licenckoltségek
kihivast jelentenek.

dolgok rosszul mennek


https://tails.boum.org/
https://www.qubes-os.org/
https://www.cyberscoop.com/vietnamese-hackers-google-play-kaspersky-apt32/
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Mi van, ha nem engedhetjiik meg
magunknak a legalis szoftvereket?

Draga lehet a népszerl szoftverek, példaul a Microsoft Office (Word,
Powerpoint, Excel) licencelt verzidinak vasarlasa az egész szervezet
szamara, de a korlatozott kdltségvetés nem jelent Uirligyet a szoftverek
kalézverzidinak letoltésére vagy azok naprakészen tartasara. Ez nem
erkolcsi kérdés, hanem biztonsag kérdése. A kalozszoftverek gyakran
tele vannak rosszindulatu programokkal, és gyakran nem javithatok

a biztonsagi réseik. Ha nem engedheti meg maganak azt a szoftvert,
amelyre a szervezetének sziiksége van, nagyszeru ingyenes, nyilt
forraskddu szoftverek széles skalaja all rendelkezésre, mint példaul a
LibreOffice (a szabvanyos Microsoft Office-alkalmazasok helyettesitéje)
vagy a GIMP (helyettesitd Photoshophoz), amely kiszolgalhatja az On
igényeit. Fontolja meg a Tech Soup szervezeten keresztiili regisztraciét
is,amely jelentds kedvezményeket kinal a népszer( szoftverekre
nonprofit szervezetek szamara. Még ha meg is engedheti maganak a
legalis szoftvereket és alkalmazasokat, eszkdze tovabbra is veszélyben
van, ha az alapul szolgalé operacios rendszer nem legitim.

Eszkozok biztonsagban tartasa
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Ha tehat szervezete nem engedheti meg maganak a Windows-
licenceket, fontolja meg az olcsébb alternativakat, példaul a
Chromebookokat, amelyek nagyszer(, kénnyen biztonsagossa
teheté megoldast jelentenek, ha szervezete tobbnyire felhében
dolgozik. Ha Google Dokumentumokat vagy Microsoft 365-6t
hasznal, egyaltalan nincs szliksége sok asztali alkalmazasra - az
ingyenes bongészén beluli dokumentum- és tablazatszerkeszték
szinte minden felhasznalashoz elegendéek. Egy masik lehetéség,
ha rendelkezik megfelelé miszaki ismeretekkel rendelkez6
személyzettel, az ingyenes Linux-alapu operacioés rendszert (a
Windows és Mac operacioés rendszer nyilt forraskddu alternativajat)
telepitése minden szamitdgépre. Az egyik népszer(i, meglehetésen
felhasznaldbarat Linux-opcié az Ubuntu. Fliggetleniil attdl,

hogy melyik operacios rendszert valasztja, gy6z6djon meg arrol,
hogy valaki a szervezetben felelés azért, hogy rendszeresen
bejelentkezzen a személyzettel, hogy megbizonyosodjon arrél,
hogy alkalmaztak a legujabb frissitéseket.

o A személyzet képzése a rosszindulati programok kockazatairdl és az elkeriilésiik

bevalt médszereire.

e Iranyelvek biztositasa a kilsé eszkdz6k csatlakoztatasaval, a hivatkozasokra
valé kattintassal, a fajlok és alkalmazasok letdltésével, valamint a szoftverek és
alkalmazasok engedélyeinek ellenérzésével kapcsolatban.

o Az eszk6zok, szoftverek és alkalmazasok teljes korii frissitésének jovahagyasa.

 Ha lehetséges, kapcsolja be az automatikus frissitéseket.

o Gyo6zddjon meg arrél, hogy minden eszkéz licencelt szoftvert hasznal.

 Ha a kéltségek tul magasak, valtson egy ingyenes alternativara.

o Jelszavas védelem elbirdasa minden szervezeti eszk6zon, beleértve a személyes
mobileszk6zbket is, amelyeket a munkaval kapcsolatos kommunikaciéhoz hasznalnak.

o A teljes lemezes titkositas engedélyezése az eszk6z6kon.

o A személyzet gyakori emlékeztetése arra, hogy tartsak fizikailag biztonsagban
eszkozeiket - és az iroda biztonsagardl valé gondoskodas megfelelé zarakkal és

szamitégépvédelmi médszerekkel.

o Ne ossza meg a fajlokat USB-n keresztiil, és ne csatlakoztasson USB-t a szamitégépéhez.

¢ Ehelyett hasznadljon alternativ biztonsagos fajlmegosztasi lehetdségeket.

Erés alapok: Fiokok és eszkozok védelme
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https://www.libreoffice.org/
https://www.gimp.org/
https://www.techsoup.org/
https://ubuntu.com/
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Adathalaszat: Gyakori fenyegetés az

eszkozokre és fiokokra

Az adathalaszat a legdltalanosabb és
leghatékonyabb tamadas a szervezetek
ellen szerte a vildgon. A technikat a
legkifinomultabb nemzetallami katonasag,
valamint apro csaldk is hasznaljak.

Az adathalaszat leegyszerUsitve azt jelenti, hogy az ellenfél
megprobalja ravenni Ont olyan informéaciok megosztasara, amelyeket
On vagy szervezete ellen hasznalhat fel. Az adathalaszat térténhet
e-mailekben, szdveges lizenetekben/SMS-ekben (gyakran SMS-
es adathalaszatnak vagy ,smishingnek” nevezik), lizenetkild6
alkalmazasokkal, példaul a WhatsApp-szal, kozosségi média

HOGYAN
AZONOSITHATJUK AZ
ADATHALASZATOT?

32 Kiberbiztonsagi kézikonyv

lizenetekkel vagy bejegyzésekkel vagy telefonhivasokkal (ezt gyakran
hangos adathalaszatnak vagy ,vishingnek” nevezik). Az adathalasz
lizenetek megprdbalhatjak ravenni Ont, hogy érzékeny adatokat
(példaul jelszavakat) irjon be egy hamis weboldalra, hogy hozzaférjen
egy fiokhoz, és megkérheti, hogy ossza meg személyes adatait

(példaul hitelkartyaszam) hangon vagy szovegesen, vagy
meggyézhetik Ont arrél, hogy toltsén le rosszindulatd
programokat (rosszindulatu szoftvereket), amelyek megfert6zhetik
eszkozét. Egy nem technikai példa: nap mint nap emberek

milliéi kapnak hamis automatikus telefonhivasokat arrél, hogy
bankszamlajukat feltorték, vagy személyazonossagukat elloptak -
mindezt arra tervezték, hogy a tudatlanokat bizalmas informaciok
megosztasara vegyenek ra.

@

Az adathalaszat baljésnak hangzik, és lehetetlen elkapni, de

van néhany egyszer( lépés, amelyeket a szervezetben mindenki
megtehet, hogy megvédje magat a legtobb tamadastol. A
kovetkezd adathalasz-védelmi tippeket a The Freedom of the.
Press Foundation altal kidolgozott részletes adathalaszati
utmutaté modositotta és bévitette, 0ssza meg éket a szervezetével
(és mas kapcsolattartdkkal), és integralja a biztonsagi tervébe:


https://freedom.press/training/email-security-tips
https://freedom.press/training/email-security-tips
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Néha a ,,feladé” mez6 hazudik Onnek

Ugyeljen arra, hogy e-mailjei ,feladé” mezéje hamis lehet vagy arra
térekedhet, hogy becsapja Ont. Gyakori, hogy az adathalaszok olyan
e-mail-cimet allitanak be, amely nagyon ugy néz ki, mint egy On

altal ismert, jogos cim, és kissé elgépelve, hogy atverjék Ont. Példaul
kaphat egy e-mailt valakitél, akinek a cime ,,john@gooogle.com” nem
~john@google.com”. Figyelje meg az extra 0" betlit a google-ban.

Az is elé6fordulhat, hogy ismer valakit, akinek e-mail cime ,john@
gmail.com”, de adathalasz e-mailt kap egy csalotol, aki beallitotta a
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.johm@gmail.com” cimet - az egyetlen kiilonbség az, hogy

a végén finoman valtoznak a bet(k. Mielétt tovabblépne,

mindig ellendrizze, hogy ismeri-e az e-mail kiildési cimét.

Hasonloé koncepcid vonatkozik a szoveges lizeneteken,
hivasokon vagy lzenetkiild6 alkalmazasokon keresztiili
adathalaszatra is. Ha ismeretlen szamrél kap Uzenetet,
gondolja at kétszer, mielétt valaszolna az lzenetre, vagy

kapcsolatba lépne vele.

Adathalaszat és a civil tarsadalom

Nap mint nap kifinomult, személyre szabott adathalasz tamadasok
célozzak a civil tarsadalmi csoportokat szerte a vilagon.

Az ilyen tamadasok egyik példajat kiemeli a The Citizen
Lab 2018-as jelentése: Spying on a Budget: Egy adathalasz

miiveleten beliili célpontokkal a tibeti k6z6sségben. Ez a

nagyon olcso és egyszer(i — ugyanakkor hihetetlenil hatékony
- adathalasz tamadas tibeti emberi jogi jogvéddk és mas
aktivistak ellen iranyult. A tamadas egy adathalasz e-maillel
indult (a bal oldalon lathato) egy szabvanyos Gmail-cimrél,
amely csak egy képfajl hivatkozast tartalmazott. Rakattintas
utan a hivatkozas egy hamis Google e-mail bejelentkezési

oldalra (k6zépen lathatd) juttatta a célpontot, amelyet
a fiok hitelesit6é adatainak ellopasara hasznaltak.

Ha az aldozatok hitelesité adatokat adnanak meg

a hamis oldalhoz, konnyen feltorhetnék a fiokjukat.
Miutan megadtak felhasznaldneviiket és jelszavukat
a hamis weboldalon, az aldozatokat atiranyitjak

egy képre (jobbra lathato), amelyen egy tibeti
talalkozé kildottei lathatok. A képet csaliként adtak
hozza, hogy az adathalasz célpontok azt higgyék,
valoban bejelentkeztek valddi Google-fidkjukba,

és csokkentsék az e-mail valodi rosszindulatu
természetével kapcsolatos esetleges gyanut.

Erés alapok: Fiokok és eszkozok védelme
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Ovakodjon a mellékletektol

A mellékletek tartalmazhatnak rosszindulatu programokat

és virusokat, és gyakran kisérik az adathalasz e-maileket. A
rosszindulatu programok elkeriilésének legjobb médja, ha

soha nem tolti le azokat. Altalanos szabaly, hogy ne nyissa

meg azonnal a mellékleteket, kiilondsen akkor, ha azok olyan
személyektél szarmaznak, akiket nem ismer. Ha lehetséges,
kérje meg a dokumentumot kiildé személyt, hogy masolja be a
szOveget egy e-mailben, vagy ossza meg a dokumentumot olyan
szolgaltatason keresztiil, mint a Google Drive vagy a Microsoft
OneDrive, amelyek beépitett virusellendérzéssel rendelkeznek a
legtdbb platformjukra feltdltétt dokumentumra. Epitsen ki olyan
szervezeti kulturat, amelyben a mellékletek keriilendék.

Ha feltétlenul meg kell nyitnia a mellékletet, azt csak
biztonsagos kdrnyezetben szabad megnyitni (lasd lent a
specialis részt), ahol a potencialis rosszindulatl program nem
telepithet6 az eszkozére.

Ha Gmailt hasznal, és e-mailben kap egy mellékletet, ahelyett,
hogy letoltené és megnyitna a szamitégépén, egyszerlien
kattintson a csatolt fajlra, és olvassa el a bongészében
Lelénézetben” Ez a lépés lehetdvé teszi egy fajl szovegének

és tartalmanak megtekintését anélkil, hogy letoltené
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azt,vagy lehetéveé tenné, hogy lehetséges rosszindulatu
programokat toltson be a szamitdgépére. Ez jol mikodik

Word dokumentumoknal, pdf-eknél és még diavetitéseknél

is. Ha szerkesztenie kell a dokumentumot, fontolja meg a fajl
megnyitasat egy felhéalapu programban, példaul a Google Drive-
ban, és konvertalja a fajlt Google Dokumentumma vagy Google
Diakka.

Ha Outlookot hasznal, hasonlé6 médon megtekintheti a
mellékletek elénézetét anélkil, hogy letoltené ket az
Outlook webes ligyfélprogramjabol. Ha szerkesztenie kell

a mellékletet, nyissa meg OneDrive-ban, ha ez elérhetd. Ha
Yahoo Mail-t hasznal, ugyanez a koncepcié érvényes. Ne
toltson le mellékleteket, inkabb tekintse meg elénézetiiket a
webbdngészébol.

Attél fiiggetleniil, hogy milyen eszkozok allnak rendelkezésére,

a legjobb megoldas az, ha soha nem tolt le olyan mellékleteket,
amelyeket nem ismer vagy nem bizik meg benniik. Es fiiggetleniil
attdl, hogy mennyire fontosnak tiinik egy melléklet, soha ne
nyisson meg semmit olyan fajltipussal, amelyet nem ismer fel,
vagy nem is szandékozik hasznalni.

Adathalaszat elleni védelem a szervezete szamara

Ha szervezete a vallalati Microsoft 365-6t hasznalja az
e-mailekhez és egyéb alkalmazasokhoz, a tartomany
rendszergazdajanak be kell allitania a Biztonsagos
mellékletekre vonatkozo hazirendet a veszélyes
mellékletek elleni védelem érdekében. Ha vallalati
Google Workspace-t (korabbi nevén GSuite) hasznal,
van egy hasonléan hatékony lehetdség, amelyet a
rendszergazdanak be kell allitania, Google Security
Sandbox néven. A haladébb egyéni felhasznaldk fontoldra
vehetik a kifinomult sandbox programokat, példaul a
DangerZone-t, vagy a Windows 10 Pro vagy Enterprise
verzidjaval rendelkezék a Windows Sandbox beallitasat.
Egy masik specialis lehet6ség, amelyet érdemes
megfontolni az egész szervezetben, a biztonsagos
tartomanynévrendszer (DNS) szurészolgaltatasa. A
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szervezetek ezzel a technoldgiaval megakadalyozhatjak, hogy
az alkalmazottak véletleniil hozzaférjenek a rosszindulatu
tartalomhoz vagy interakcioba léphessenek azokkal, igy
tovabbi védelmet nyujtanak az adathalaszat ellen. Bar
torténelmileg egy ilyen technolégiahoz belsé informatikai
személyzet elkotelezett csapatara volt szlikség, az Uj
szolgaltatasok, mint a Cloudflare Gateway, technikailag
kevésbé kifinomult szervezetek szamara is biztositanak

ilyen képességeket anélkil, hogy nagy pénzosszegeket
igényelnének (a Gateway példaul 50 felhasznaloig ingyenes).
Tovabbi ingyenes eszkdzok, koztuk a Global Cyber Alliance
Toolkit a Quad9-t6l, segitenek megakadalyozni, hogy olyan
ismert weboldalakhoz férhessen hozza, amelyek virusokat
vagy mas rosszindulatd programokat tartalmaznak, és
amelyek kevesebb mint 6t perc alatt bevezethetdk.



https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/atp-safe-attachments?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/atp-safe-attachments?view=o365-worldwide
https://support.google.com/a/answer/7676854?hl=en
https://support.google.com/a/answer/7676854?hl=en
https://dangerzone.rocks/
https://community.windows.com/en-us/stories/protect-your-device-from-malware-with-windows-sandbox
https://www.cloudflare.com/teams/gateway/
https://gcatoolkit.org/tool/quad9/
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Ovatosan kattintson

Legyen szkeptikus az e-mailekben vagy mas szoveges
lizenetekben talalhatd hivatkozasokkal kapcsolatban. A
hivatkozasok alcazhatok rosszindulatu fajlok letoltésére, vagy
hamis weboldalakra iranyitanak, amelyek jelszavak vagy egyéb
bizalmas adatok megadasat kérhetik. Szamitégépen van egy
egyszerl trikk, amellyel megbizonyosodhat arrél, hogy egy
e-mailben vagy lzenetben Lévé hivatkozas oda kiildi-e, ahova
kell: az egérrel vigye az egérmutatdt barmelyik hivatkozas folé,
mielétt rakattint, és nézze meg a hivatkozast a bongészé ablak
aljan, hogy megtudja, mi a tényleges URL (lasd az alabbi képet).

Mobileszk6zon nehezebb ellenérizni az e-mailben lévé
hivatkozasokat anélkiil, hogy véletlenil rajuk kattintana - ezért
legyen o6vatos. De a legtdbb okostelefonon ellenérizheti a
hivatkozas célhelyét, ha hosszan lenyomja (lenyomva tartja) a
hivatkozast, amig a teljes URL meg nem jelenik. Az SMS-eken
és Uzenetkuldé alkalmazasokon keresztiil végzett adathalaszat
soran a roviditett hivatkozasok egy nagyon gyakori gyakorlat,
amellyel egy URL-cimet alcaznak. Ha a teljes URL helyett

egy rovid hivatkozast lat (példaul bit.ly vagy tinyurl.com), ne
kattintson ra. Ha a hivatkozas fontos, masolja be egy URL-
bévitébe, példaul: https://www. expandurl.net/, a roviditett URL
tényleges célhelyének megtekintéséhez. Tovabba ne kattintson
az On szdmara ismeretlen weboldalakra mutatd hivatkozasokra.
Ha kétségei vannak, végezzen keresést a weboldalra ugy,

hogy a weboldal neve idézdjelek kozé keriiljon (példaul:
"www.badwebsite. com"), hogy megtudja, legitim weboldal-e.

A potencialisan gyanus hivatkozasokat a VirusTotal URL-
ellenérzéjén keresztil is futtathatja. Ez nem 100%-ban pontos,
de jo elévigyazatossagi intézkedés.

Erés alapok: Fiokok és eszkozok védelme

Hogyan maradjon
biztonsagban az
interneten

A fizikai biztonsag
védelme

Mi a teendé, ha a dolgok
rosszul mennek

Véglil, ha rakattint egy tzenet barmely hivatkozasara, és felkérik,
hogy jelentkezzen be, ne tegye meg, hacsak nem 100%-ig

biztos abban, hogy az e-mail legitim, és a megfelelé weboldalra
klldi. Szamos adathalasz tdmadas tartalmaz hivatkozasokat,
amelyek a Gmail, a Facebook vagy mas népszer(i weboldalak
hamis bejelentkezési oldalaira iranyitanak. Ne déljon be

nekik. Barmikor megnyithat egy Uj béngészét, és kozvetlendil
felkereshet egy ismert weboldalt, példaul a Gmail.com-ot, a
Facebook.com-ot stb., ha be szeretne jelentkezni vagy be kell
jelentkeznie. Ezzel biztonsagosan eljuthat a tartalomhoz - ha az
eredetileg legitim volt.

Mit tegyiink, ha adathalasz iizenetet
kapunk?

Ha a szervezeténél barki kéretlen mellékletet, hivatkozast,
képet vagy egyéb gyanus lizenetet vagy hivast kap, fontos,
hogy azt azonnal jelentse a szervezet IT-biztonsagi pontjanak.
Ha még nem rendelkezik ilyen személyekkel, a biztonsagi

terv kidolgozasa soran azonositania kell 6ket. A személyzet
kodzvetlenil a Gmailben vagy az Outlookban is jelentheti az
e-mailt spamként vagy adathalaszként.

Kulcsfontossagu, hogy legyen egy terv arra vonatkozdan,

hogy a személyzet vagy az 6nkéntesek mit tegyenek, ha/
amikor adathalasz lizenetet kapnak. Ezenkiviil javasoljuk,

hogy kovesse ezeket a bevalt adathalasz gyakorlatokat - ne
kattintson a gyanus hivatkozasokra, kerilje a mellékleteket, és
ellenérizze a ,feladd” cimet -, és ossza meg azokat masokkal,
akikkel egyuttm(ikddik, lehetéleg egy széles korben hasznalt
kommunikacios csatornan keresztiil. Ez azt mutatja, hogy
torédik azokkal az emberekkel, akikkel kommunikal, és olyan
kulturat 6sztonoz a halézataiban, amely éber, és tudataban

van az adathalaszat veszélyeinek. Az On biztonsaga azoktdl a
szervezetektdl fligg, amelyekben megbizik, és forditva. A jobb
gyakorlatok mindenkit megvédenek. Amellett, hogy megosztja
a fenti tippeket az 6sszes alkalmazottal és onkéntessel,
gyakorolhatja az adathalaszat azonositasat a Google adathalasz-
kvizzel. Azt is nyomatékosan javasoljuk, hogy tartsanak
rendszeres adathalasz tréningeket a személyzettel a tudatossag
tesztelése és az emberek ébersége érdekében. Az ilyen képzés
formalissa tehetd rendszeres szervezeti értekezletek részeként,
vagy kotetlenebb formaban. Az a fontos, hogy a szervezetben
mindenki jol érezze magat, mert kérdéseket tehet fel az
adathalaszattal kapcsolatban, és bejelentheti az adathalaszatot
(még akkor is, ha ugy érzi, hogy hibat kovetett el, példaul egy
hivatkozasra kattintva), és mindenki képes legyen megvédeni
szervezetét ezen hatas és nagy valészinliséggel fenyegetés ellen.
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https://www.expandurl.net/
www.badwebsite.
https://www.virustotal.com/gui/home/url
https://phishingquiz.withgoogle.com/
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Adatok biztonsagos Hogyan maradjon

Biztonsagi kultura Erds alapok: Fiokok L . Afizikai biztonsag Mi a teendd, ha a
P q P kommunikacidja és biztonsagban az 2
épitése és eszkozok védelme . védelme dolgok rosszul mennek
tarolasa interneten
P
Adathalaszat

o Rendszeres képzésben részesitse a személyzetet arrél, hogy mi az adathalaszat,
hogyan lehet észrevenni és védekezni ellene, beleértve a széveges lizenetek,
tUizenetkiild6é alkalmazasok és telefonhivasok adathaldszatat, nem csak e-maileket.

o Gyakran emlékeztesse a személyzetet a bevalt gyakorlatokra, példaul:
e Ne téltsdn le ismeretlen vagy potencidlisan gyanus mellékleteket.

e Kattintas el6tt ellendrizze a hivatkozas URL-jét. Ne kattintson ismeretlen vagy
potencidlisan gyanus hivatkozasokra.

¢« Ne adjon meg bizalmas vagy privat informaciékat e-mailben, SMS-ben vagy
telefonhivasban ismeretlen vagy meg nem erésitett cimzetteknek vagy személyeknek.

o Osztdondzze az adathaldszat bejelentését.

e Hozzon létre egy jelentési mechanizmust és egy személyt az adathaldszathoz a
szervezeten beldl.

e Jutalmazza a jelentést, és ne blntesse a kudarcot.
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» - »

Kommunikacio és adatok megosztasa

Ahhoz, hogy szervezete szamara A legtébb kommunikaciénal az egyik legfontosabb az lzenetek

a Iegjobb déntéseket hozhassa a tartalmanak titokban tartasa - amirél a modern korban
e PR nagyrészt a titkositas gondoskodik. Megfelel§ titkositas nélkiil

kommunikacio mOdjavaI kapCSOIatban’ a privat kommunikaciot tetszéleges szamu ellenfél lathatja.

alapvet6 fontossagt, hogy megértse A nem biztonsagos kommunikacié érzékeny informaciokat

a kommunikacionk kiilonbozé tipusu és lizeneteket tarhat fel, jelszavakat vagy mas személyes

védelmi rendszereit, és hogy miért adatokat fedhet fel, és veszélybe sodorhatja a személyzetet és

a szervezetet az On altal megosztott kommunikacié és tartalom

fontos ez a védelem. jellegétsl fiiggGen.

» - -

Biztonsagos kommunikacio és civil tarsadalom

Demokracia- és emberi jogi aktivistak és szervezetek ezrei  telefonfelvételeket és mas titkositatlan kommunikaciot
tamaszkodnak nap mint nap biztonsagos kommunikacios a kormany lehallgatta, és a birdsagon felhasznalta

csatornakra, hogy megérizzék a beszélgetések bizalmas neves ellenzéki politikusok és aktivistak ellen, akik
kezelését a kihivasokkal teli politikai kornyezetben. Ilyen kozul sokan éveket toltottek bortonben. 2020-ban
biztonsagi gyakorlatok nélkiil az érzékeny lizeneteket Fehéroroszorszagban a valasztasok utani tiltakozasok
a hatdsagok elfoghatjak és felhasznalhatjak aktivistak Ujabb hullama soran tiltakozok ezrei fogadtak el
megcélzasara és a tiltakozasok feloszlatasara. Ennek olyan felhasznalébarat, biztonsagos tzenetkildd
egyik kiemelked6 és jél dokumentalt példaja a 2010- alkalmazasokat, amelyek tiz évvel azelétt nem voltak
es fehéroroszorszagi valasztasok utan tortént. Az olyan konnyen elérhetéek, hogy megvédjék érzékeny
Amnesty International jelentésében leirtak szerint a kommunikaciojukat.
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https://www.amnesty.org/download/Documents/EUR4943062016ENGLISH.PDF
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Ml A TITKOSITAS ES
MIERT FONTOS?

Titkositatlan lizenetkiildés

Titkositas nélkul mindenki, aki részt vesz az lizenet
tovabbitasaban, és barki, akinek utjaba kertl, elolvashatja
annak tartalmat. Lehet, hogy ez nem sokat szamit, ha
csak annyit mond, hogy ,helld”, de nagy baj lehet, ha
valami maganjellegibb vagy kényesebb informaciot
kommunikal, és nem szeretné, hogy a tavkozlési
szolgaltatoja, az internetszolgaltato, egy baratsagtalan
kormany vagy barmely mas ellenfél latna azt. Emiatt
elengedhetetlen, hogy kertilje a titkositatlan eszk6zok
hasznalatat az érzékeny lizenetek (és idealis esetben
barmilyen lizenetek) kiildésére. Ne feledje, hogy a
legnépszer(ibb kommunikaciéos médok némelyike -

mint példaul az SMS és a telefonhivas - gyakorlatilag
mindenféle titkositas nélkil mdkodik (mint ezen a képen).

Amint a fenti képen lathato, egy okostelefon zold, titkositatlan
szOveges Uzenetet (,helld”) kiild egy masik okostelefonnak a jobb
szélen. Utkézben egy mobiltelefon-torony (vagy az interneten
keresztll kiildott lizenetek esetén az internetszolgaltato)
tovabbitja az lizenetet a vallalati szervereknek. Innen a halézaton
keresztiil egy masik mobiltelefon-toronyhoz ugrik, amely latja a
titkositatlan ,helld” lizenetet, és végiil a célallomasra iranyitja.
Fontos megjegyezni, hogy mindenféle titkositas nélkil mindenki,
aki részt vesz az lizenet tovabbitasaban, és barki, aki talalkozik
vele, el tudja olvasni az lzenet tartalmat. Lehet, hogy ez nem

Adatok biztonsdgos kommunikacidja és tarolasa

Hogyan maradjon
biztonsagban az
interneten

A fizikai biztonsag
védelme

Mi a teend6, ha a
dolgok rosszul mennek

A titkositas egy matematikai folyamat, amellyel egy uzenetet
vagy fajlt kédolnak ugy, hogy csak a kulccsal rendelkezé szemeély
vagy entitas tudja ,dekddolni” és elolvasni. Az Electronic
Frontier Foundation Surveillance Self Defense Guide gyakorlati
magyarazatot ad (grafikaval) a titkositas jelentésére:

(HELLO ) HELLO) (HELLO) (HELLO) HELLO)

0 iewil

sokat szamit, ha csak annyit mond, hogy ,helld”, de nagy baj
lehet, ha valami maganjelleglibb vagy kényesebb informaciot
kommunikal, és nem szeretné, hogy a tavkozlési szolgaltatoja,
az internetszolgaltatd, egy baratsagtalan kormany vagy barmely
mas ellenfél latna azt. Emiatt elengedhetetlen, hogy kertilje

a titkositatlan eszkzok hasznalatat az érzékeny lizenetek (és
idealis esetben barmilyen lizenetek) kiildésére. Ne feledje, hogy
a legnépszer(ibb kommunikacids médok némelyike — példaul
SMS és telefonhivas - gyakorlatilag titkositas nélkil mikodik
(mint a fenti képen).
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Kétféleképpen lehet titkositani az adatokat mozgas kozben: szdllitdsi rétegii titkositds és végpontok kozotti titkositds. Fontos tudni,
hogy a szolgaltaté milyen tipusu titkositast tamogat, mivel a szervezet a biztonsagosabb kommunikaciés gyakorlatok mellett dont.
Az ilyen kiilonbségeket jol leirja a Surveillance Self Defense Utmutato, amelyet ismét itt adaptalunk:

Szallitasi rétegi titkositas

A szallitasi rétegii titkositas, mas néven szallitasi
rétegbiztonsag (TLS), megvédi az lizeneteket, amint
azok az On eszkdzérdl az lizenetkiildd alkalmazas/
szolgaltatas szervereire, majd onnan a cimzett eszkdzére
jutnak. Ez megvédi 6ket a halézaton vagy az internet-
vagy tavkozlési szolgaltatéknal ilé hackerek kivancsi
tekintetétdl. Kozépen azonban az lizenetkiildé/e-mail
szolgaltato, a bongészett weboldal vagy az On altal
hasznalt alkalmazas lathatja az Uzeneteinek titkositatlan
masolatait. Mivel zeneteit lathatjak (és gyakran taroljak
is) a vallalati szerverek, ki vannak téve a blnilldozeési
kéréseknek vagy lopasnak, ha a vallalat szervereit feltorik.

A fenti kép egy példat mutat a szallitasi rétegu titkositasra. A bal
oldalon egy okostelefon z6ld, titkositatlan Uizenetet kiild: "Helld."
Ezt az Uzenetet titkositjak, majd tovabbitjak egy mobiltelefon-

toronyhoz. K6zépen a vallalati szerverek képesek visszafejteni az

Végpontok kozotti titkositas

A végpontok kozatti titkositas védi az uzeneteket a
kuldétél a cimzettig. Biztositja, hogy az informaciot az
eredeti felado titkos lUzenetté alakitsa (az elsé ,vége”),
és csak a végsé cimzettje dekddolja (a masodik ,vége”).
Senki, beleértve az On altal hasznalt alkalmazast

vagy szolgaltatast, nem ,hallgathatja meg” és nem
hallgathatja le tevékenységét.

A fenti kép egy példat mutat a végpontok kozotti titkositasra. A bal
oldalon egy okostelefon zold, titkositatlan Gzenetet kild: "Hello."
Ezt az Uzenetet titkositjak, majd tovabbitjak egy mobiltelefon-
toronyhoz, majd az alkalmazas/szolgaltatas szervereihez, amelyek
nem tudjak elolvasni a tartalmat, de tovabbitjak a titkos lizenetet a
célallomasnak. A végén a masik okostelefon megkapja a titkositott
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Uzenetet, elolvasni a tartalmat, eldonteni, hogy hova kiildjék,
Ujratitkositsak, majd elkildik a kovetkezé mobiltelefon-toronyba
a cél felé. A végén a masik okostelefon megkapja a titkositott
Uzenetet, és visszafejti, hogy elolvassa a ,Helld” sz6veget.

L[]

Uzenetet, és visszafejti, hogy elolvassa a ,Helld” szoveget. A
szallitasi rétegu titkositassal ellentétben az internetszolgaltatd
vagy az lizenetkuldé gazdagép nem tudja visszafejteni az
Uzenetet. Csak a végpontok (a titkositott izeneteket kild6 és
fogado eredeti eszkdzok) rendelkeznek az lizenet visszafejtéséhez
és olvasasahoz sziikséges kulcsokkal.
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MILYEN TiPUSU TITKOSITASRA
VAN SZUKSEGUNK?

Amikor eldonti, hogy szervezetének szallitasi rétegu titkositasra vagy
végpontok kozotti titkositasra van sziiksége a kommunikaciohoz, a
nagy kérdések, amelyeket fel kell tennie, a bizalomra is vonatkoznak.
Példaul megbizik az On altal hasznalt alkalmazasban vagy
szolgaltatasban? Bizik a mlszaki infrastrukturajaban? Aggasztja az
a lehet8ség, hogy egy baratsagtalan kormany arra kényszeritheti a
vallalatot, hogy atadja az On iizeneteit - és ha igen, bizik-e a cég
iranyelvében, amely megvédi a blniildozési kérelmektdl?

Ha e kérdések barmelyikére nemmel valaszol, akkor végpontok
kozotti titkositasra van sziiksége. Ha igennel valaszol rajuk, akkor
elegend6 lehet egy olyan szolgaltatas, amely csak a szallitasi
rétegu titkositast tamogatja - de altalaban jobb, ha lehet8ség
szerint olyan szolgaltatasokat valasztunk, amelyek tamogatjak a
végpontok kozotti titkositast.

Amikor csoportokkal tizen, ne feledje, hogy lizenetei biztonsaga
csak annyira jé, mint mindenkié, aki megkapja az lizeneteket.
Ezért a biztonsagos alkalmazasok gondos kivalasztasan

tul fontos, hogy a csoport minden tagja kdvesse a fiok- és
eszkozbiztonsaggal kapcsolatos egyéb bevalt mddszereket. Csak
egy rossz szinész vagy egy fert6zott eszkoz kell ahhoz, hogy egy
teljes csoportos csevegés vagy hivas tartalma kiszivarogjon.

Hogyan maradjon
biztonsagban az
interneten

Mi a teend6, ha a
dolgok rosszul mennek

A fizikai biztonsag
védelme

MILYEN VEGPONTOK
KOZOTT TITKOSITOTT
UZENETKULDO
ESZKOZOKET KELL
HASZNALJUK (2021-TOL)?

Ha végpontok kozotti titkositast kell hasznalnia, vagy

csak a bevalt gyakorlatot szeretné atvenni, fliggetlenul a
szervezet fenyegetettségétél, ime néhany megbizhatd példa
azokra a szolgaltatasokra, amelyek 2021-t6l végpontok
kozotti titkositast kinalnak tzenetkildéshez és hivasokhoz.
A Kézikonyv ezen részét rendszeresen frissitjik online, de
keérjuk, vegye figyelembe, hogy a dolgok gyorsan valtoznak
a biztonsagos uzenetkiildés vilagaban, ezért el6fordulhat,
hogy ezek az ajanlasok mar nem naprakészek, amikor ezt a
részt olvassa. Ne feledje azt sem, hogy a kommunikacioja
csak annyira biztonsagos, mint maga az eszkoz. Tehat

a biztonsagos uzenetkezelési gyakorlatok mellett
elengedhetetlen a jelen kézikonyv eszkdzbiztonsagi részében
leirt lLegjobb gyakorlatok alkalmazasa.

Ajanlott végpontok kozotti titkositott kommunikacios eszk6zok

SZOVEGES UZENET + Signal

(EGYENI VAGY CSOPORTOS) :

WhatsApp (csak az alabb részletezett specialis

beallitasokkal)

- Signal (max. 8 fd)

AUDIO- ES VIDEOHIVASOK )

WhatsApp (max. 8 f6)

+ Duo (max. 32 fd)

« Signal
FAJLMEGOSZTAS

+ Keybase / Keybase Teams
« OnionShare + egy végpontok kozotti titkositott lizenetkiildoé

alkalmazas, példaul a Signal

Adatok biztonsdgos kommunikacidja és tarolasa
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Adatok biztonsagos Hogyan maradjon
kommunikaciéja és biztonsagban az
tarolasa interneten

Biztonsagi kultura Erés alapok: Fiokok
épitése és eszkozok védelme

MIK AZOK A METAADATOK,
ES AGGODNUNK KELL-E
MIATTUK?

Az, hogy On és munkatarsai kivel, mikor és hol beszélnek,
gyakran ugyanolyan érzékeny lehet, mint az, amirél beszélnek.
Fontos megjegyezni, hogy a végpontok kozotti titkositas csak

a kommunikacio tartalmat (a,,mit”) védi. Itt jonnek képbe a
metaadatok. Az EFF Surveillance Self Defense Guide attekintést
nyujt a metaadatokrol és arrél, hogy miért fontosak a szervezetek
szamara (beleértve a metaadatok kinézetének szemléltetését is):

A metaadatokat gyakran ugy irjak le, mint minden, kivéve a
kommunikacio tartalmat. A metaadatokat a boriték digitalis
megfeleldjének tekintheti. Csakugy, mint egy boriték informacidkat
tartalmaz az lizenet feladdjardl, cimzettjérél és célallomasardl,
gy a metaadatok is. A metaadatok az On altal kiild6tt és fogadott
digitalis kommunikaciora vonatkoz6 informaciok.

Néhany példa a metaadatokra:

. akivel kommunikal

. az e-mailek targysora

. beszélgetéseinek hossza

. az idépont, amikor a beszélgetés zajlott

. tartozkodasi helye kommunikacio kdzben

A fizikai biztonsag Mi a teend6, ha a
védelme dolgok rosszul mennek
CIMZETT: ALICE [#-#H-#] .

FELADO: BOB [i-#t#-#tH]
13:01

2018/08/20

ITT: [ESZKOZ]

ITT: [HALOZAT]

Még a metaadatok egy paranyi mintaja is béséges adatokkal szolgalhat szervezete tevékenységeirél. Vessiink egy pillantast arra,
hogy a metaadatok mennyire feltardak a hackerek, kormanyzati szervek és vallalatok szamara, amelyek gyujtik azokat:

Tudjak, hogy felhivott Tudjak, hogy a szervezetén Tudjak, hogy e-mailt Tudjak, hogy e-mailt kapott
egy Ujsagirdt, és egy éran belll tobb alkalmazott is kapott egy COVID-teszteld egy helyi emberi jogi jogvédd
keresztul beszélt veluk, Uzent egy kiemelkedé helyi szolgalattol, majd felhivta csoporttol, amelynek targya
mielétt az Ujsagird kozzétett digitalis biztonsagi oktatonak. orvosat, majd ugyanabban ,Mondd el a kormanynak:
egy torténetet egy névtelen De az Gizenetek témaja az 6raban felkereste az Hagyjak abba a hatalmukkal
idézettel. De nem tudjak, tovabbra is titok marad. Egészségugyi Vilagszervezet vald visszaélést” De az
mir6l beszéltek. weboldalat. De nem tudjak, mi e-mail tartalma lathatatlan
volt az e-mailben, vagy mirél szamukra.

beszélt telefonon.
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A metaadatokat nem védi a legtobb iizenetszolgaltatas altal
biztositott titkositas. Tehat, ha példaul a WhatsApp-on kiild
Uzenetet, ne feledje, hogy bar az lizenet tartalma végpontokig
titkositott, masok tovabbra is tudjak, hogy kivel, milyen gyakran
és (a telefonhivasok) mennyi ideig beszél. Emiatt szem elétt kell
tartania, hogy milyen kockazatok allnak fenn (ha vannak ilyenek),
ha bizonyos ellenfelek megtudhatjak, kivel beszél a szervezete,
mikor beszélt veliik, és (e-mailek esetén) megtudhatjak az On
szervezete altalanos targysorait a szervezet kommunikacidjabol.

Az egyik oka annak, hogy a Signal olyan erésen ajanlott, hogy
a végpontok kozotti titkositason tulmenden olyan funkcidkat
is bevezetett, és kotelezettségeket vallalt az altala rogzitett
és tarolt metaadatok mennyiségének csokkentésére. Példaul a
Signal lezart feladd funkcioja titkositja a metaadatokat arrol,
hogy ki kivel beszél, igy a Signal csak az Uzenet cimzettjét
ismeri, a feladdt nem. Alapértelmezés szerint ez a funkcié csak
akkor mukodik, ha olyan meglévé névjegyekkel vagy profilokkal
(személyekkel) kommunikal, akikkel mar kommunikalt, vagy
akiket a névjegyzékében tarolt. Engedélyezheti azonban ezt
a,Lezart feladd” beallitast ,Engedélyezés barkit6l” értékre,

ha fontos az ilyen metaadatok eltavolitasa az dsszes Signal
beszélgetésbél, még az On szamara ismeretlen emberekkel
folytatott beszélgetésekbdl is.

SZUKSEGEM VAN
VEGPONTOK KOZOTTI
TITKOSITOTT E-MAILRE?

A legtobb e-mail szolgaltato, példaul a Gmail, a Microsoft
Outlook és a Yahoo Mail, szallitasi rétegu titkositast alkalmaz. Ha
kiilondsen érzékeny informaciokat kell kozdlnie, az e-mail nem a
legjobb megoldas. Ehelyett valassza a biztonsagos lizenetkezelési
lehetéségeket, mint példaul a Signal. Még a végpontok kozott
titkositott e-mail opcidk is hagynak kivannivalét maguk utan
biztonsagi szempontbdl, példaul nem titkositjak az e-mailek
targysorait és nem védik a metaadatokat. Ennek ellenére, ha
kényes tartalmat kell kozélnie e-mailben, és attol tart, hogy az
e-mail szolgaltatdja jogilag kotelezhetd arra, hogy tajékoztatast
adjon a kommunikacidjarol egy kormanynak vagy mas ellenfélnek,
érdemes megfontolni egy végpontok kozott titkositott e-mail,
példaul a ProtonMail vagy a Tutanota hasznalatat.
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VALOBAN BiZHATUNK a
WHATSAPP-BAN?

A WhatsApp népszer( valasztas a biztonsagos lzenetkildéshez,
és a széleskorl elterjedtsége miatt j6 valasztas lehet. Vannak,
akik aggodnak amiatt, hogy a Facebook tulajdona és az
iranyitasa alatt all, amely azon dolgozik, hogy integralja mas
rendszereivel. Az embereket az is aggasztja, hogy a WhatsApp
mennyi metaadatot (azaz informaciot arrol, hogy kivel és
mikor kommunikal) gy(jt. Ha ugy dont, hogy a WhatsApp-ot
biztonsagos lzenetkildési lehetéségként hasznalja, feltétlendl
olvassa el a fenti metaadatokrél sz6lo részt. Van néhany
beallitas is, amelyek megfelelé konfiguralasrél gondoskodnia
kell. A legkritikusabb, hogy kapcsolja ki a felhéalapu biztonsagi
mentéseket, jelenitse meg a biztonsagi értesitéseket, és
ellenérizze a biztonsagi kddokat. Itt talal egyszer( Utmutatdt
ezen beallitasok konfiguralasahoz Android telefonokhoz, iPhone
készulékekhez pedig itt. Ha az alkalmazottak *és azok, akikkel
mindannyian kommunikalnak®, nem konfiguraljak megfeleléen
ezeket a beallitasokat, akkor ne tekintse a WhatsApp-ot jo
lehetdségnek a végpontok kozatti titkositast igénylé érzékeny
kommunikaciohoz. A Signal tovabbra is a legjobb megoldas az
ilyen végpontok kozotti titkositott lizenetkiildési igényekhez,
tekintettel a biztonsagos alapértelmezett beallitasokra és a
metaadatok védelmére.

MI A HELYZET A SZOVEGES
UZENETEKKEL?

Az alapvet6 szdveges lizenetek nagyon nem biztonsagosak (a
szabvanyos SMS-ek gyakorlatilag titkositatlanok), ezért keriilni
kell azokat minden olyan helyzetben, amely nem nyilvanos.
Mig az Apple iPhone-rol iPhone-ra kiildott Gizenetei (mas néven
iMessages) végpontok kozotti titkositassal vannak ellatva,

ha nem iPhone-os személy vesz részt a beszélgetésben, az
Uizenetek nincsenek biztonsagban. A legjobb, ha biztonsagban
vagyunk, és keriiljik a barmilyen érzékeny, privat vagy bizalmas
jellegli szoveges lizenetek tavoli kiildését.
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MIERT NEM AJANLOTT

BIZTONSAGOS CSEVETESHEZ
A TELEGRAM, A FACEBOOK
MESSENGER VAGY A VIBER?

Egyes szolgaltatasok, mint példaul a Facebook Messenger és

a Telegram, csak akkor kinalnak végpontok kozotti titkositast,

ha szandékosan bekapcsolja (és csak a személyes csevegésekhez),
igy ezek nem megfeleléek az érzékeny vagy privat lizenetek
kildésére, kiilonosen egy szervezet szamara. Ne hagyatkozzon
ezekre az eszkozokre, ha végpontok kozotti titkositast kell
hasznalnia, mert nagyon kénnyen elfelejtheti az alapértelmezett,
kevésbé biztonsagos beallitasoktol valo eltérést. A Viber

azt allitja, hogy végpontok kozotti titkositast kinal, de nem

tette elérhetévé a kddjat kiilsé biztonsagi kutatok szamara.

A Telegram kédja szintén nem kerilt nyilvanos ellenérzésre.
Ennek eredményeként sok szakért6 attol tart, hogy a Viber
titkositasa (vagy a Telegram ,titkos csevegései”) nem felel meg

a szabvanynak, és ezért nem alkalmas olyan kommunikaciéra,
amely valédi végpontok kozotti titkositast igényel.

KAPCSOLATAINK
ES KOLLEGAINK

MAS UZENETKULDO
ALKALMAZASOKAT
HASZNALNAK - HOGYAN
GYOZHUK MEG OKET,
HOGY TOLTSEK LE AZ UJ
ALKALMAZAST A VELUNK
VALO KOMMUNIKACIOHOZ?

Néha kompromisszumot kell kotni a biztonsag és a kényelem
kozott, de megér egy kis eréfeszitést az érzékeny kommunikaciod
esetén. Mutasson j6 példat kapcsolatai szamara. Ha mas,
kevésbé biztonsagos rendszert kell hasznalnia, legyen biztos
abban, amit mond. Keriilje a kényes témak megbeszélését. Egyes
szervezeteknél az egyik rendszert az altalanos csevegéshez, a
masikat pedig vezetéikkel, a legbizalmasabb megbeszélésekhez
hasznalhatjak. Természetesen a legegyszerlbb, ha minden
mindig automatikusan titkositva van - semmi emlékeznivald
vagy gondolkodnivalo.
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Szerencsére a végpontok kozott titkositott alkalmazasok, mint
példaul a Signal, egyre népszertibbek és felhasznalébaratabbak
- nem is beszélve arrol, hogy tobb tucat nyelvre lokalizaltak
Oket globalis hasznalatra. Ha partnereinek vagy mas
kapcsolattartéinak segitségre van sziiksége a kommunikaciénak
egy végpontok kozotti titkositott opciora, példaul a Signalra
valo atallasahoz, szanjon egy kis idét arra, hogy megbeszélje
veluk, miért olyan fontos a kommunikacié megfelelé védelme.
Ha mindenki megérti ennek fontossagat, nem tuinik nagy tgynek
az a néhany perc, ami egy Uj alkalmazas letoltéséhez sziikséges,
és az a néhany nap, amelybe beletelhet, hogy megszokja a
hasznalatat.

VANNAK EGYEB
BEALLITASOK A VEGPONTOK
KOZOTT TITKOSITOTT
ALKALMAZASOKHOZ,
AMELYEKKEL TISZTABAN
KELL LENNI?

A Signal alkalmazasban a biztonsagi kddok (amelyekre
biztonsagi szamokként hivatkoznak) ellenérzése is fontos. A
biztonsagi szam megtekintéséhez és a Signal alkalmazasban
torténd ellenérzéséhez nyissa meg a csevegeést egy partnerrel,
koppintson a nevére a képerny6 tetején, majd gorgessen le a
,Biztonsagi szam megtekintése” elemre. Ha a biztonsagi szam
megegyezik a névjegyével, ugyanazon a képernyén megjelolheti
6t ,ellendrzottként” Kiilondsen fontos odafigyelni ezekre a
biztonsagi szamokra, és ellendrizni az elérhetéségeit, ha chaten
értesitést kap arrol, hogy megvaltozott a biztonsagi szam egy
adott kapcsolatnal. Ha Onnek vagy mas alkalmazottaknak
segitségre van sziiksége a beallitasok konfiguralasahoz, maga

a Signal ad hasznos utasitasokat. Ha Signalt hasznal, amelyet
széles korben a legjobb felhasznalébarat lehetéségnek tartanak
a biztonsagos lizenetkildéshez és a két fél kozotti hivasokhoz,
feltétlenul allitson be egy erés PIN-kddot is. Hasznaljon legalabb
hat szamjegyet, és ne olyan konnyen kitalalhaté dolgot, mint a
szliletési datuma. Ha tovabbi tippeket szeretne kapni a Signal és
a WhatsApp megfelelé konfiguralasaval kapcsolatban, tekintse
meg az EFF altal a Surveillance Self-Defense Guide cimU
kiadvanyban talalhato eszkoz tmutatokat mindkettéhoz.



https://support.signal.org/hc/en-us/articles/360007060632-What-is-a-safety-number-and-why-do-I-see-that-it-changed-
https://ssd.eff.org/en/module/how-use-signal-android
https://ssd.eff.org/en/module/how-use-whatsapp-android
https://ssd.eff.org/en/module-categories/tool-guides
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A csevegdalkalmazasok hasznalata a valé vilagban

Atelefon elvesztése, ellopasa vagy elkobzasa esetén
keletkez6 karok korlatozasa érdekében a legjobb gyakorlat a
telefonra mentett lizenetek elézményeinek minimalizalasa.
Ennek egyik egyszer(i mddja az, hogy bekapcsolja az ,eltlind
lizenetek” funkcidt szervezete csoportos csevegéseiben, és a
személyzetet a személyes csevegéseik soran is erre 6sztonzi.

A Signalban és mas népszer( uzenetkuldd
alkalmazasokban beallithat egy id6zit6t, amellyel az
Uzenetek bizonyos szamu perccel vagy 6raval az olvasas
utan eltiinnek. Ez a beallitas testreszabhato az egyéni
csevegés vagy csoport alapjan. Legtobbiink szamara, ha
egy hétre allitjuk be az eltiiné ablakot, béven van idénk
utananézni a dolgoknak, mikozben nem 6érzlink meg olyan
Uzeneteket, amelyekre soha nem lesz sziikséglink - de
amelyeket a jov6ben esetleg felhasznalhatnak ellentink.
Ne feledje, ami nincs, azt nem lophatjak el.

Az elt(int Uzenetek bekapcsolasahoz a Signal alkalmazasban
nyisson meg egy csevegeést, koppintson annak a személynek/
csoportnak a nevére, akivel cseveg, koppintson az eltlint
Uzenetekre, valasszon idézit6t, és koppintson az OK gombra.
Hasonlé beallitas létezik a WhatsApp-ban is.

Sulyosabb helyzetekben, amikor sziikség van egy uizenet
azonnali torlésére, esetleg azért, mert valakinek elloptak a
telefonjat, vagy rossz személynek kiildott Uzenetet, vegye
figyelembe, hogy a Signal lehetévé teszi egy csoportnak
vagy egyénnek kiildott lizenetek torlését mindenki
fiokjabol az elkiildését6l szamitott harom dran beliil
csupan a csevegésbél valo torlésével. A Telegram tovabbra
is népszerU sok orszagban, annak ellenére, hogy titkositasi
korlatai vannak egy hasonlé funkciénak, amely lehetévé

£
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teszi a felhasznaldk szamara, hogy korlatozasok nélkil
toroljék az lizeneteket az eszkozokrol.

Ezzel egyiitt, ha szervezete aggodik a személyzet
biztonsaga miatt a telefonjukon esetleg lathato
kommunikacié miatt, akkor valészinlleg a legegyszertbb
és legfenntarthatobb megoldas az eltiné lzenetek rovid
id6zitékkel torténd hasznalata.

Disappearing messages

12 hours

1 day

1 week

Messages sent and received in this
conversation will disappear 1 day
after they have been seen.
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MI VAN A NAGYOBB
CSOPORTOS
VIDEOHIVASOKKAL? VANNAK
VEGPONTOK KOZOTTI
TITKOSITASI OPCIOK?

A tavmunka szamanak ndvekedésével fontos, hogy legyen
biztonsagos lehetdség a szervezet nagy, csoportos videohivasaihoz.
Sajnos jelenleg nincs olyan nagyszeru lehetéség, amely az dsszes
négyzetet bejelolné: felhasznaldbarat, nagyszamu résztvevét és
egyuttm(kddési funkcidkat tamogat, és alapértelmezés szerint
lehetévé teszi a végpontok kozotti titkositast.

Ha az értekezletek nem igényelnek egyittmuikodési funkciokat,
példaul képernyémegosztast vagy szekcidszobakat, akkor van
néhany lehetéség. Legfeljebb nyolc fés csoportok szamara a
Signal erésen ajanlott. A Signal csoportos videohivasaihoz
okostelefonrél vagy szamitdgépen a Signal asztali alkalmazasbol
is csatlakozhat. Ne feledje azonban, hogy csak a Signalt hasznalé
kapcsolatai veheték fel a Signal csoportba.

A Google Duo végpontok kozotti titkositott videohivasokat
biztosit akar 32 résztvevé szamara, igy jé valasztas lehet

kicsit nagyobb megbeszélésekhez, amelyekhez nincs sziikség
képernyémegosztasra vagy szekcidszobakra. A Du6t okostelefonos
alkalmazason keresztiil vagy a szamitégép webbdngész6jébol
hasznalhatja. A résztvevéknek nem kell letoltenitik a Duo
alkalmazast, hogy szamitégépiikdn csatlakozhassanak egy
csoportos hivashoz, azonban be kell jelentkeznilik egy Google-
fiokba. Ez nem csak a hasznalat gatja, hanem azt is jelenti,

hogy a Duo sok metaadatot gy(jt arrdl, hogy ki kivel beszél.
Tehat ha ez aggodalomra ad okot, akkor lehet, hogy a Duo nem
a legjobb megoldas. Ha hasznalja a Duét, tigyeljen arra, hogy
biztonsagosan ossza meg a csoport hivatkozasokat, és mindenki
tordlje a csoportot minden hivas utan. Ha végpontok kozotti
titkositasra van sziiksége nagyobb csoportos hivasokhoz vagy
workshopokhoz, amelyekhez olyan funkciokra van sziikség,
mint a képernyémegosztas és a szekcidszobak, akkor van
néhany lehetdéség. De ne feledje, hogy ezek a beallitasok egy
kicsit nagyobb koriiltekintést igényelnek a teljes kor( titkositas
engedélyezése és a biztonsag fenntartasa érdekében.

Az egyik platform, amely a kdzelmultban egy végpontok kozotti
titkositasi lehetéséget adott hozza, a Jitsi Meet. A Jitsi Meet egy
webalapu audio- és videokonferencia-megoldas, amely nagy
kdzdnség szamara (legfeljebb 75 f&) mukodik, és nem igényel
alkalmazast vagy specialis szoftvert. A Jitsi 2020-ban kiadott
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egy kisérleti, végpontok kozotti titkositasi lehetdséget, és e
kézikonyv megjelenése 6ta a Jitsi aktivan dolgozik a javitasan.
Ha megbeszélést szeretne beallitani a Jitsi Meetben, menjen

a meet.jit.si weboldalra, irja be a megbeszélés kadjat, és
megoszthatja a hivatkozast (biztonsagos csatornan, példaul

a Signal segitségével) a kivant résztvevékkel. A végpontok
kozotti titkositas hasznalatahoz tekintse meg ezeket a Jitsi altal
felvazolt utasitasokat. Vegye figyelembe, hogy minden egyes
felhasznalonak maganak kell engedélyeznie a végpontok kozotti
titkositast, hogy az miikodjon. A Jitsi hasznalatakor lgyeljen arra
is, hogy véletlenszeru targyalotermi neveket hozzon létre, és
erds jelkodokat hasznaljon a hivasok védelme érdekében.

Ha ez a lehetéség nem miikédik az On szervezetében, fontoléra
veheti egy népszeru kereskedelmi lehetéség, példaul a WebEx
vagy a Zoom hasznalatat, engedélyezve a végpontok kozotti
titkositast. A WebEx mar régota lehet6vé teszi a végpontok
kozotti titkositast, azonban ez a lehet6ség alapértelmezés
szerint nincs bekapcsolva, és a résztvevéknek le kell toltenilk
a WebEx-et, hogy csatlakozhassanak az értekezlethez. A
végpontok kozdtti titkositas beallitasahoz WebEx-fidkjahoz
meg kell nyitnia egy WebEx tamogatasi csomagot, és kdvetnie
kell ezeket az utasitasokat a végpontok kozotti titkositas
konfiguralasa érdekében. Csak a megbeszélés hazigazdajanak
kell engedélyeznie a végpontok kozotti titkositast. Ha igy
tesznek, a teljes megbeszélés végpontok kozott titkositva

lesz. Ha a WebEx-et biztonsagos csoportos értekezletekhez és
workshopokhoz hasznalja, ligyeljen arra, hogy az erés jelkodokat
is engedélyezze hivasaiban.

Tobb honapos negativ sajté utan a Zoom kifejlesztett egy
végpontok kozotti titkositasi lehetéséget a hivasaihoz. Ez az opcio
azonban alapértelmezés szerint nincs bekapcsolva, megkoveteli,
hogy a hivasgazda tarsitsa fiékjat egy telefonszamhoz, és

csak akkor m(ikodik, ha minden résztvevé a Zoom asztali

vagy mobilalkalmazason keresztiil csatlakozik betarcsazas
helyett. Mivel ezek a beallitasok konnyen véletlenil rosszul
konfiguralhatok, nem javasoljuk, hogy a Zoom-ot végpontok
kozotti titkositasi lehetéségként hasznalja. Ha azonban végpontok
kozotti titkositas sziikséges, és a Zoom az egyetlen lehet6ség, a
Zoom utasitasait kovetve konfiguralhatja. Csak gy6z6djon meg
réla, hogy minden hivas megkezdése el6tt ellendrizze, hogy
valdban végpontok kozétt titkositott-e. Ehhez kattintson a zold
zarra a Zoom képernyd bal felsé sarkaban, és figyelje meg a
Vvégpontok” feliratot a Titkositas beallitasa mellett. Ezenkiviil
minden Zoom-talalkozéhoz erés jelszét kell beallitania.

A fent emlitett eszk6zokon kivil ez a Frontline Defenders
altal kidolgozott folyamatabra ravilagit néhany videohivasi
és konferencia-lehetéségre, amelyek a kockazati kontextustol
fliggéen hasznosak lehetnek szervezete szamara.


https://duo.google.com/about/
http://meet.jit.si/
https://jitsi.org/e2ee-in-jitsi/
https://help.webex.com/en-us/nwh2wlx/Enable-End-to-End-Encryption-Using-End-to-End-Encryption-Session-Types
https://support.zoom.us/hc/en-us/articles/360048660871-End-to-end-E2EE-encryption-for-meetings
https://support.zoom.us/hc/en-us/articles/360048660871-End-to-end-E2EE-encryption-for-meetings
https://www.frontlinedefenders.org/en/resource-publication/guide-secure-group-chat-and-conferencing-tools
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Ha a kockazatértékelés alapjan nincs szlikség végpontok kozotti
titkositasra a szervezet 6sszes kommunikaciojahoz, fontoléra
veheti a szallitasi rétegl titkositassal védett alkalmazasok
hasznalatat. Ne feledje, hogy az ilyen tipusu titkositashoz meg
kell biznia a szolgaltatéban, példaul a Google for Gmailben, a
Microsoft for Exchange-ben vagy a Facebook for Messengerben,
mert 6k (és barki, akivel esetleg kénytelenek megosztani
informaciokat) lathatjak/hallhatjak az On kommunikacidjat. A
legjobb lehetéségek a fenyegetési modelltél fliggenek (példaul
ha nem bizik a Google-ban, vagy ha az Egyesiilt Allamok
kormanya az ellenfél, akkor a Gmail nem jo valasztas), de néhany
népszeru és altalanosan megbizhato lehetség a kdvetkezé:

. Outlook (Office 365-0n keresztiil)

EMAIL :

Ne kezeljen gazdaként sajat Microsoft Exchange-kiszolgalét

szervezete e-mailjeinél. Ha jelenleg ezt teszi, akkor at kell
térnie az Office 365-re.

. Google Hangouts

= o . Slack
SZOVEGES UZENET N —
(EGYEN' VAGY . Mattermost
CSOPORTOS) . b

. KaKao Talk

. Telegram

. Jitsi Meet
CSOPORTOS . Google Meet
KONFERENC'A, . Microsoft Teams
AUDIO- ES * WebEx
VIDEOHIVASOK . SotoMeeting

. oom

. Google Drive
. Microsoft Sharepoint

FAJLMEGOSZTAS .
. Slack

Dropbox

. Microsoft Teams
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https://docs.microsoft.com/en-us/exchange/mailbox-migration/mailbox-migration
https://docs.microsoft.com/en-us/exchange/mailbox-migration/mailbox-migration
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MEGJEGYZES A
FAJLMEGOSZTASHOZ

Az lizenetek biztonsagos megosztasa mellett a fajlok biztonsagos
megosztasa valdszinlleg fontos része szervezete biztonsagi
tervének. A legtobb fajlmegosztasi lehetéség be van épitve olyan
Uzenetkiild6 alkalmazasokba vagy szolgaltatasokba, amelyeket
esetleg mar hasznal. Példaul a fajlok Signal segitségével torténd
megosztasa nagyszerl lehetéség, ha végpontok kozotti titkositasra
van sziikség. Es ha elegendé a szallitasi rétegui titkositas, a

Google Drive vagy a Microsoft Sharepoint hasznalata jé valasztas

Hogyan maradjon
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A fizikai biztonsag
védelme

lehet szervezete szamara. Csak ligyeljen arra, hogy megfeleléen
konfiguralja a megosztasi beallitasokat, hogy csak a megfeleld
személyek férhessenek hozza az adott dokumentumhoz vagy
mappahoz, és gyézédjon meg arrél, hogy ezek a szolgaltatasok
csatlakoznak a személyzet szervezeti (nem személyes) e-mail
fiokjahoz. Ha teheti, tiltsa le az érzékeny fajlok megosztasat
e-mail mellékleteken keresztil vagy fizikailag USB-n keresztiil. Az
olyan eszkdzok, mint példaul az USB-k hasznalata a szervezeten
beliil nagymeértékben megndveli a rosszindulatu programok vagy
a lopasok valészinliségét, az e-mailekre vagy a csatolmanyok
egyéb formaira tamaszkodva pedig gyengiti a szervezet
védekezbéképességét az adathalasz tamadasokkal szemben.

Szervezeti alternativak a fajlmegosztashoz

Ha olyan biztonsagos fajlmegosztasi lehetéséget keres
szervezete szamara, amely nincs kozvetlenul beagyazva
egy Uzenetkiildé platformba (vagy esetleg fajlméret-
korlatokba utkozik nagy dokumentumok megosztasa
soran), fontolja meg az OnionShare szolgaltatast. Az
OnionShare egy nyilt forraskddu eszkoz, amely lehetévé
teszi barmilyen méretu fajlok biztonsagos és névtelen
megosztasat. Ez ugy muikaddik, hogy a felado letdlti az
OnionShare alkalmazast (elérheté Mac, Windows és Linux
szamitogépeken), feltolti a megosztani kivant fajl(oka)

t, és létrehoz egy egyedi hivatkozast. Ezt a hivatkozast,
amely csak a Tor Browserben lehet feldolgozni, barmely
biztonsagos uzenetkiildd csatornan (példaul a Signalon)
keresztil megoszthatja a kivant cimzettnek. A cimzett
ezutan megnyithatja a hivatkozast a Tor Browserben, és
letdltheti a fajl(oka)t a szamitogépére. Ne feledje, hogy

a fajlok csak annyira biztonsagosak, mint a hivatkozas
megosztasanak modja. A Torrdl részletesebben a kézikonyv

48 Kiberbiztonsagi kézikonyv

egy késébbi ,haladd” részében lesz sz6, de a szervezeten
beluli fajlmegosztas céljabol tartsa szem elétt az
OnionShare-t, mint egy biztonsagosabb alternativat a nagy
fajlok USB-n torténd megosztasara az irodaban, ha nem
megbizhato felhészolgaltatd opcidval rendelkezik.

Ha szervezete mar beruhaz egy jelszokezelébe, amint azt
jelen Kézikonyv jelszavakkal foglalkozo részében leirtuk,
és a Bitwarden prémium vagy csapatfiokjat valasztja, a
Bitwarden Send funkcié egy masik lehet6ség a biztonsagos
fajlmegosztasra. Ez a funkcio lehetévé teszi a felhasznalok
szamara, hogy biztonsagos hivatkozasokat hozzanak létre
a titkositott fajlok megosztasahoz barmely biztonsagos
Uzenetkiild6 csatornan (példaul Signal) keresztul. A fajl
mérete 100 MB-ra van korlatozva, de a Bitwarden Send
lehetévé teszi a hivatkozasok lejarati datumanak beallitasat,
a megosztott fajlok hozzaférésének jelszévédelmét, és
korlatozza a hivatkozas megnyitasanak szamat.


https://onionshare.org/
https://bitwarden.com/help/article/about-send/
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»

Biztonsagos kommunikacio és adatmegosztas

o Kovetelje a megbizhatd, végpontok kéz6tti titkositott lizenetkiildé szolgaltatasok hasznalatat
szervezete érzékeny kommunikacidjahoz (és idealis esetben minden kommunikaciéhoz).

e Szdanjon idbt arra, hogy elmagyardzza a személyzetnek és a kllsé partnereknek, miért
olyan fontos a biztonsagos kommunikacio; ez ndveli a terve sikerét.

o Allitson be egy szabdlyzatot arra vonatkozéan, hogy mennyi ideig fogja megérizni az

e

tizeneteket, amikor/ha hasznal a szervezet ,,elt(in6” kommunikaciét.

o Gy6z6djon meg arrdl, hogy medfelelé beallitdsok vannak megadva a biztonsagos
kommunikaciés alkalmazasokhoz, beleértve:

«  Gy6z6djdn meg arrdl, hogy a személyzet minden tagja odafigyel a biztonsagi értesitésekre,
és ha WhatsApp-ot hasznal, ne készitsen biztonsdgi masolatot a csevegésekrol.

e Ha olyan alkalmazast hasznal, ahol a végpontok kdzotti titkositas alapértelmezés szerint
nincs engedélyezve (pl. Zoom vagy Webex), gyéz6djdn meg arrdl, hogy a szlkséges
felhasznaldk bekapcsoltak a megfeleld beallitdsokat minden hivds vagy megbeszélés elején.

o Hasznaljon felhéalapti e-mail szolgaltatasokat szervezete szamara, példaul Office 365-6t
vagy Gmailt.

¢ Ne prébaljon meg sajat e-mail kiszolgalot Gzemeltetni.
« Ne engedje meg a személyzetnek, hogy személyes e-mail fiokokat hasznaljanak munkahoz.

o Gyakran emlékeztesse a szervezetet a csoportos lizenetekkel és metaadatokkal
kapcsolatos biztonsagi bevalt gyakorlatokra.

» Ugyeljen arra, hogy kik szerepelnek a csoportos lizenetekben, csevegésekben és e-mail-
szalakban.
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Az adatok biztonsagos tarolasa

A legtoébb civil szervezet szamara az
egyik legfontosabb déntés, hogy hol
taroljak adatait.

,Biztonsagosabb” az adatok tarolasa a személyzet szamitégépein,
egy helyi szerveren, kiilsé taroloeszkozokon vagy a felhében?

Az esetek 99%-aban a legegyszer(bb és legbiztonsagosabb
megoldas az adatok megbizhat¢ felhéalapu tarolasi

A megfizethet6 (néha ingyenes) felh6alapu adattarolas
megjelenése megkonnyitette (és biztonsagosabba)

sok eréforras-korlatozott civil tarsadalmi szervezet
életét. Sajnos sokan még mindig megprébaljak

sajat szervereiket hosztolni, korlatozott informatikai
ismeretekkel vagy tamogatassal. 2021 marciusaban az
ilyen szervezeti infrastruktdra fenyegetése valésagossa
valt vilagszerte tobb tizezer szervezet szamara, amikor
a kinai kormanyhoz kot6dé fenyegetési szerepld, a
Hafnium globalis kiberbiztonsagi katasztrofat robbantott
ki a sajat lzemeltetésu Microsoft Exchange szerverek
elleni kifinomult tamadassal. A tamadas a helyi
szervereket veszélyeztette, lehetéveé téve a hackerek
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szolgaltatasokban vald tarolasa. Néhany gyakori példa a
Microsoft 365, a Google Drive vagy a Dropbox. Atfogé felhéalapu
tarolasi terv nélkil valészin(, hogy a szervezet adatait szamos
helyen taroljak - beleértve a személyzet szamitogépeit, a kiilsé
merevlemezeket és esetleg egy helyi szervert is. Bar ezeken az
eszkdzokon lehetséges az adatok biztonsagossa tétele, nagyon
nehéz ezt sikeresen megtenni sok pénz elkoltése és jelentds
informatikai személyzet alkalmazasa nélkiil.

Adattarolas és civil tarsadalom

szamara, hogy hozzaférjenek a szervezeti e-mail fiokokhoz,
és tovabbi rosszindulati programokat telepitsenek az
aldozat szervereire és a kapcsolodo rendszerekre. Mig a
Microsoft gyorsan kozzétett egy frissitést és utasitasokat

a potencialis behatolok azonositasara és eltavolitasara,
sok kisebb szervezet nem rendelkezett az ilyen frissitések
gyors alkalmazasahoz sziikséges informatikai kapacitassal,
igy azok hosszabb ideig lathatdak voltak. Ennek a

globalis feltorésnek a terjedelme és hatasa ravilagit

arra a veszélyre, hogy a civil szervezetek - kiilondsen a
kisebb, korlatozott informatikai személyzettel rendelkezd
szervezetek - az e-mail szerverek és mas tipusu érzékeny
adatok sajat lzemeltetését valasztjak.
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A FELHOTAROLAS ELONYEI

Még ha meg is tesz minden megfeleld lépést szamitogépe
rosszindulatu programokkal és fizikai lopassal szembeni védelmére,
akkor is eléfordulhat, hogy egy hatarozott ellenfél feltdri szamitogépét
vagy helyi szerverét. Sokkal nehezebben tudjak legyézni példaul

a Google vagy a Microsoft biztonsagi védelmét. A j6 felhéalapu
taroldvallalatok paratlan biztonsagi eréforrasokkal rendelkeznek,
és erds Uzleti 0sztonzést jelentenek, hogy maximalis biztonsagot
nyujtsanak felhasznaldik szamara. Roviden: egy megbizhaté
felhdalapu tarolasi stratégia sokkal konnyebben és olcsébban
megvaldsithato, és idével biztonsagosabb lesz. [gy ahelyett, hogy sajat
szerverének biztonsagaért aggddna, energiajat néhany egyszer(ibb
feladatra 6sszpontosithatja. Az adatok nagy részének a felhében
tartasa szamos egyéb gyakori kockazat ellen is segit. Valakinek a
szamitogeépét az étteremben hagytak, vagy a telefonjat a buszon?
Kiontott gyermeke egy pohar gylimolcslevet a billentylizetére,

igy a késziilék mukodésképtelenné valt? Van egy alkalmazottnak
valamilyen rosszindulatu programja, és mindent térolnie kell a
szamitogéprél, és Ujra kell kezdenie? Ha a legtobb dokumentum

és adat a felhében talalhato, kdnnyen Ujraszinkronizalhato, és
Ujrakezdhetd egy megtisztitott vagy teljesen Uj szamitégépen. Ha
rosszindulatu program keriil a szamitégépbe, vagy ha egy tolvaj
atvizsgal egy merevlemezt, akkor nincs mit ellopni, ha a legtébb
dokumentumhoz a webbdngészén keresztiil férnek hozza.

M!LYEN'FELHC'SAI'_APO )
TAROLO-SZOLGALTATOT
KELL VALASZTANUK?

A két legnépszeribb felhéalapu tarolasi lehetéség a Google Workspace
(korabbi nevén GSuite) és a Microsoft 365. Ha On és munkatarsai mar
hasznaljak a Gmailt, akkor a szervezete Google Workspace szolgaltatasba
valo regisztracioja és a beépitett Google Dokumentumok, Tablazatok
és Diak alkalmazasokkal a Google Drive-ban valo tarolasa nagyon
logikus. Hasonloképpen, ha On eqy Excel- és Word-alapu szervezet,
akkor egyszer( valasztas a Microsoft 365-re valé regisztracio, amely
hozzaférést biztosit szervezete szamara az Outlookhoz e-mailekhez,
valamint a Microsoft Word, Excel, Powerpoint és Teams licencelt
verzidihoz. Fliggetlenil attdl, hogy melyik szolgaltatét valasztja, az
adatok biztonsagos felhében valo tarolasa megfeleld megosztasi
beallitasokat és a személyzet képzését igényli, hogy megértsék,
hogyan és mikor kell megosztani (és nem megosztani) mappakat és
dokumentumokat. Altalanossagban elmondhato, hogy olyan mappakat
kell beallitania a felhdalapu taroldmeghajtén beliil, amelyek csak az
adott fajlokhoz sziikséges személyzetre korlatozzak a hozzaférést.
Rendszeresen ellendrizze a rendszert, hogy megbizonyosodjon arrol,
hogy nem ,0szt meg tul nagyon” egyetlen fajlt sem (példaul kapcsolja be
az univerzalis hivatkozasok megosztasat olyan fajlok esetében, amelyek
ehelyett csak néhany személyre korlatozoédnak).
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MI VAN, HA NEM BiZUNK

A GOOGLE-BAN, VAGY
MICROSOFTBAN VAGY MAS
FELHOALAPU TAROLO-
SZOLGALTATOKBAN?

Ha az On egyik ellenfele (példaul eqy kiilféldi vagy helyi
onkormanyzat) torvényesen kényszeritheti a Google-t vagy a
Microsoftot (vagy egy masik felhéalapu tarolasi szolgaltatot) adatok
atadasara, akkor eléfordulhat, hogy nincs értelme adattarolasi
lehetéségként éket valasztani. Ez a kockazat magasabb lehet, ha

az On ellenfele példaul az Egyesiilt Allamok kormanya, de sokkal
alacsonyabb, ha ellenfele tekintélyelvl rezsim. Ne feledje, hogy a
Google és a Microsoft is rendelkezik arra vonatkozd szabalyzattal,
hogy csak akkor adjak at az adatokat, ha erre torvény kotelezi, és
ismerje el, hogy az On szervezete maga is kiszolgaltatott lehet a
sajat kormanya hasonlo jogi kdveteléseinek, ha helyben tarolja az
adatokat. Azokban a helyzetekben, amikor a Google vagy a Microsoft
felhéalapu tarolasa nem megfeleld az On szervezete szamara, egy
masik lehetéség a Keybase. A Keybase ,csapatok” funkcioja lehetévé
teszi, hogy szervezete végpontok kozotti titkositassal ossza meg
fajljait és Uzeneteit egy biztonsagos felhéalapu kdrnyezetben
anélkil, hogy kiilsé szolgaltatdra kellene hagyatkoznia. Ennek
eredményekeént jé lehetéség lehet dokumentumok és fajlok
biztonsagos tarolasara a szervezetben. A Keybase azonban kevésbé
ismert a legtobb felhasznalé szamara, ezért ligyeljen arra, hogy
ennek az eszkdznek az elfogadasa valoszintleg tobb képzést és
eréfeszitést igényel, mint a tobbi fent emlitett megoldas. Ezzel
egyutt, ha ugy dont, hogy egyedil megy, és nem hasznal teljes
egészében felhdalapu tarhelyet, donté fontossagu, hogy idét

és eréforrasokat fektessen be szervezete eszkdzeinek digitalis
védelmének megerdsitésébe, valamint annak biztositasara, hogy

a helyi szerverek megfeleléen legyenek konfiguralva, titkositva és
fizikailag biztonsagban tartjak. Megspdrolhatja a havi eléfizetési
dijakat, de ez szervezetének személyzeti idejébe és eréforrasaiba
ker(l, és sokkal sebezhetébb lesz a tamadasokkal szemben.

ADATOK BIZTONSAGI
MENTESE

Akar a szervezete fizikai eszkdzokon, akar a felhében tarol adatokat,
fontos, hogy legyen biztonsagi masolat. Kiilondsen akkor, ha az
eszkoz fizikai tarolasara tamaszkodik, nagyon kénnyl elvesziteni

az adatokhoz valo hozzaférést. Kavét onthet a szamitogépére, és
tonkreteheti a merevlemezt. A személyzet szamitdgépeit feltorhetik,
és minden helyi fajlt zarolhatnak zsarolévirussal. Valaki elveszitheti
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egy eszkdzt a vonaton, vagy ellophatjak a taskajaval egyitt. Ahogy
fentebb emlitettiik, ez egy masik ok, amiért a felhéalapu tarhely
hasznalata elényt jelenthet, mivel nincs egy adott eszkdzhoz kotve,
amely megfert6zédhet, elveszhet vagy ellophaté. A Mac-ek beépitett
biztonsagi mentési szoftverrel rendelkeznek, ez az ugynevezett Time
Machine, amelyet kiilsé taroloeszkozzel egylitt hasznalnak; Windows-
eszkozokon a Fajlel6zmények hasonlé funkciokat kinal. Az iPhone és
Android késziilékek automatikusan biztonsagi masolatot készithetnek
a legfontosabb tartalmaikrol a felhébe, ha engedélyezve van a
telefon bedllitasaiban. Ha a szervezete felhéalapu tarhelyet hasznal
(példaul a Google Drive-ot), annak a kockazata, hogy a Google-t
leallitjak, vagy adatai megsemmisiilnek egy katasztréfa soran,
meglehetésen alacsony, de az emberi hiba (példaul a fontos fajlok
véletlen torlése) tovabbra is fennall. Erdemes tehat felfedezni egy
felhéalapu biztonsagi mentési megoldast, mint példaul a Backupify.
Ha az adatokat helyi szerveren és/vagy helyi eszkdzokon taroljak, a
biztonsagos biztonsagi mentés még kritikusabba valik. A szervezet
adatairdl biztonsagi masolatot készithet egy kiilsé merevlemezre,

de mindenképpen erds jelszoval titkositsa a mereviemezt. A Time
Machine titkosithatja a merevlemezeket, vagy hasznalhat megbizhaté
titkositasi eszkozoket a teljes merevlemezhez, példaul a VeraCrypt
vagy a BitLocker. Ugyeljen arra, hogy a biztonsagi masolatot készité
eszkozoket a tobbi eszkdztél és fajltol kiildn helyen tarolja. Ne
feledje, hogy egy tliz, amely elpusztitja mind a szamitdégépeit, mind a
biztonsagi masolataikat, azt jelenti, hogy nincs biztonsagi masolata.
Fontolja meg, hogy egy masolatot nagyon biztonsagos helyen
taroljon, példaul széfben.

»

Biztonsagos kommunikacié és adatmegosztas

Hogyan maradjon
biztonsagban az
interneten

A fizikai biztonsag Mi a teend6, ha a
védelme dolgok rosszul mennek

A szervezeti
felhéalapu fiékok
biztonsaganak fokozasa

Ha szervezete Ugy dont, hogy tartomanyt allit

be a Google Workspace vagy a Microsoft 365
szolgaltatasban, vegye figyelembe, hogy mindkét
vallalat magasabb szintu biztonsagot kinal (sok
esetben ingyenes) a civil szervezetek szamara.

A Google Specialis védelmi programja és a Microsoft
AccountGuard programja még erételjesebb biztonsagot
nyUjt szervezete 6sszes felhéalapu fidkjaban, és
jelentdsen csokkenti a hatékony adathalaszat és
fickkompromittaléddas valészinliségét. Ha ugy gondolja,
hogy szervezete megfelel a kdvetelményeknek, és
szeretné felvenni szervezetét valamelyik tervbe,
keresse fel a fent hivatkozott weboldalakat, vagy
forduljon a cyberhandbook@ndi.org cimhez tovabbi
segitségért.

o Az érzékeny adatokat kizarélag megbizhaté felhéalapu tarolasi szolgaltatasban tarolja.

e Gybzb8djdn meg arrdl, hogy az ilyen szolgaltatasok eléréséhez hasznalt dsszes
kapcsolddod fidk erds jelszavakkal és 2FA-val rendelkezik.

o Allitson be és kényszeritsen ki egy hazirendet a felhén beliili megosztasi beallitdsok

korlatozasara.

e Tanitsd meg az 6sszes alkalmazottat a dokumentumok megfelel®é megosztasara

(és nem tulzott megosztasara).

o Ha szervezete ugy dont, hogy helyben tarolja az adatokat, fektessen be képzett

informatikai személyzetbe.

o Tartsa biztonsagban az adatok biztonsagi masolatait - titkositsa a biztonsagi mentési
mereviemezeket vagy mas biztonsagi mentési eszk6zoket.
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https://landing.google.com/advancedprotection/
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https://www.backupify.com/
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Adatok biztonsagos
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Biztonsagi kultura Erds alapok: Fiokok
épitése és eszkozok védelme

Amikor az internetet telefonon vagy
szamitégépen hasznalja, tevékenysége sokat
elarulhat Onrél és szervezetérél.

Hogyan maradjon
biztonsagban az
interneten

A fizikai biztonsag Mi a teendd, ha a
védelme dolgok rosszul mennek

Fontos, hogy az érzékeny informacidkat — példaul a weboldalakon beirt
felhasznaloneveket és jelszavakat, a kozosségi média bejegyzéseit
vagy bizonyos dsszefliggésekben még a felkeresett weboldalak
nevét is - tavol tartsa a kivancsi szemek elél. Szintén gyakori
probléma, hogy bizonyos weboldalakhoz vagy alkalmazasokhoz valod
hozzaférését blokkoljak vagy korlatozzak. Ez a két probléma - az
internetes megfigyelés és az internetes cenzura - kéz a kézben jar,
és a hatasok csokkentésére iranyulo stratégiak hasonléak.

Biztonsagos bongészés

HTTPS HASZNALATA

A legfontosabb lépés annak korlatozasara, hogy az ellenfél
azon képességeét korlatozza, hogy felligyelje szervezetét

az interneten, az Onrél és kollégainak internetes
tevékenységer6l elérhet6 informaciok mennyiségének
minimalizalasa. Mindig gy6zédjon meg arrol, hogy
biztonsagosan csatlakozik a weboldalakhoz: gy6z6djon

meg arrol, hogy az URL (hely) ,https” el6taggal kezdédik, és
egy kis lakat ikont mutat a bongészé cimsoraban. Amikor
titkositas nélkiil bongészik az interneten, a weboldalra beirt
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informaciok (példaul jelszavak, szamlaszamok vagy tzenetek),
valamint a meglatogatott weboldalak és helyek adatai mind
megjelennek. Ez azt jelenti, hogy (1) a halézaton Lévd hackerek,
(2) az On halozati rendszergazdaja, (3) az internetszolgaltato
és minden olyan entitas, akivel adatokat oszthatnak meg
(példaul kormanyzati hatdsagok), (4) a meglatogatott weboldal
internetszolgaltatoja és minden entitas, amellyel adatokat
osztanak meg, és természetesen (5) maga a meglatogatott
weboldal is hozzafér sok potencialisan érzékeny informaciéhoz.

=t




Biztonsagi kultura

Adatok biztonsagos
kommunikacisja és
tarolasa

Erds alapok: Fiokok
épitése és eszkozok védelme

A kormanyok egyre inkabb hasznaljak befolyasukat

és hatalmukat az internetszolgaltatokra és mas helyi
internetes infrastrukturakra, hogy megakadalyozzak az
egyéneket és a civil tarsadalmi csoportokat abban, hogy
hozzaférjenek az interneten talalhatd informaciokhoz.
Egyes esetekben az ilyen internetes fennakadasok célja a
kulcsfontossagu kommunikacios és informaciémegosztd
platformok, koztlik a kozdsségi médiak és a hiroldalak
megsziintetése. Példaul a katonai puccsbél eredd
tiltakozasokra valaszul a mianmari hadsereg arra
utasitotta a mobilszolgaltatdkat, hogy ideiglenesen
allitsak le a teljes mobil adathalézatot az orszagban. Ez
roviddel a Facebook, Twitter és Instagram célzottabb
blokkolasa utan tortént. Amellett, hogy blokkoljak az
internet-hozzaférést és a weboldalakat, a kormanyok

Hogyan maradjon biztonsdgban az interneten

Hogyan maradjon
biztonsagban az
interneten

A fizikai biztonsag

védelme
mennek

Feliigyelet, cenzira és civil tarsadalom

és mas fenyegetett szerepl6k szerte a vilagon egyre
hozzaférhet6bb megfigyelési technoldgiat hasznalnak
a polgarok online tevékenységének nyomon kovetésére.
Példaul a Freedom House Freedom on the Net 2020-as
jelentése szerint az ugandai kormany egylttm(ikodott
a kinai Huawei technoldgiai vallalattal, hogy feliigyelje
nzéki szerepldket és civil aktivi a vitas
elnokvalasztas elétt és utan az orszagban.

Az online informacidszabadsag elleni ilyen tamadasok
novekvé gyakorisaga ravilagit arra, hogy mennyire
elengedhetetlen a civil tarsadalmi csoportok szamara,
hogy megértsék az internetes mlikddés kockazatait, és
terveket dolgozzanak ki a kapcsolédasra, ha a kapcsolat
korlatozott.

Mi a teend6, ha
a dolgok rosszul
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https://freedomhouse.org/country/uganda/freedom-net/2020
https://freedomhouse.org/country/uganda/freedom-net/2020
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épitése és eszkozok védelme B " védelme dolgok rosszul mennek
tarolasa interneten
Vegylnk egy valds példat arra, hogyan néz ki a titkositas nélkuli bongészés:
HITP://NEWS.COM/ PROTESTS HTTP HTTP
Felado: Alissa szamitogépe Felado: Alissa routere
Cimzett: http://news.com/ ll ll Cimzett: http://news.com/
protests — — protests
+ 1d6, datum és egyéb metaadatok . + 1d6, datum és egyéb metaadatok
L “Servex L
ALISSA SZAMITOGEPE ejelentkezési név és jelszo 5 ejelentkezési név és jelszo
B,
| |
-
ALISSA ROUTERE ALISSA ISP-JE
HTTP
Feladé: Alissa ISP-je
Cimzett: http://news.com/
protests
+1d6, datum és egyéb metaadatok
+ Megtekintett oldalak —_
+ Bejelentkezési név és jelszo
NEMZETI ATJARO
UTVALASZTO KISZOLGALO
HTTP HTTP
Feladé: Alissa ISP-je Feladé: Alissa ISP-je
Cimzett: http://news.com/ Cimzett: http://news.com/
e protests protests
L +1d&, datum és egyéb metaadatok +1d6, datum és egyéb metaadatok
NEMZETI ATJARO + Megtekintett oldalak + Megtekintett oldalak
+ Bejelentkezési név és jelszo + Bejelentkezési név és jelszo

N

.COM! <

WEBOLDAL ISP-JE HEEEEN

| |
L a WEBOLDAL TULAJDONOS WEBOLDALKOVETOK
YN mmn l l . SZULOVALLALATAI
KORMANYZATI SZERVEK ATotem Project How the Internet Works (CC-BY-NC-SA) cimii kényvébsl adaptalva

Ahogy fentebb is 1athato, az ellenfél lathatja, hol van On, hogy On a news.com-ra megy, és megnézi az orszagaban
zajld tiltakozasokrdl sz61d oldalt, és lathatja jelszavat, amelyet megosztva bejelentkezik magara az oldalra. Az ilyen
rossz kezekben 1évé informaciok nemcsak az On fidkjat fedik fel, hanem az ellenfelei szdmara is j6 képet adnak
arrdél, hogy On mit csinal vagy min gondolkodik.
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A HTTPS haszndlata (az ,,s” jelentése “secure”, vagyis biztonsagos) azt jelenti, hogy titkositas van érvényben. Ez sokkal
nagyobb védelmet kindl. Nézzik meg, hogyan néz ki a HTTPS-sel (mas néven titkositassal) térténd bdéngészés:

HTTPS:/NEWS COM/PROTESTS ML
HTTPS HTTPS
Feladé: Alissa szamitoégépe ll ll Feladé: Alissa routere
Cimazett: https://news.com S— — Cimzett: https://news.com
+1d6, datum és egyéb + 1d6, datum és egyéb
metaadatok KORMANYZATI metaadatok
SZERVEK
ALISSA SZAMITOGEPE
a [ |
[ |
_ 1
A4 S—
S—
e—
| —
—
ALISSA ROUTERE ALISSA ISP-JE
HTTPS

Feladoé: Alissa ISP-je

Cimzett: https://news.com —o

+1d6, datum és egyéb
metaadatok

NEMZETI ATJARO

—

UTVALASZTO KISZOLGALO

0 HTTPS HTTPS
Felado: Alissa ISP-je Felado: Alissa ISP-je
Cimzett: https://news.com
|

Cimzett: https://news.com
+1d6, datum és egyéb +1d8, datum és egyeb
metaadatok metaadatok
NEMZETI ATJARO

+ Megtekintett oldalak

+ Bejelentkezési név és jelszd

= &
= -2
>

WEBOLDAL ISP

.COM!

EEEEEEN

| |

. B T‘gffﬁ;f.fés WEBOLDALKOVETOK
SZULOVALLALATAI

Ymmn

KORMANYZATI SZERVEK A Totem Project How the Internet Works (CC-BY-NC-SA) cimii kényvébél adaptalva
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Ha a HTTPS be van kapcsolva, a potencialis ellenfél tobbeé
nem lathatja jelszavat vagy egyéb érzékeny informacidkat,
amelyeket esetleg megoszt egy weboldalon. Ennek ellenére
tovabbra is lathatjak, hogy milyen domaineket (példaul
news.com) keres fel. Es bar a HTTPS titkositja az On

altal meglatogatott weboldal egyes oldalaira vonatkozo
informaciokat is (példaul weboldal.com/tiltakozas), a kifinomult
ellenfelek tovabbra is lathatjak ezeket az informaciokat,

ha megvizsgaljak az On internetes forgalmat. Tehat HTTPS
alkalmazasa esetén az ellenfél tudhatja, hogy On a news.
com webhelyre megy, de nem latna a jelszavat, és nehezebb
(de nem lehetetlen) lenne latnia, hogy On tiltakozasokrol
(hogy a példankat hasznaljuk) sz6lo informaciokat keres fel.
Ez egy fontos kiilonbség. Mindig ellenérizze, hogy alkalmaz-e
HTTPS-t, miel6tt egy weboldalon navigal vagy bizalmas

Titkositott DNS hasznalata

Ha a fenyegetési kdrnyezet miatt meg akarja neheziteni
(de nem ellehetetleniteni) az internetszolgaltato
szamara, hogy megismerje a felkeresett weboldalak
részleteit, hasznalhat titkositott DNS-t.

Ha kivancsi, a DNS a Domain Name System (Tartomanynév
rendszer) roviditése. Lényegében az internet
telefonkonyve, amely az emberbarat tartomanyneveket
(példaul az ndi.org) webbarat IP-cimekre forditja. Ez
lehetdvé teszi az emberek szamara, hogy webbongészék
segitségével konnyedén keressenek és toltsenek be
internetes forrasokat, és felkeressenek weboldalakat.
Alapértelmezés szerint azonban a DNS nincs titkositva.

A titkositott DNS hasznalatahoz és az internetes
forgalom egy kis védelmeéhez egy egyszerl lehetéség
a Cloudflare 1.1.1.1 alkalmazasanak letoltése és
bekapcsolasa szamitogépén és mobileszkozén. Mas
titkositott DNS-beallitasok, koztiik a Google 8.8.8.8-
as verzioja is elérhetdk, de a konfiguralashoz tovabbi
technikai lépések sziikségesek. Ha Firefox bongészét
hasznal, a titkositott DNS most alapértelmezés szerint
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Hogyan maradjon
biztonsagban az
interneten

Mi a teend6, ha a
dolgok rosszul mennek

A fizikai biztonsag
védelme

informaciokat ir be. A HTTPS Everywhere bongészébdévitményt
is hasznalhatja annak biztositasara, hogy mindig HTTPS-t
hasznaljon, vagy ha On Firefox felhasznalo, kapcsolja

be a Csak HTTPS maddot a bongészében. Ha a bongészé
figyelmeztetést kap arra vonatkozdan, hogy egy weboldal nem
biztonsagos, ne hagyja figyelmen kivil. Valami nem stimmel.
Lehet, hogy a weboldal biztonsagi tanusitvanya lejart -, vagy
rosszindulatuan hamisitott. Akarhogy is, fontos, hogy figyeljen
a figyelmeztetésre, és ne lépjen tovabb a wegoldalra. AHTTPS
alapvet6 fontossagu, és a titkositott DNS extra védelmet nyujt
a leskelédés és a weboldal blokkolasa ellen, de ha szervezete
aggodik az online tevékenységeinek célzott felligyelete miatt,
és kifinomult online cenzuraval néz szembe (példaul blokkoljak
a weboldalakat és alkalmazasokat), érdemes lehet egy
megbizhato virtualis maganhalézatot (VPN) hasznalni.

be van kapcsolva. A Chrome vagy Edge bongészék
felhasznaloi bekapcsolhatjak a titkositott DNS-t a
bongészé specialis biztonsagi beallitasain keresztiil, ha
bekapcsoljak a ,Biztonsagos DNS hasznalata” lehetéséget,
és kivalasztjak az ,A kovetkezével: Cloudflare (1.1.1.1)”
opciot vagy az altaluk valasztott szolgaltatot.

A Cloudflare 1.1.1.1-es verzidja WARP-pal titkositja

a DNS-t és titkositja a bongészési adatokat - a
hagyomanyos VPN-hez hasonlé szolgaltatast nyujtva. Bar
a WARP nem védi teljes mértékben az On tartdzkodasi
helyét az 6sszes meglatogatott weboldaltol, ez

egy kénnyen hasznalhato funkcid, amely segithet a
szervezet munkatarsainak kihasznalni a titkositott DNS
elényeit és az internetszolgaltatotol szarmazd tovabbi
védelmet olyan helyzetekben, amikor a teljes VPN vagy
nem mukodékeépes, vagy sziikséges a fenyegetettség
kornyezetében. A WARP specialis DNS-beallitasokkal
rendelkez6 1.1.1.1-es verzidjaban a személyzet
bekapcsolhatja az 1.1.1.1 for Families verziot is, hogy
tovabbi védelmet nyujtson a rosszindulatu programok
ellen az internet elérése kdzben.


https://www.cloudflare.com/learning/dns/what-is-dns/
https://1.1.1.1/
https://developers.google.com/speed/public-dns/docs/using
https://developers.google.com/speed/public-dns/docs/using
https://developers.cloudflare.com/1.1.1.1/dns-over-https/web-browser#google-chrome--microsoft-edge--brave
https://www.eff.org/https-everywhere
https://support.mozilla.org/en-US/kb/https-only-prefs#w_enable-https-only-mode
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tarolasa interneten mennek

Ml A VPN?

AVPN alapvetéen egy alagut, amely megvédi az internetes forgalom megfigyelését és blokkolasat a haldzaton Lévé hackerek, a
haldzati rendszergazda, az internetszolgaltato és barki ellen, akivel esetleg adatot osztanak meg. ime egy példa arra, hogyan néz ki a

VPN-nel tortén6 bongészés:

HTTP://NEWS.COM/PROTESTS
ll ll Feladé: Alissa routere
Feladé: Alissa szamitogép Cimzett: VPN-szolgaltato
Cimzett: VPN-szolgaltato — — +1d6, datum és egyéb
+1d6, datum és egyéb n
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Cimzett: http:/lnews.com/protest = Cimzett: http://news.com Cimzett: http:/lnews.com/protest ~ Cimzett: http://news.com
+1d6, datum és egyéb +1d6, datum és egyéb +1d6, datum és egyéb +1d6, datum és egyéb
metaadatok metaadatok metaadatok metaadatok
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AVPN-ek részletesebb leirasa érdekében ez a szakasz az EFF
Surveillance Self Defense Guide cimii dokumentumara hivatkozik:

A hagyomanyos VPN-ek célja az On tényleges halozati IP-
cimének alcazasa, és titkositott alagut létrehozasa az internetes
forgalom szamara a szamitégépe (vagy telefonja vagy barmely
halozati ,okos” eszkoze) és a VPN szervere kozott. Mivel az
alagutban Lévé forgalom titkositva van, és a VPN-hez kildi, a
harmadik felek, példaul az internetszolgaltatok vagy a nyilvanos
Wi-Fi-halézaton lévé hackerek sokkal nehezebben figyelhetik,
maddosithatjak vagy blokkolhatjak a forgalmat. Miutan athaladt
az alaguton Ontél a VPN-hez, a forgalom a VPN-t a végs6
célallomasra kuldi, elfedve az eredeti IP-cimét. Ez segit elrejteni
a fizikai tartozkodasi helyét barki szamara, aki a VPN elhagyasa
utan nézi a forgalmat. Ez nagyobb adatvédelmet és biztonsagot
kinal, de a VPN hasznalata nem teszi teljesen névtelenné az
interneten: forgalmat tovabbra is lathatja a VPN lizemeltetdje.
Az internetszolgaltatd is tudni fogja, hogy VPN-t hasznal, ami
ndvelheti a kockazati profiljat.

Ez azt jelenti, hogy a megbizhaté VPN-szolgaltato kivalasztasa
elengedhetetlen. Egyes helyeken, példaul Iranban, az ellenséges
kormanyok valoban létrehoztak sajat VPN-jlket, hogy nyomon
tudjak kovetni, mit csinalnak az allampolgarok. Ahhoz, hogy
megtalalja a szervezete és munkatarsai szamara megfeleld
VPN-t, értékelheti a VPN-eket uzleti modelljik és hirnevik,

az altaluk gyUjtott vagy nem gyujtott adatok, valamint
természetesen maganak az eszkznek a biztonsaga alapjan.

Hamis VPN-ek a valé vilagban

2017 végén, az orszagban megugrott tiltakozast kdvetéen,
az iraniak elkezdték felfedezni a népszerii VPN .ingyenes”
(de hamis) valtozatat, amelyet széveges iizenetekkel
osztanak meg. Az ingyenes VPN (ami valéjaban nem
mUkodott) megigérte, hogy hozzaférést biztosit a

Hogyan maradjon
biztonsagban az
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Mi a teendd, ha a
dolgok rosszul mennek

A fizikai biztonsag
védelme

Miért ne hasznaljon ingyenes VPN-t? A rovid valasz az, hogy

a legtdbb ingyenes VPN, beleértve azokat is, amelyek egyes
okostelefonokra elére telepitve vannak, nagy trikkot rejtenek
magukban. Mint minden vallalkozasnak és szolgaltatonak, a VPN-
eknek is fenn kell tartaniuk magukat valahogy. Ha a VPN nem adja
el a szolgaltatasat, hogyan tartja fenn az lUzletét? Adomanyokat
kér? Dijat szamit fel a prémium szolgaltatasokeért? Jotékonysagi
szervezetek vagy finanszirozok tamogatjak? Sajnos sok ingyenes
VPN ugy keres pénzt, hogy 6sszegyjti, majd eladja az On adatait.

Az a VPN-szolgaltatd, amely eleve nem gyUjt adatokat, a legjobb
valasztas. Ha az adatokat nem gy(jtik 6ssze, azokat nem lehet
eladni vagy kérésre atadni a kormanynak. Amikor atnézi a VPN-
szolgaltato adatvédelmi szabalyzatat, ellenérizze, hogy a VPN
valéban gy(jt-e felhasznaloi adatokat. Ha nem jelzi kifejezetten,
hogy a felhasznaldi kapcsolati adatok nem keriilnek naplézasra,
akkor valdszinuleg igen. Még ha egy vallalat azt is allitja, hogy
nem naploézza a kapcsolati adatokat, ez nem biztos, hogy mindig
garancia a helyes magatartasra.

Erdemes rakeresni a VPN mogétt allo cégre. Tamogatjak a
fliggetlen biztonsagi szakemberek? A VPN-nek vannak réla
hircikkek? El6fordult mar, hogy rajtakaptak, hogy félrevezette vagy
hazudott az ligyfeleknek? Ha a VPN-t az informaciobiztonsagi
kdzosségben ismert emberek hoztak létre, akkor valészinlibb, hogy
megbizhatd. Legyen szkeptikus azokkal a VPN-ekkel kapcsolatban,
amelyek olyan szolgaltatast kinalnak, amelyre senki sem akarja
rakockaztatni a személyes hirnevét, vagy olyanokat, amelyeket egy
olyan cég lizemeltet, amelyrél senki sem tud.

Telegramhoz, amelyet akkoriban helyben blokkoltak. Sajnos
a hamis alkalmazas nem volt mas, mint rosszindulatu
program, amely lehetévé tette a hatésagok szamara, hogy
nyomon kdvessék a mozgast, és figyelemmel kisérjék a
letolték kommunikaciojat.
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Tehat milyen VPN-t hasznaljunk?

Ha a VPN hasznalata ésszerU a szervezete szamara, néhany
megbizhatd lehetdség kozé tartozik a TunnelBear és a
ProtonVPN. Egy masik lehetdség a sajat szerver konfiguralasa a
Jigsaw Outline segitségével, ahol nem egy cég kezeli a fiokjat,
de cserébe be kell allitania sajat szerverét. Ha a szervezete egy
kicsit nagyobb, érdemes fontoléra vennie egy olyan Uzleti VPN-t,
amely fiokkezelési funkcidkat biztosit, példaul a TunnelBear
Teams terméke. A civil tarsadalom és az emberi jogi terliletek
bizonyos mindsitett szervezetei szamara a TunnelBear jovairast
biztosit VPN-jlk ingyenes hasznalatahoz (amely altalaban havi
3 dollarba kerdil). Ha ugy gondolja, hogy szervezete megfelel

a kovetelményeknek, és felkeltette érdeklédését, tovabbi
informaciéért forduljon a cyberhandbook@ndi.org cimhez.
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Bar a legtobb modern VPN javult a teljesitmény és a

sebesség tekintetében, érdemes szem elétt tartani, hogy a

VPN hasznalata lelassithatja a bongészési sebességet, ha
nagyon alacsony savszélességu halézatot hasznal, magas
késleltetést vagy halozati késéseket szenved, vagy ha idészakos
internetkimaradasokat tapasztal. Ha gyorsabb halézatot hasznal,
alapértelmezés szerint mindig VPN-t kell hasznalnia.

Ha azt javasolja, hogy a személyzet VPN-t hasznaljon, akkor
azt is fontos biztositani, hogy a VPN bekapcsolva maradjon.
Nyilvanvaléan hangzik, de a telepitett, de nem futé VPN nem
nyujt védelmet.

Anonimitas a Toron keresztiil

A VPN-ek mellett valdszinileg hallott mar a Torrél, mint
egy masik eszkozrél, amellyel biztonsagosabba valik az
internet. Fontos megérteni, hogy mi mindkettd, miért
hasznalhatja az egyiket vagy a masikat, és mindketté
milyen hatassal lehet a szervezetére.

A Tor egy protokoll adatok névtelen tovabbitasara

az interneten keresztul, Uzenetek vagy adatok
decentralizalt halozaton keresztiil torténd tovabbitasaval.
A Tor mukodésérél tobbet tudhat meg itt, de roviden
osszefoglalva, tobb ponton keresztiil iranyitja a forgalmat
a célhely felé, igy egyetlen pont sem rendelkezik elegendé
informaciéval ahhoz, hogy egyszerre felfedje, ki On és mit
csinal online.

A Tor néhany szempontbdl kiulonbozik a VPN-t6L.
Alapvetéen azért kiilonbozik, mert nem tamaszkodik
egyetlen konkrét pont (példaul egy VPN-szolgaltatd)
bizalmara sem.

Ez az EFF altal kifejlesztett grafika bemutatja a
kilonbséget a hagyomanyos VPN és a Tor kozott.

A Tor hasznalatanak legegyszertibb mdédja a Tor
webbdngészé. Ugy miikddik, mint barmely normal

Hogyan maradjon biztonsdgban az interneten

bongészé, kivéve, hogy a forgalmat a Tor halézaton

keresztiil iranyitja. Letoltheti a Tor bongész6t Windows,

Mac, Linux vagy Android eszkozokre. Ne feledje, hogy a Tor
Browser hasznalatakor csak azokat az informaciokat védi,
amelyekhez a bongészében hozzafér. Nem nyujt védelmet
mas alkalmazasoknak vagy letdltott fajloknak, amelyeket
esetleg kilon nyithat meg eszkdzén. Ne feledje tovabba,
hogy a Tor nem titkositja a forgalmat, ezért - hasonléan a
VPN hasznalatahoz - tovabbra is elengedhetetlen a bevalt
gyakorlatok, példaul a HTTPS alkalmazasa a bongészés soran.

Ha ki szeretné terjeszteni a Tor anonimitasvédelmét az
egész szamitdgépére, a technikaban jartasabb felhasznalok
telepithetik a Tor-t rendszerszint( internetkapcsolatként,
vagy fontoloéra vehetik a Tails operacids rendszer
hasznalatat, amely az 6sszes forgalmat a Toron keresztul
iranyitja alapértelmezettként. Az Android-felhasznalok az
Orbot alkalmazast is hasznalhatjak a Tor futtatasara az
eszkozukon Lévé Osszes internetes forgalom és alkalmazas
szamara. Fuggetlenul attdl, hogy hogyan hasznalja a Tor-t,
fontos tudnia, hogy hasznalatakor az internetszolgaltato
nem lathatja, hogy milyen weboldalakra latogat el, de *latja®,
hogy magat a Tor-t hasznalja.
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Hasonléan a VPN hasznalatahoz, ez jelentdsen
megnovelheti szervezete kockazati profiljat, mivel a Tor
nem tul gyakori eszkoz, és ezért kitlinik az internetes
forgalmat esetleg figyeld ellenfeleknél.

Tehat a szervezete hasznaljon Tor-t? A valasz: attol
fligg. A legtobb veszélyeztetett szervezet szamara a
legegyszer(ibb és a legkényelmesebb egy megbizhatd

Van valami oka annak, hogy ne
hasznaljunk VPN-t vagy Tor-t?

A nem jo hirl VPN-szolgaltatasokkal kapcsolatos aggodalmak
mellett a legnagyobb megfontolandé dolog az, hogy a VPN vagy
a Tor hasznalata felkeltheti-e a nem kivant figyelmet, vagy egyes
joghatésagokban torvénybe Utkozik-e. Bar az internetszolgaltatd
nem fogja tudni, hogy milyen weboldalakat keres fel, mikdzben
ezeket a szolgaltatasokat hasznalja, lathatjak, hogy Tor-hoz
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VPN, amelyet minden munkatars megfeleléen

hasznal, és a globalis VPN-hasznalat koraban kevésbé
valészin(, hogy piros zaszldkat mutat. Ha azonban

nem engedhet meg maganak egy megbizhat6 VPN-t,
vagy olyan kornyezetben mukaédik, ahol a VPN-ek
rutinszeren blokkolva vannak, a Tor j6 lehetéség lehet a
felligyelet hatasanak korlatozasara és az online cenzlra
elkertlésére.

vagy VPN-hez csatlakozik. Tehat ha ez illegalis ott, ahol az On
szervezete m(kaddik, vagy nagyobb figyelmet vagy kockazatot
jelenthet, mint a szabvanyos HTTPS-sel és titkositott DNS-sel,
esetleg VPN-nel vagy kilondsen Tor-ral (ami sokkal ritkabban
hasznalt, és ezért nagyobb a ,piros zaszl6”) egyszerlien
navigalni az interneten, akkor ez nem a megfeleld valasztas
az On szervezete szdmara. Azonban, ahogy a VPN-hasznalat
egyre gyakoribba valik, ez kevésbé megkiilonboztetd tényezd.
Alapértelmezés szerint a VPN allandé bekapcsolasa a legjobb
valasztas, ha legalis és lehetséges.
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MILYEN'BGNGESZC'ST KELL
HASZNALJUK?

Hasznaljon jé hir(i bongész6t, példaul Chrome, Firefox, Brave,
Safari, Edge vagy Tor Browser. A Chrome-ot és a Firefoxot

is nagyon széles korben hasznaljak, és nagyszerl munkat
végeznek a biztonsag terén. Vannak, akik a Firefoxot részesitik
elényben, tekintettel az adatvédelemre. Akarhogy is, fontos, hogy
viszonylag gyakran inditsa Ujra ket és a szamitdgépet, hogy a
bdngészé naprakész legyen. Ha érdekli a bongészé funkcidinak

Hogyan maradjon Mi a teendé, ha

B % A fizika S5
biztonsagban az il SR a dolgok rosszul
5 védelme
interneten mennek

dsszehasonlitasa, nézze meg ezt a forrast a Sajtdszabadsag
Alapitvanytol. Bongész6tél fliggetlenil érdemes olyan
bévitményeket vagy kiegészitéket is hasznalni, mint a Privacy
Badger, a uBlock Origin vagy a DuckDuckGo Privacy Essentials,
amelyek megallitjak a hirdetéket, és mas, harmadik féltél
szarmazo6 nyomkovetdk altali nyomon kdvetést, hogy merre jar
és milyen weboldalakat keres fel. Az internet bongészésekor

pedig fontolja meg, hogy alapértelmezett internetes kereséseit a
Google helyett a DuckDuckGo, Startpage vagy mas adatvédelmi

keresémotorra valtsa. Egy ilyen valtas segit korlatozni a
hirdetéket és a kiils6 nyomkovetéket is.

Boéngészobiztonsag a valé vilagban

A tibeti civil tarsadalmi aktivistakat 2021 elején

céloztak meg egy okosan megtervezett, rosszindulatu
bongészébdvitménnyel, amely ellopta az e-maileiket

és a bongészeési adataikat. A ,Flash frissitési 0sszetevok”
elnevezésl kiegészitét azoknak a felhasznaloknak mutattak

‘ Flash update x

€ C a 0 &&F you-tubetv

Add Flash update components?

T requares your permission to:

® Access your deta for all websites
* Display nctifications to you
* Read ard madify privacy settings

» Access

be, akik adathalasz e-mailekre hivatkozd weboldalakra
latogattak el. Az ilyen béngész6bdvitmeny- vagy kiegészitd
tamadasok ugyanolyan karosak lehetnek, mint az
adathalasz letoltéseken vagy mas szoftvereken keresztiil
kozvetlenul megosztott rosszindulatu programok.
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Adobe Flash player

Need update

Waiting for a moment
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A kOzOsségi média biztonsaga

Szervezete sok mindent felfedhet
- és néha tébbet is, mint amennyit
szandékozik -, ha kozzétesz és
kommental a k6zésségi médiaban.

Legyen sz6 Facebookrol, Twitterrél, Instagramrél, YouTube-

rél vagy régidspecifikus kozosségi oldalakrél, mint példaul a
VKontakte és az Odnoklassniki, mindig alaposan gondolja at, mit
tesz kozzé, és megfeleléen konfiguralja az esetlegesen elérheté
adatvédelmi beallitasokat. Ez nem csak a szervezet hivatalos
oldalaira igaz, hanem bizonyos esetekben az alkalmazottak
személyes fiokjaira, valamint csaladtagjaik és barataik fidkjaira is.

A kozosségi média biztonsaga és a civil tarsadalom

Még az alacsony kockazatu szervezeteket is
megcélozhatjak és zaklathatjak a kozosségi médiaban

megfeleld biztonsagi iranyelvek nélkiil. Ebben a 2018-as

példaban egy non-profit allatmenhely tobb ezer dollart
veszitett, és elidegenitette tamogatoit, miutan egy
jogosulatlan fiokadminisztrator hamis adomanygydjtést
inditott, és hamis szamlak jelentek meg a platformon,
amelyekkel alkalmazottaknak adtak ki magukat. Ha a
hackerek mindent megtesznek azért, hogy néhany ezer
dollart keressenek egy allatmenhelyen, elképzelhetd,
hogy milyen karokat okozhatnak a kifinomult ellenfelek,

ha hozzaférnek a szervezet fidkjaihoz, vagy sikeresen
kijatsszak Ont az interneten. A fiokok feltérése mellett
szamos orszagban a civil tarsadalmi csoportok és

az egyéni felhasznaldk is szembesiilnek a kozosségi
médiaban kozzétett tartalmak kovetkezményeivel. Egy
2020-as zambiai példaban a rendérség letartéztatott
egy 15 éves diakot, mert allitélag egy Facebook-
bejegyzésben ragalmazta az elnokdt. Az alnéven
posztolé gyermeket a fiok regisztralasahoz hasznalt
telefonszam és az IP-cime alapjan azonositottak.
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SZERVEZETI SZOCIALIS
MEDIAIRA'NYELV
KIALAKITASA

Tételezziik fel, hogy barmi, amit a kdzosségi médiaban kozzétesz,
kdztudomasuva valhat, és ennek megfeleléen alakitsunk ki
szervezeti kdzosségi médiairanyelvet. Ennek az iranyelvnek meg kell
valaszolnia a kdvetkez6 kérdéseket: Ki fér hozza a kozosségi média
fiokjaihoz? Ki posztolhat és kinek kell jévahagynia a bejegyzéseket?
Milyen informaciokat szabad/nem szabad megosztani a kozdsségi
médiaban? Ha fotokat, helyadatokat vagy egyéb azonositasra
alkalmas informaciokat tesz kozzé munkatarsairdl, partnereir6l
vagy egy rendezvény résztvevéirél, kérte-e az engedélyiiket,

és mérlegelték-e a kockazatokat? Azon tul, hogy kidolgozza a
szabalyzatot és vilagossa teszi a személyzet szamara, ligyeljen

arra, hogy megfeleléen konfiguralja az adatvédelmi és biztonsagi
(gyakran ,biztonsaggal kapcsolatos”) beallitasokat. Néhany
kulcsfontossagu kérdés, amelyet fel kell tennie maganak, amikor
eldonti, hogy személyes és szervezeti fiokjaiban mely adatvédelmi
és biztonsagi beallitasok a legmegfelelébbek:

e Szeretné megosztani bejegyzéseit a nyilvanossaggal, vagy csak
az emberek egy meghatarozott csoportjan beldl vagy kivil?

e Barki kommentelhet, valaszolhat vagy interakciéba léphet az
lizeneteivel vagy bejegyzéseivel?

o Megtalalhatjak az embereknek Ont vagy szervezetét az On e-mail
cime vagy (privat vagy munkahelyi) telefonszama alapjan?

e Szeretné automatikusan megosztani tartézkodasi helyét,
amikor kdzzétesz valamit?

e Szeretné blokkolni vagy elnémitani az ellenséges fiokokat?

e Szeretne bizonyos szavakat vagy hashtageket blokkolni?

Minden kozdsségi oldalnak mas-mas adatvédelmi és biztonsagi
beallitasai vannak, de ezek az altalanos koncepcidk altalanosan
ervényesek. Amikor ezeket a kérdéseket mérlegeli, hasznalja ki a
fébb platformok hasznos adatvédelmi Utmutatoit: Facebook, Twitter,
Instagram és YouTube. Kiiléndsen a Facebook esetében legyen
ovatos a Csoportokkal kapcsolatos adatvédelmi dontései soran.

A Facebook-csoportok népszeru helyszinek az elkotelez6désre,

az érdekképviseletre és az informaciomegosztasra, de a korlatlan
csoportokhoz barki csatlakozhat. Nem ritka, hogy a ,hamis” fiokok
valodi embereknek adjak ki magukat, hogy beszivarogjanak magan
kozosségi médiacsoportokba vagy oldalakra. Tehat gondosan jarjon
el a,barat” és ,kovetés” kéréseknél. Ne feledje, hogy szervezete
kozossegimeédia-fidkjai csak annyira biztonsagosak, mint a hozzajuk
Lkapcsolt” fidkok. Ezt kiilondsen fontos megjegyezni a Facebook
esetében, ahol a szervezet oldalat esetleg valaki 6sszekapcsolt
személyes fiokja kezelheti.
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ONLINE ZAKALTAS

Sajnos sok szervezet szembesiil jelentds zaklatassal az
interneten, kilondsen a kozosségi médiaban. Az ilyen zaklatas
gyakran még nagyobb intenzitassal a nékre és a marginalizalt
lakossagra iranyul. A nék elleni online erészak kulondsen
ellenséges kornyezetet teremthet, amely 6ncenzirahoz vagy a
politikai vagy polgari diskurzustél valo elzarkézashoz vezethet.
Amint azt az NDI Gender, Women and Democracy csapata
Tweets that Chill jelentésében megallapitottak, amikor a
politikailag aktiv nék elleni tamadasokat online kozvetitik, a
kdzdsségi média kiterjedt hatdkore felerésitheti a zaklatas és
a pszicholégiai bantalmazas hatasat, alaasva a nék személyes
biztonsagérzetét a férfiak altal nem tapasztalt mddon.

Ahogy szervezete kialakitja kozosségi média iranyelvét,

fontos, hogy tisztaban legyen ezzel a dinamikaval. Epitsen

be a biztonsagi tervébe strukturalt tamogatast azoknak a
munkatarsaknak, akik negativ lizenetekkel, sértésekkel és
fenyegetésekkel néznek szembe a kdzdsségi médiaban (mind
munkajuk részeként, mind maganéletiikben). Fejlesszen ki egy
zaklatas elleni infrastrukturat a szervezetén bellil, beleértve a
személyzetnél végzett felmérést, hogy megértse, milyen hatassal
van rajuk az online zaklatas, és hozzon létre egy gyors reagalasu
csapatot, amely segit a személyzetnek a kihivasokkal teli
helyzetekben. A PEN America Online Harassment Field Manual
részletes ajanlasokat is tartalmaz arra vonatkozéan, hogy miként
tud segiteni az ilyen zaklatassal szembesiilé személyzetnek.

Ha a munkatarsai jol érzik magukat, megfontolhatja, hogy
kozvetlenul a platformoknak is jelentse a zaklatassal és/vagy
problémas fidkokkal kapcsolatos incidenseket.

Fontos, hogy érzékenyek legylink olyan munkatarsakkal, akik
online (és a fizikai vilagban is) zaklatas aldozataiva valtak. Amint
azt az Association for Progressive Communications' Women's
Rights Program Take Back the Tech programija felvazolja, meg
kell értenie, hogy az illet6 esetleg traumaval kiizd, és ismerje
el, hogy az erészak (online vagy offline) soha nem az aldozat
hibaja. Gondoskodjon arrél, hogy az ilyen kérdéseket bizalmas
és biztonsagos kdornyezetben, névtelenség lehetéségével fel
lehessen vetni és megyvitatni (ha az alkalmazottak szamara
kényelmes). Es szerepeljen szervezete biztonsagi tervében
azoknak a helyi szakembereknek, szervezeteknek és blinlildozé
szerveknek a listaja, akikhez jogi, orvosi, mentalis egészségligyi
és technikai segitségnyujtas céljabdl kapcsolatba léphet.
Tovabbi Gtletekért tekintse meg a Feminist Frequency online
biztonsagi Utmutatdjat.
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https://www.facebook.com/help/325807937506242
https://help.twitter.com/en/safety-and-security/twitter-privacy-settings
https://www.facebook.com/help/instagram/196883487377501
https://support.google.com/youtube/answer/157177?co=GENIE.Platform%3DDesktop&hl=en
https://www.ndi.org/tweets-that-chill
https://onlineharassmentfieldmanual.pen.org/
https://onlineharassmentfieldmanual.pen.org/reporting-online-harassment-to-platforms/
https://onlineharassmentfieldmanual.pen.org/reporting-online-harassment-to-platforms/
https://www.takebackthetech.net/be-safe/how-talk-survivors
https://onlinesafety.feministfrequency.com/en/
https://onlinesafety.feministfrequency.com/en/
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Hogyan maradjon
biztonsagban az
interneten

A fizikai biztonsag Mi a teend6, ha a
védelme dolgok rosszul mennek

Tartsa weboldalait online

Amellett, hogy megvédi az internethez
valé biztonsagos hozzaférést, az is
fontos, hogy mindent megtegyen
annak érdekében, hogy masok
hozzaférhessenek szervezete
weboldalaihoz vagy internetes
tulajdonsagaihoz.

A kozosségi oldalak esetében ez azt jelenti, hogy ezeket a
fiokokat erés, egyedi jelszavakkal és kéttényez6s hitelesitéssel
kell védeni. A weboldal szamara ez azt jelenti, hogy meg

kell védeni a feltorésekkel és a szolgaltatas-megtagadasi
tamadasokkal szemben. Az elosztott szolgaltatas-megtagadasi
(DDoS) tamadasok soran a szamitégépek nagy csoportja
egyszerre arasztja el a szervert rosszindulatu forgalommal. Ha
On civil trsadalmi szervezet vagy mas non-profit szervezet,
akkor valdszintleg jogosult az ingyenes DDoS védelemre — ami
sokkal nehezebbé teszi az ellenfél szamara, hogy tonkretegye
weboldalat - a Cloudflare Project Galileo révén, A Google
Project Shield vagy az eQualitie Deflect szolgaltatasa altal.

A weboldalakat szamitégépek taroljak - és ezek ugyanugy
ki vannak téve a feltorésnek, mint a sajat eszkozei. Ha
lehetséges, a szervezetnek ki kell hasznalnia a meglévé
hosting szolgaltatasokat, példaul a Wordpress.com, a Wix
vagy mas olyan szolgaltatasokat, amelyek a weboldal
teljes biztonsagat kezelik On helyett. Ha ezt a kézikonyvet
olvassa, szervezete valdszinlleg jogosult egy Wordpress-
weboldal ingyenes biztonsagos tarhelyére is az eQualitie
altal az eQPress Hosting szolgaltatason keresztul. Ez egy
nagyszeru lehet6ség a civil szervezetek szamara, amelyek
mar meglévé Wordpress-weboldalakkal rendelkeznek,
vagy ha szervezete Uj weboldalt szeretne felépiteni. Ha
sajat maganak kell tarolnia a weboldalat, akkor tigyeljen
arra, hogy az operacids rendszer és a webtarhely-szoftver
naprakészen tartsa, akarcsak sajat szamitogépe esetében.
Fontolja meg olyan jél bevalt felhétarhely-szolgaltatok

66 Kiberbiztonsagi kézikonyv

Szervezete weboldalanak biztonsagos lizemeltetése

hasznalatat, mint példaul az Amazon Web Services (AWS),

a Microsoft Azure vagy a Greenhost’s Eclips.is, amelyek
fokozott biztonsagi lehetéségeket kinalnak a hosztolt
weboldalakhoz. Es természetesen fiiggetleniil attl, hogy
milyen eszkozoket hasznal weboldala tarolasara, gy6z6djon
meg arrol, hogy a tartalomszerkesztéshez és a konfiguracios
beallitasokhoz valo hozzaféréshez hasznalt fiokok erés
jelszavakkal és kétfaktoros hitelesitéssel védettek.

Ha szervezete rendelkezik a sajat weboldalanak
Uzemeltetéséhez szilkséges muszaki hozzaértéssel, akkor
fontolja meg az ugynevezett ,statikus weboldal” vagy

fix weboldal valasztasat is. A dinamikus weboldalakkal
ellentétben az ilyen tipusu weboldalak csokkentik a
hackerek tamadasi fellletét, és tamadasokkal szemben
ellenallobba teszik a weboldalat.


https://equalit.ie/
https://deflect.ca/solutions/hosting/
https://eclips.is/
https://www.cloudflare.com/galileo/
https://projectshield.withgoogle.com/landing
https://deflect.ca/
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Védje WiFi halézatat

Ne felejtse el az olyan alapokat, mint példaul az erés jelsz6 (nem
az alapértelmezett jelsz6) hasznalata a WiFi utvalasztdn, annak
biztositasa, hogy csak a jogosult felhasznaldk férhessenek hozza

Mindezek a lIépések a webes
forgalom feliigyelettdl és cenzuratol

valé védelmére fontosak, de nem a haldzathoz a jelsz6 gyakori megvaltoztatasaval, valamint a
helyettesitik az alapveté halozati vezeték nélkili Utvalasztd beépitett tlizfaldnak engedélyezése.

Fontolja meg egy vendéghalozat létrehozasat az irodajaban is, ha

biztonsagot az irodaban (és otthon). 1ot . At e asdt az ‘
az épuletben internetet hasznald latogatdk jarkalnak ki-be.

Hogyan maradjon biztonsagban az interneten

o Rendszeres képzésben részesitse a személyzetet az alapvetdé webes biztonsagi
intézkedések betartasanak fontossagarol.

o Emlékeztesse a személyzetet, hogy mindig HTTPS-sel és titkositott DNS-sel
béngésszenek.

o Kérje meg a személyzetet, hogy rendszeresen inditsa Ujra béngészdjét a frissitések
telepitéséhez.
o Osztondzze az adatvédelmi bongészék és bévitmények hasznalatat.

» o

o Ha a VPN megdfeleld a szervezete koriilményei kozott, valasszon egy jo hirli VPN-t,
képezze ki a személyzetet a haszndlatardl, és gondoskodjon a konzisztens hasznalatarél.

o Dolgozzon ki és terjesszen egy, a k6zésségi média hasznalatara vonatkozé egyértelmii
szervezeti szabalyzatot. o Engedélyezze az adatvédelmi és biztonsagi bedllitasokat az
Osszes k6zésségimédia-fiokban.

o Ertse meg az online zaklatas hatasait, és késziiljon fel az érintett személyzet
tamogatasara.

o Készitsen listat azokrdl a helyi szakemberekrél, szervezetekrdl és biinlild6zé
szervekrdl, akikkel kapcsolatba Iéphetnek a munkatarsai jogi, mentalis egészségiigyi
és technikai segitségnyujtas céljabdl az online zaklatas esetén.

o Regisztraljon weboldalai DDOS-védelmére.
o Hasznaljon jé hirnevii és megbizhaté webtarhely-szolgaltatét.
o Hasznaljon erés jelszot és vendéghdlézatot az irodai WiFi-hez.
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Elengedhetetlen ahhoz, hogy eszkdzei
fizikailag biztonsagosak legyenek. A
fizikai biztonsag azonban tulmutat az
eszk6zokoén, és magaban kell foglalnia
minden masnak a védelmére szolgald

A civil tarsadalmi szervezetek elleni fizikai tamadasok
sajnos gyakori jelenségek, és gyakran jelent6s hatassal
vannak mind a fizikai, mind az informaciébiztonsagra.
Az egyik gyakori taktika, amelyet az ellenfelek a

civil szervezetek tevékenységének visszaszoritasara
alkalmaznak, tobbek kozott az irodak portyazasara és
bezarasara iranyul - mind a személyzet megfélemlitése,
mind pedig bizonyos esetekben az informaciok és
technolodgiai berendezések ellopasa vagy elkobzasa. Az
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stratégiakat is: példaul a nyomtatott
dokumentumokat, a szervezet
irodai vagy munkahelyi tereit, és
természetesen Ont, munkatarsait és
onkénteseit.

Feliigyelet, cenzira és civil tarsadalom

ilyen fenyegetések gyakran a demokracia és a kormanyzas
terén mikodé kisebbségi és emberi jogi csoportokat és
civil szervezeteket célozzak. Példaul az LGBT+ Rights
Ghana nevd civil szervezet irodait,amely 2021 elején
nyitotta meg az orszag elsé kdzdsségi kdzpontjat a helyi
LMBTOQI+ kdz0sség szamara, felgyujtassal fenyegették, és
a rendérség végiil megrohanta és bezarta 6ket. Az ilyen
razziak nemcsak a szervezet fizikai mikodését érintik,
hanem az alkalmazottak biztonsagérzetét is karosithatjak.
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https://www.bbc.com/news/newsbeat-56325310
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Az informacidbiztonsag Iényeges eleme
az eszkozeinek fizikai biztonsaga.

Amellett, hogy a lezarasi képernyék és jelszavak hasznalataval,
a teljes lemeztitkositas megvalositasaval és a tavoli torlési
funkcidk bekapcsolasaval mérsékelheti az ellopott eszkdzok
hatasat, azt is meg kell fontolnia, hogyan lehet megakadalyozni,
hogy ezeket az eszkdzoket ellopjak. A lopas megnehezitése
érdekében Ugyeljen arra, hogy erds zarakat szereljen fel (és
forgassa 6ket, amikor a személyzet valtozik) az irodaban és/
vagy otthon. Fontolja meg laptopszéf vagy zarhatd szekrény
vasarlasat is, hogy az eszkozoket éjszaka jobban védje.

A biztonsagi kamerak sokkal olcsébbak lettek, az otthoni
hasznalatra tervezett egyszer( valtozatok szélesebb korben
elérhetdék. Az ilyen kamera- vagy mozgaseérzékeld rendszerek az
épllet korul képesek észlelni és remélhetéleg megakadalyozni
a fizikai betdréseket és lopasokat. Keressen az On orszagaban
elérhet6, a maganélet tiszteletben tartasara iranyuld
lehetéségeket, és mindenképpen olyan megbizhaté vallalatok

Hogyan maradjon
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dolgok rosszul mennek

A fizikai biztonsag
védelme

altal biztositott kamerakat valasszon, amelyek nem motivalnak
adatokat és informacidkat atadni egy potencialis ellenfélnek.

Ha nagy a betorés vagy az irodai razzia kockazata, tartsa

tavol a szervezet legérzékenyebb adatait az irodatol - akar
ugy, hogy biztonsagosan tarolja éket a felhében (ahogyan
korabban targyaltuk), akar ugy, hogy fizikailag kevésbé célzott
helyre helyezi at 6ket. Ha a régi eszk6zokdén még vannak
tarolva adatok, de mar nem hasznalja éket, fontolja meg azok
torlését - ez az utmutaté a WireCuttert6l nagyszer( forrast
nyujt a legtébb modern eszkdzhoz. Ha az eszkdzok torlése nem
lehetséges, akkor azokat fizikailag is megsemmisitheti. Ennek
legegyszer(ibb, ha nem a leginkabb kdrnyezetkimélé mdédja, ha
kalapaccsal széttori az eszkdzoket és mereviemezeket. Néha
még mindig a legrégebbi megoldasok miikddnek a legjobban!
Még e technikai lépések elétt szanjon egy pillanatot a szervezet
0sszes berendeze leltaranak az elkészitésére. Ha nincs listaja
az 6sszes eszkozérdl, nehezebb nyomon kdvetni, hogy mi
hianyozhat, ha valamit ellopnak.

Sajat irodai biztonsagi rendszer beallitasa

Ha egy teljes irodai biztonsagi rendszer nem kerdl ki a
szervezet kéltségvetésébél, és On kiléndsen aggodik

az adatvédelem miatt, probalkozzon egy kreativ
lehetéséggel, mint példaul a Guardian Project Haven App,
amely értesitheti Ont az esetleges irodai behatolasrél.

A Haven egy okostelefonos alkalmazas, amely barmely
Android telefont mozgas-, hang-, rezgés- és fényérzékeléve
alakithat. Az alkalmazast olcson beallithatja
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Android-eszkozok az iroda kulonbozé pontjain, hogy
értesitsék és rogzitsék a varatlan vendégeket és a nem
kivant behatolékat. A Haven App hasznos lehet egy
szallodai szobaban vagy apartmanban is, ha fokozott
kockazatnak van kitéve. A teljes biztonsagi rendszer

a legjobb, de ha ez nem elérhetd, és szeretne tobbet
megtudni a Haven alkalmazas hasznalatarol, latogasson el
a projekt weboldalara.



https://play.google.com/store/apps/details?id=org.havenapp.main&hl=en_US&gl=US
https://guardianproject.github.io/haven/
http://a magánélet tiszteletben tartására irányuló
https://www.nytimes.com/wirecutter/guides/how-to-securely-wipe-your-computer-devices/
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MIT TEGYUNK EZZEL A
SOK PAPIRRAL?

Valészinlleg szervezete sok olyan informacidval rendelkezik,
amelyet papirra nyomtatnak, jegyzetfiizetekbe irnak, vagy post-
it jegyzetekre firkaltak. Ezek egy része nagyon kényes lehet: a
koltségvetések kinyomtatasa, a résztvevék listaja, az adomanyozdk
kényes levelei és a magantalalkozokrél késziilt feljegyzések.
Elengedhetetlen ezen informacidk biztonsagara is gondolni. Ha
feltétlenil meg kell ériznie az érzékeny informaciok nyomtatott
példanyat, gondoskodjon arrél, hogy azokat biztonsagosan,

zart szekrényben vagy mas biztonsagos helyen tarolja. Ne
tartson maganjellegUi vagy bizalmas informacidkat (beleértve

a jelszavakat is) az asztalon heverve vagy fehér tablara felirva.
Ha ugy gondolja, hogy szervezeténél nagy a betorés vagy

razzia kockazata, tartsa a rendkiviil érzékeny informacidkat
kevésbé kitett helyen. Amennyire lehetséges, torekedjen a
szlikségtelen nyomtatott informaciok artalmatlanitasara. Ne
feledje: ha nincs meg, nem lehet ellopni. Allitson be szervezeti
szabalyzatot a nyomtatott jegyzetek tulajdonjogara vonatkozédan,
és Uigyeljen arra, hogy minden papiralapu jegyzetet gy(jtson

be az alkalmazottaktol, ha ugy dontenek, hogy elhagyjak a
szervezetet, vagy elengedik ket a szervezett6l (akarcsak egy
szervezet altal kiadott szamitogépet vagy telefont). Az érzékeny
papir eltavolitasahoz vasaroljon minéségi iratmegsemmisitét.
A hét végi szorakoztatd tevékenység lehet egy 15 perces sziinet
a személyzettel, hogy feldaraboljak az el6z6 héten megmaradt,
érzékeny dokumentumokat vagy feljegyzéseket.

AZ IRODA IRANYELVE

Bar sokak szamara az ,iroda” valésaga jelent6sen megvaltozott

a COVID-19 vilagjarvany kezdete 6ta, tovabbra is fontos, hogy
szervezete vilagos szabalyzatot hatarozzon meg az irodai
hozzaféréssel kapcsolatban. Ennek az iranyelvnek a kulcsfontossagu
kérdésekkel kell foglalkoznia, beleértve azt, hogy ki léphet be az
irodaba (és mikor), ki milyen irodai eréforrasokhoz férhet hozza
(példaul a WiFi haldzathoz), és mit kell tennie a vendégekkel.

Egy egyszerU, de fontos megvalaszolando kérdés, hogy ki

kapja meg az irodai kulcsot. Csak megbizhaté személyzet
rendelkezhet kulcsokkal, és a zarakat a személyzet tavozasakor
és/vagy rendszeres id6kozonként kell cserélni. A nap folyaman
minden zaratlanul hagyott ajtonak folyamatosan szem elétt kell
lennie valakinek, akiben megbiznak a szervezetben. Gondolja

at azt is, hogy a szervezetnek van-e megbizhatd kapcsolata a
bérbeaddval vagy a takaritd személyzettel. Gondolja at, milyen
informaciokhoz vagy eszk6zokhoz férhetnek hozza ezek az
emberek, és gondoskodjon ezek védelmérél, kiilondsen akkor, ha
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On nem rendelkezik ezzel a megbizhaté kapcsolattal. Barki is fér
hozza, mindig ki kell jel6lni egy megbizhat6 személyt, aki bezarja
az irodat, és gondoskodik az eszk6zok megfeleld biztonsagarol,
mieldtt a nap végeén tavozna.

Beengedik a vendégeket az irodaba? Ha igen, gy6zédjon meg

arrol, hogy nincs hozzaférésiik (vagy legalabb felligyelet nélkiili
hozzaférésiik) eszkozokhoz vagy érzékeny nyomtatott adatokhoz.
Ha kovetelmény vagy elvaras, hogy a vendégeknek internet-
hozzaféréssel kell rendelkeznilik, amikor meglatogatjak, akkor
hozzon létre egy ,vendég” halézatot, hogy az ilyen vendégek ne
figyelhessék a rendszeres forgalmat. Altalaban csak megbizhaté
személyzet férhet hozza a haldzathoz és a haldzati eszkozokhoz,
példaul nyomtatdkhoz. Altalaban célszer( el6irni a vendég
regisztraciojat is, hogy legyen napléja arrél, hogy kik jartak Onéknél.

Az irodai szabalyzat kidolgozasakor a cél az kell legyen, hogy
csak megbizhatd személyek férhessenek hozza az érzékeny
eszk6zokhoz, dokumentumokhoz, terekhez és rendszerekhez.

TAMOGATO SZEMELYZET
ES ONKENTESEK

A szervezetét fenyegetd fizikai biztonsagi fenyegetések az
alkalmazottakra is hatassal lehetnek. A kozosségi médiaban torténd
zaklatashoz hasonléan ezek a fizikai biztonsagi fenyegetések gyakran
aranytalanul nagy hatassal vannak a nékre és a marginalizalt
kozosseégekre. Nem csak a betort ablakokrol és az ellopott
laptopokrél van sz6. A megfélemlités, a fenyegetés vagy a fizikai vagy
szexualis erészak, a csaladon belili bantalmazas és a tamadastol
valo félelem sulyos negativ hatassal lehet a személyzet életére. Azon
szervezetek szamara, amelyek kilonosen politikailag aktiv nékkel
dolgoznak vagy tamogatnak, az NDI #Think10 Biztonsagi Tervezési
Eszkoze hasznos forras azoknak, akik tevékenységiik kdvetkeztében
fokozott személyes kockazatnak vannak kitéve.

A munkatarsak joléte nyilvanvaloan fontos érték szamukra, mint
egyéneknek, de egyben az egészséges és jol miikddé szervezet
alapveté eleme is. Ennek érdekében fontolja meg, hogy milyen
tovabbi eréforrasokat biztosithat a személyzetnek a védelem
meg0rzése érdekében, és fizikai vagy digitalis tamadasok esetén
segitse a helyreallitast. Amint azt a Kézikonyvben korabban
emlitettiik, ez minimalisan azt jelenti, hogy dssze kell allitani egy
olyan eréforraslistat, amellyel jogi, orvosi, mentalis egészségligyi és
technikai segitségnyuijtas céljabdl kapcsolatba léphet a személyzet,
ha sziikséges. A PEN America Online Field Harassment Manual ujbol
Otleteket tartalmaz arra vonatkozoan, hogy a szervezetek hogyan
tamogathatjak a személyzetet valsagok alatt és utan, a Tactical Tech
Holistic Security Manual pedig relevans tartalmat nyujt arrél, gyakran
hogyan reagalnak a szervezetek az intenziv fenyegetés idején.
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BIZTONSAG AZ UTAZAS
ALATT

Az utazas - akar egy masik orszagba, akar a kovetkez6

varosba - gyakran fokozza a fizikai informacidbiztonsagi
kockazatokat. Altalaban nyugodtan feltételezhetd, hogy Onnek
és eszkozeinek nincs adatvédelmi joga a hatarok atlépésekor.
Ezért célszer( olyan szervezeti utazasi szabalyzatot beépiteni

a biztonsagi tervébe, amely emlékeztet6ket tartalmaz a
legfontosabb biztonsagi bevalt gyakorlatokrdl. Szervezete
utazasi szabalyzatanak tartalmaznia kell sok, a Kézikdnyv mas
részeiben targyalt informaciot, ideértve az internet biztonsagos
hasznalatat, valamint az eszk6zok és egyéb informacioforrasok
fizikai biztonsagban tartasat, és maganal tartasat utazas kozben.
Ha lehetséges, hagyja hatra bizalmas adatait, és csak egy frissen
torolt szamitogépet hasznaljon, a feltétlenil szlikséges fajlokat a
felhébél érje el, majd tordlje azokat, amikor Ujra hazaér.

Az utazasra valo felkésziilés és az utazas soran megosztott
adatok minimalizalasa mellett van néhany alapvet6 lUzemeltetési
tipp, amelyeket érdemes atgondolni, és belefoglalni a szervezeti
utazasi szabalyzatba.

Fontolja meg olyan utazasi célu laptopok vagy telefonok
hasznalatat, amelyeken kevés, vagy egyaltalan nincs érzékeny
adat. Ha a szervezet munkajanak nagy részét a felhében végzik,
akkor egy viszonylag olcsé
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dolgok rosszul mennek

A fizikai biztonsag
védelme

Chromebook j6 valasztas lehet egy ilyen eszkdzhoz. Allitsa

vissza a gyari beallitasokat, vagy ,torolje ki” ezeket az eszkozoket
visszatérésukkor, miel6tt csatlakozna az otthoni vagy irodai
altalanos WiFi halézatokhoz. Készitse fel a személyzetet arra,
hogy mit kell tennie, ha a hatdsagok kihallgatjak, vagy megallitjak
Oket egy hataratkelén. Fontolja meg, hogyan korlatozhatja az
utazo informaciok mennyiségét, ha ez aggodalomra ad okot,

és hozzon létre bejelentkezési protokollokat az érzékeny
teruletekre utazé személyzet szamara. Adja meg a személyzetnek
elérhetdségi adatait és cselekvesi tervet arra vonatkozoan,

hogy mit kell tennilk, ha valami baj torténik az utazas soran.

Ez magaban foglalja a helyi kérhazakkal, klinikakkal vagy
gyogyszertarakkal kapcsolatos informacidkat, amennyiben
utazasuk soran orvosi segitségre van szukséguk.

A személyzetnek utazas kdzben is minden eszkdzt maganal kell
tartania. Példaul, amikor buszon, vonaton vagy repiilén utazik,
tartsa a laptopjat a labanal (ne a felsé rekeszben vagy a feladott
poggyaszban). Ne gondolja, hogy a szallodai szoba - vagy akar

a szallodai széf - ,biztonsagos hely” az érzékeny eszkozok és
targyak tarolasara. Es ne bizzon a nyilvanos USB-téltéportokban.
A repulétereken, allomasokon és jarmlveken talalhaté USB-
toltéportok egyre gyakoribb latvanyt nydjtanak, és nagyon
kényelmes mddja az eszkozok bekapcsolasanak. De kdnnyen
hasznalhato vektorok lehetnek a rosszindulatu programok
felszedésére. Ezért mindenképpen hagyomanyos modon téltse
fel az eszkozoket fali csatlakozdn keresztiil, vagy vasaroljon
USB-adatblokkolokat, hogy az utazé személyzet USB-n keresztil
biztonsagosan tolthesse eszkozeit.

Foglaljon biztonsagos utazast szervezete szamara

Az utazasi iranyelv 6sszeallitasakor azt is tartsa szem
elétt, hogy milyen informaciok jelenhetnek meg

az utazas megszervezeése vagy lefoglalasa soran.

Ez kulondsen fontos lehet, ha nagy eseményeket,
képzéseket vagy konferenciakat szervez, amelyekhez
kulonféle alkalmazottaktdl, partnerektél vagy
résztvevoktdl szarmazd érzékeny informaciokat kezel.
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Gondosan gondolja at, hogyan osztja meg és tarolja (ha
sziikséges) biztonsagosan a személyes adatokat, példaul
Utlevéladatokat, utazasi Utvonalakat és egészségligyi
feljegyzéseket. A Tactical Tech Organizer Activity Book cimd
konyvében talalhat6 egy nagyszer( munkalap, amely segit a
szervezetnek atgondolni az utazasi biztonsaggal kapcsolatos
kulcsfontossagu kérdéseket - itt talalhato hivatkozas.


https://cdn.ttc.io/s/ourdataourselves.tacticaltech.org/ActivityBook/Travel_and_Our_Data_Baggage.pdf
https://portablepowersupplies.co.uk/product/usb-data-blocker
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Fizikai biztonsaganak védelme

Emlékeztesse a személyzetet, hogy az eszké6zéket mindig fizikailag védjék.

o Ellenérizze és biztositsa az 6sszes médot, ahogyan az emberek bejuthatnak a terébe -
ajtékat és ablakokat.

o Dolgozzon ki egy irodai vendég- és hozzaférési szabalyzatot.

o Hasznaljon erés zdrakat, és sziikség esetén forgassa/cserélje ki Sket.

o Fontolja meg kamera vagy mas irodai biztonsagi rendszer beallitasat.

o Vegyen iratsemmisitét és hasznalja azt.

e Hatdrozzon meg id6ét a személyzetnek az érzékeny informacidkat tartalmazo
nyomtatott dokumentumok megsemmisitésére.

o Készitsen listat azokrdl a helyi szakemberekrél, szervezetekrél és biinlild6zé szervekrél,
akiknél kapcsolatba Iéphet a személyzettel jogi, orvosi és mentalis egészségiigyi
segitségnylujtas céljabdl fizikai tamadasokra vagy fenyegetésekre adott valaszként.

Dolgozzon ki szervezeti utazasi szabalyzatot.

Gy6z6djon meg arrdl, hogy a személyzet tudja, mit kell tennie vészhelyzet esetén
az utazds soran, beleértve a személyzet felkészitését arra, hogy mit kell tennie, ha
megallitjdk a hataron vagy az ellenérzé ponton.

o Minden helyi, orszagos vagy nemzetkozi utazas el6tt emlékeztesse a személyzetet,
hogy korlatozza az eszk6z6kén tarolt informacidkat.

o Utazdsok vagy események szervezésekor ligyeljen a létrehozott és megosztott
tovabbi adatokra.
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Tehat tudja, mit kell tennie. Bevezette az
irdnyelveket, és a szervezetben mindenkit
kioktatott a legjobb gyakorlatokra. Még
ennyi kemény munka mellett is nhagyon
valdészinl, hogy valami végiil elromlik.

Torténnek dolgok. Ha ez megtorténik, elengedhetetlen, hogy
rendelkezzen egy incidens-elharitasi tervvel. Az incidensre

adott valasz kulcsfontossagu, és gyakran alulértékelt része

a szervezet biztonsagi tervének, mert ez lehet a kiilonbség
akozott, hogy egy tamadas tonkreteszi a szervezet hirnevét,
vagy egy kellemetlen zékken6 az uton. Ne feledje, hogy csak
akkor tud reagalni egy eseményre, ha tud réla. Nagyon fontos

az erés szervezeti biztonsagi kultura megléte és a személyzet
Osztonzése a problémak bejelentésére. Ez az oka annak, hogy jobb
a j6 biztonsagi magatartast jutalmazni, mint a biztonsagi hibak
vagy hibak biintetését. Szintén fontos az empatia kifejezése és a
személyzet jollétének ellendérzése, amikor incidenst jelentenek. Azt
szeretné, ha az alkalmazottak azonnal jelentenék az adathalasz
lizenetben szereplé kattintott hivatkozast, egy ellopott telefont
vagy egy feltort kozosségimédia-fidkot — ne féljen a megtorlastol
vagy a tamogatas hianyatol. Végtére is, az incidensekre vald
reagalas, csakugy, mint a Kézikonyv mas részeiben emlitett
mérséklési stratégiak, az egész szervezetre kiterjedd eréfeszités.

e Szdval mire kell terveznie? Roviden, barmire, ami némileg
valoészinUsithetd. Ez minden szervezetnél masként fog
kinézni, de a gyakori kérdések, amelyeket az incidensre adott
valaszterv segit megvalaszolni, a kovetkezo6k:

e Mit tegylink, ha fidkjainkat vagy weboldalainkat feltorik?

e Mit tegylink, ha valaki egy adathalasz e-mailre kattint, vagy
ha egy eszkdz gyanusan mikddik?

e Mit tegylink, ha e-mailjeinket vagy legérzékenyebb
dokumentumainkat ellopjak és kiszivarogtatjak?

e Mit tegylink, ha egyik alkalmazottunkat fizikai veszélybe
sodorjak vagy letartoztatjak? Vagy ha stresszesek és
szorongassal kiizdenek az ilyen fenyegetések miatt?

e Mit tegylink, ha tlz, arviz vagy természeti katasztréfa
kovetkeztében megsériil az irodank?

e Mit tegylink, ha egy alkalmazott szamitégépe vagy telefonja
elveszett vagy elloptak?

Az ezekre és a tobbi kérdésre adott valaszok szervezetenként
eltéréek, de fontos, hogy ezeket egyiitt gondoljuk végig, és
vilagosan megfogalmazzuk és megosszuk a tervet, hogy
szervezetében mindenki készen alljon azonnali lépésekre a karok
korlatozasa érdekében.

Mi a teendd, ha a dolgok rosszul mennek
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A Tactical Tech Holistic Security Guide cimi dokumentumabol
kolcsonozve jo kiindulopont az incidensreagalasi terv
elkészitéséhez, ha meghataroz egy eseményt vagy vészhelyzetet
a szervezet kontextusaban. Dontse el, hogy mi a ,vészhelyzet”

- vagyis az a pont, ahol el kell kezdeniink a tervezett
cselekvések és vészhelyzeti intézkedések végrehajtasat. Ez

azért fontos, mert néha nem egyértelmu - ha elképzel egy
olyan forgatokdnyvet, mint a kapcsolat elvesztése egy helyszini
kildetésben lévé kollégajaval; meddig varna a vészhelyzet
kihirdetésével? Nem akarunk tul koran ugrani, de a tul hosszu
varakozas bizonyos koriilmények kozott katasztrofalis lehet.
Szintén fontos végiggondolni a miiveletek lépéseit. Rendeljen
hozza minden személyhez egy vilagos szerepet, amellyel
tisztaban van, és amelyben elézetesen megallapodott - ez
csokkenti a szervezetlenséget és a panikot egy incidens

esetén. Minden egyes fenyegetés esetén vegye figyelembe a
kulonbozé szerepeket, amelyeket esetleg fel kell toltenie, és

a vészhelyzetre vald reagalas gyakorlati szempontjait. Ezen a
vészhelyzetekre vonatkozé fontos stratégian beliil egy tamogato
halozat aktivalasa szerepel - a szovetségesek széles haldzata,
amely magaban foglalhat baratokat és csaladot, kozosséget,
helyi szovetségeseket, kormanyzati forrasokat és nemzeti vagy
nemzetkdzi szovetségeseket, példaul civil szervezeteket és
Ujsagirokat. Hogyan tamogathatjak a szdvetségesei? El6zetesen
fel kell vennie veluk a kapcsolatot, hogy megbizonyosodjon arrol,
hogy készek lesznek-e segiteni vészhelyzetben, és tudassa vellk,
mit var el télik.

Egy eseményre vald reagalas soran a hatékony kommunikacio
egyre fontosabba valik. Dontse el, hogy az egyes szereplékkel
valé kommunikacidnak melyik a legbiztonsagosabb és
leghatékonyabb maodja a kiilonbdzé forgatdkonyvekben, és
hatarozzon meg egy tartalék eszkdzt is. Legyen tudataban annak,
hogy vészhelyzet esetén hasznos lehet egyértelm( iranymutatas
arra vonatkozoéan, hogy mit (és mit ne) kommunikaljunk,

mikor kommunikaljunk, milyen csatornakat hasznaljunk a
kommunikaciéhoz, és kivel kommunikaljunk. Vegye figyelembe
azt is, hogy egy incidens milyen hatassal van a szervezetére
gyakorolt hirnévre, és késziiljon fel a megfeleld reagalasra.
Gy6z6djon meg arrol, hogy a szervezet kommunikacios vezetéje
(egyes szervezetekben csak az lehet, aki a Facebook-oldalt vagy
a Twitter-fiokot kezeli) tisztaban van az incidenssel, és figyelheti
a kozosségi médiat vagy mas médiat a lehetséges hatasok miatt.
Fel kell készulnie arra is, hogy adott esetben nyilvanos vagy
médiaérdeklédést intézhetnek egy incidenssel kapcsolatban.

Ez kiilondsen fontos az esetleges negativ torténetek vagy

a hirnévkarosodas megel6ézéséhez. Bar minden incidens és
kontextus mas és mas, az 6szinte és atlathatd kommunikacié
gyakran segit a bizalom kiépitésében az incidensek
kovetkezmeényeivel kapcsolatban.
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Korai riasztasi és reagalasi rendszer létrehozasa

Fontolja meg egy korai riasztasi és reagalasi rendszer
létrehozasat. Egy ilyen rendszer furcsan hangzik, de
lényegében csak egy kdzponti (elektronikus vagy
egyéb) dokumentum, amelyet vészhelyzet esetén
megnyitnak. A dokumentumban régzitenie kell minden
részletet a biztonsagi mutatokroél és a bekovetkezett
incidensekrél egy idévonalon, vilagosan le kell irnia a
tervezett valaszlépéseket és azok sorrendjét, és jeleznie
kell, mit kell elérni annak jelzéséhez, hogy a fennallo

Ezeken a fontos incidensreakciokon kivil szervezetének

minden konkrét technikai valaszra is fel kell késziilnie. Egyes
esetekben a technikai valaszt belsé informatikai személyzet vagy
rendszergazdak kezelhetik. Ha példaul gy tlinik, hogy egy e-mail
fiokot feltortek, a fiokrendszergazdanak fel kell késziilnie, és
képesnek kell lennie az érintett fidk leallitasara vagy letiltasara.
Egyes technikai események azonban olyan szakértelmet
igényelhetnek, amellyel a szervezeten beliil nem rendelkeznek.
Az ehhez hasonlé helyzetekben fontos, hogy azonositsa a kiilsé
mUszaki szakért6k megbizhato listajat, akik segithetnek az
incidensek megoldasaban. Egyes esetekben érdemes elézetesen
megtargyalni a feltételeket a szolgaltatokkal (példaul a
webhelygazda vagy egy informatikai tanacsadd) annak biztositasa
érdekében, hogy elérhetéek legyenek (és ne szamitsanak fel kiilon
dijat) az ilyen technikai incidensek kezelésére.

Végul, de nem utols6sorban érdemes megfontolni a jogi
lépéseket. Fontos megérteni az esetleges jogi vedelemeket,
valamint azokat a jogi kotelezettségeket vagy kovetkezményeket,
amelyekkel a szervezetnek szembe kell néznie egy adatvédelmi
incidens vagy mas biztonsagi incidens kdvetkeztében. Az els6
lépés az lehet, hogy olyan megbizhat6 jogi tanacsadot keresiink,
aki ismeri az On orszaga vagy telepiilése sajatos térvényeit

és eldirasait. Szanjon egy kis id6t a lehetséges incidensek
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kockazat ismét csokkent. Tartalmaznia kell az incidens
utan végrehajtando intézkedéseket is, hogy megvédje az
érintetteket a tovabbi sériilésektdl, és segitse Oket a fizikai
és érzelmi feléplilésukben. A korai riasztasi és reagalasi
rendszer hasznos dokumentaciot nyujthat a blinild6z6
szervekkel valé megosztashoz (ha van), a torténtek késébbi
elemzéséhez, valamint Utmutatast nyujthat a megelézési
taktikak és a fenyegetésekre adott valaszok javitasahoz a
jovében.

attekintésére ezzel a személlyel, és készitsen egy tervet arra
vonatkozéan, hogy mit tenne valaszul. Célszerli megallapodni
ezzel a megbizhatd tanacsaddval, aki sziikség esetén egy
incidens utan is képviseli Ont és érdekeit. A jogi el6készités
részeként gy6z6djon meg arrél, hogy megértette a szallitdk
vagy partnerek jogi kotelezettségeit. Sajat adatvédelmi incidens
esetén kotelesek értesiteni Ont? Milyen tdmogatasra van
szlikségiik (ha van ilyen) incidens esetén? A kiilsé szallitokkal
kotott szerzédések és megallapodasok kidolgozasa soran tartsa
szem el6tt az adatszivargas vagy egyéb incidens lehet6ségét.

Noha az incidensek megoldasara nincs mindenkire érvényes
megkdzelités, elengedhetetlen a vilagos mukodési,
kommunikacios, muszaki és jogi tervek megalkotasa. Az
incidensreagalasi terv dsszeallitasa soran hatarozottan javasoljuk,
hogy hasznaljon néhany kivalé meglévd eréforrast, amelyek célja,
hogy segitsék a civil tarsadalmi szervezeteket és mas magas
kockazatu csoportokat az incidensek valaszadasaban. Ezek a
forrasok kozé tartozik a RaReNet és a CiviCERT altal kifejlesztett
Digital First Aid Kit,a PEN America Online Harassment Field
Manual, a Belfer Center Cybersecurity Campaign Playbook és a
Cyber Incident Communications Plan Template, és elérheti a Now
digitalis biztonsagi segélyvonalat is.



https://digitalfirstaid.org/en/index.html
https://onlineharassmentfieldmanual.pen.org/
https://onlineharassmentfieldmanual.pen.org/
https://www.ndi.org/publications/cybersecurity-campaign-playbook-global-edition
https://www.belfercenter.org/publication/election-cyber-incident-communications-plan-template
https://www.accessnow.org/help/
https://www.accessnow.org/help/
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Incidensre adott valasz

o Dolgozzon ki egy szervezeti incidenselharitasi tervet, és gyakorolja azt.
* Gondolja at a lehetséges eseményeket, és készUljon fel a valaszra, mielbtt az
megtérténik.
o Gy6zdédjén meg arrdél, hogy a szervezetben mindenki tisztdban van azzal, hogyan fog
kommunikalni, és milyen technikai Iépéseket kell tenni egy incidens esetén.

Szanjon idét arra, hogy megértse a jogi védelmét és kételezettségeit.
Legyen készen arra, hogy a szervezeti személyzet szamara megfelel6 érzelmi és
szocialis tamogatast nytjtson egy esemény utan.
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« ATactical Tech Data Detox készlete

. Engedje be a megfelel6t: Erésitse meg jelszavait

. Erdsitse meg a képerny6zarakat

» A Center for Democracy and Technology valasztasi biztonsagi itmutatdja a jelszavakrél; Creative Commons Attribution

4.0 nemzetkozi licenc

« A Center for Democracy and Technology valasztasi biztonsagi Utmutatdja a kéttényezés hitelesitésrol; Creative
Commons Attribution 4.0 nemzetkozi licenc

» Martin Shelton kétfaktoros hitelesitése kezd6knek; Creative Commons Attribution 4.0 nemzetkozi licenc

« Tactical Tech és Frontline Defender Security in a Box ; Creative Commons Attribution-ShareAlike 3.0 nem portolt licenc

. Védje eszkozét a rosszindulatu programoktdl és az adathalasz tamadasoktol

. Védje meg adatait a fizikai fenyegetésektol

«  SANS Ouch! Hirlevél: Allitsa le a rosszindulatu programokat

« Az Apple eszkoz- és adathozzaférése, ha a személyes biztonsag veszélyben van

- Global Cyber Alliance Kiberhigiénia kiildetésalapu szervezetek szamara
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https://holistic-security.tacticaltech.org/index.html
https://holistic-security.tacticaltech.org/chapters/explore/2-4-understanding-and-cataloguing-our-information.html
https://holistic-security.tacticaltech.org/chapters/prepare/1-5-communicating-about-threats-in-teams-and-organisations.html
https://holistic-security.tacticaltech.org/chapters/strategise/3-4-security-in-groups-and-organisations.html
https://creativecommons.org/licenses/by/3.0/us/
https://sec.eff.org/materials/threat-modeling-activity-handout-for-learners
https://freedom.press/training/email-security-tips/
https://freedom.press/training/email-security-tips/
https://freedom.press/training/locking-down-signal/
https://ssd.eff.org/en
https://ssd.eff.org/en
https://ssd.eff.org/en/module/what-should-i-know-about-encryption
https://ssd.eff.org/en/module/communicating-others
https://ssd.eff.org/en/module/choosing-vpn-thats-right-you
https://www.frontlinedefenders.org/en/resource-publication/guide-secure-group-chat-and-conferencing-tools
https://datadetoxkit.org/
https://datadetoxkit.org/en/security/passwords/
https://datadetoxkit.org/en/security/screenlock/
https://cdt.org/wp-content/uploads/2018/09/2018-08-29-Election-Security-Passwords-6.pdf
https://cdt.org/wp-content/uploads/2018/09/2018-08-29-Election-Security-Passwords-6.pdf
https://cdt.org/wp-content/uploads/2018/08/2018-08-03-Election-Security-2FA-FINAL.pdf
https://cdt.org/wp-content/uploads/2018/08/2018-08-03-Election-Security-2FA-FINAL.pdf
https://mshelton.medium.com/two-factor-authentication-for-beginners-b29b0eec07d7
https://securityinabox.org/en/
https://securityinabox.org/en/guide/malware/
https://securityinabox.org/en/guide/physical/
https://www.sans.org/security-awareness-training/resources/stop-malware
https://manuals.info.apple.com/MANUALS/1000/MA1976/en_US/device-and-data-access-when-personal-safety-is-at-risk.pdf
https://www.globalcyberalliance.org/mission-based-organizations/

B fluiggelék:
Biztonsagi terv kezdokészlet

A kovetkezdé kezd6csomag segitségével Ugyeljen arra, hogy a Kézikdnyv egyes részeiben hivatkozzon
jegyzeteket készithet, mikdzben On és a kulcsfontossagu ,épitéelemekre”, hogy biztositsa, hogy a

szervezete elolvassa a Kézik6nyvet és b|ztf)r.15?g| terY e'lkesznfes? 'jsoran lefedje a fontos-temlakalt.
A Kézikonyv végére az épitéelemek, az ezekre a vitakérdésekre

megemeszti az anyagot, és fontolja meg adott valaszok és az On jegyzetei képezhetik egy sikeres
a kapcsolédé kérdéseket kollégaival, biztonsagi terv alapjat!
hogy segitse a termékeny vitat.

Adatok biztonsagos
kommunikacidja és
taroldsa

Biztonsagi kultura Erés alapok:
épitése Fiokok és eszk6zok

védelme

e

Hogyan maradjon A fizikai biztonsag Mi a teendé, ha
biztonsagban az védelme a dolgok rosszul

interneten mennek
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Biztonsagi kultura épitése

MEGFONTOLHATO KERDESEK:

»  Mikor tGtemezhet be egy beszélgetést a biztonsagi terv attekintésére az egész szervezettel?

Mely napokon vagy idépontokban jé a szervezet szamara a rendszeres biztonsaggal kapcsolatos beszélgetések
és képzések Utemezése?

Milyen lépéseket tehet a vezetés a jo biztonsagi magatartas és a biztonsagi terv iranti elkdtelezettség
modellezésére? Hogyan jatszhatnak szerepet masok a szervezetben a biztonsagban?

MEGJEGYZESEI ES OTLETEI:
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Eros alapok: Fiokok és eszk6zok védelme

MEGFONTOLHATO KERDESEK:

Hogyan valésitja meg a fiokbiztonsagi intézkedéseket - példaul a jelszdkezelbt és a 2FA-t — az egész
szervezetben? Milyen akadalyokba Uitkdzhet a megvaldsitas soran?

Hogyan biztositja a szervezete az eszkdzok biztonsagat és frissitését? Ennek részeként a szervezetnek sziiksége
lesz egy tervre a licenc nélkili szoftverek vagy szamitdgépek kezelésére?

Mikor van itt az ideje, hogy képzést szervezzen minden alkalmazott szamara az adathalaszat, a rosszindulatu
programok és az eszkdzbiztonsag bevalt gyakorlatairol?

MEGJEGYZESEI ES OTLETEI:
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S
g ’ Adatok biztonsagos kommunikacidja és tarolasa

MEGFONTOLHATO KERDESEK:

*  Hogyan valdsitja meg szervezete a végpontok kozotti titkositott lizenetkiildést a biztonsagos kommunikacio
érdekében? Milyen akadalyokba (itkzhet a megvaldsitas soran?

Hogyan fogja a szervezete érvényesiteni a biztonsagos fajlmegosztasi megoldast a szervezeten belll és kiviil
egyarant? Milyen akadalyokba Uitkdzhet a megvaldsitas soran?

Hogyan valdsitja meg szervezete a biztonsagos adattarolasi és biztonsagi mentési megoldast? Milyen
akadalyokba Uitkdzhet a megvaldsitas soran?

MEGJEGYZESEI ES OTLETEI:
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Hogyan maradjon biztonsagban az interneten

MEGFONTOLHATO KERDESEK:

* Hogyan valdsitja meg szervezete a biztonsagos bongészés kdvetelményeit, példaul a HTTPS-t, a megbizhatd
béngészét és adott esetben a VPN-t a személyzet szamara?

*  Melyek lesznek szervezete kozosségimédia-iranyelvének kulcselemei? Hogyan lesz érvényesitve?

* Hogyan fogja szervezete megvédeni weboldalait és internetes tulajdonat?

MEGJEGYZESEI ES OTLETEI:
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A fizikai biztonsag védelme

MEGFONTOLHATO KERDESEK:

Hogyan fogja a szervezet terjeszteni és érvényesiteni az irodai vendég- és hozzaférési szabalyzatat?

Ki a felelés a személyzet felkészitéséért azokra a fizikai és digitalis biztonsagi kihivasokra, amelyekkel munkahelyi
utazasuk soran szembesulhetnek?

Milyen lépéseket tehetnek a munkatarsak, hogy az irodaban és utazas kdzben is biztonsagban tartsak eszkdzeiket?

MEGJEGYZESEI ES OTLETEI:
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Mi a teendo, ha a dolgok rosszul mennek

MEGFONTOLHATO KERDESEK:

» Hogyan fogja a szervezet terjeszteni és gyakorolni az incidensreagalasi iranyelvé?

*  Rendelkezésre allnak-e eréforrasok azon alkalmazottak szamara, akiknek sziikségiik lehet érzelmi és szocialis
tamogatasra egy incidens utan? Ha nem, hogyan tudna a szervezet biztositani ezeket az eréforrasokat incidens esetén?

MEGJEGYZESEI ES OTLETEI:
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