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ون المؤل�ف
�يات  راط�ي الوط�ن�ي لاس�ترا�ت�ي�ج �ي معهد الد�يم�ق ار �ف دا�ن�ي�يل أر�نادو مس�ت�ش

�يا, مع �تحمل  راط�ية وال�تك�نولو�ج  الد�يم�ق
ن

اطع �ب�ي� ط�ي ال�ت�ق المعلومات ,و�يغ�
�يز�  �ي  �تطو�ير �برام�ج �ت�ت�بع المعلومات الكاذ�بة و�تعز� اصة �ت�تم�ثّل �ف مسؤول�ية �خ

ت، �يعمل زم�يلًا  س الو�ق �ي �ن�ف �تلف   أ�نحاء العالم .و�ف �ي م�خ سلامة المعلومات �ف
امعة  اكسون للدراسات الدول�ية �ب�ج �ي كل�ية �ج  الس�ي�برا�ن�ي  �ف

ن
ال الأم� �ي م�ج �ف

�ي ال�براز�يل و م�يا�نمار والولا�يات الم�تحدة. ار�يع �ف �ي م�ش  ح�يث عمل �ف
ن

�نط� وا�ش

ورد  روع الدعا�ية السحا�ب�يه ال�تا�بع لمعهد أكس�ف رًا، مع م�ش كما �تعاون   مؤ�خ
م�ية،  وق الر�ق �ن�تر�نت والح�ق �ن�تر�نت و�تركز� أ�حبا�ثه على الحملات الس�ياس�ية ع�بر الإ للأ

ل ال�ت�نم�ية.   أ�ج
ن

�يا المعلومات والا�تصالات م�  الالك�ترو�ن�ي و�تك�نولو�ج
ن

والأم�

�ب�ير  �بل وهو �خ �ي معهد المس�ت�ق م�ي �ف �ت�بر الذكاء الر�ق �ن�يك مو�ناكو هو مد�ير م�خ
دام ال�بو�تات الس�ياس�ية، وهو  �ن�تر�نت واس�ت�خ �بكة الإ للة على �ش �ي المعلومات المض� �ف

اور مع ص�نّاع الس�ياسات  �ي س�ياق عمله �ت�ش . و�ف ل�يل الص�ي�ن�ي �ي ال�تض� صص �ف م�ت�خ
حفة  ل الس�بل لمكا� ض�ف �أن أ�  الحكومة والص�ناعة �ب�ش

ن
�ي كل م� �يا �ف �براء ال�تك�نولو�ج و�خ

�تلف أ�نحاء  �ي م�خ �ي ال�بلدان  �ف ا�بات �ف اهة الا�ن�ت�خ اظ على �نز� ل�يل والح�ف ال�تض�
�يكا، و ه�ي  را�ف ركة �ج �ي �ش ا�يا �ف ض�ق ة هذه ال� ا على معال�ج د عمل سا�ب�ق العالم.و�ق

، و مؤسسة  �بارا�ت�ي س�ت�خ �تماع�ية و �تحل�يل ال�تهد�يد الإ �بكات الإ�ج ركة �تحل�يل ال�ش �ش
روع  ركة �حب�ث�ية �تا�بعة لم�ش ا �ش سغ�او وهو أ�يض� �ي م�ية، �ج وق الر�ق ل ل�تحل�يل الح�ق و�ج �ج

�ن�تر�نت.  ورد للإ �ي معهد أوكس�ف الدعا�ية الحاسو�ب�ية )ComProp( �ف

ن دي أى( ؤون الدول�ية )�إ راط�ي الوط�ن�ي لل�ش �ن�بذة ع�ن المعهد الد�يم�ق
�تلف أ�نحاء العالم للع�يش  �ي م�خ �يب ل�تطلعات ال�ناس �ف �ب�ية �تس�ت�ج �ير ز�ح �ير ر�حب�ية وغ� �ير حكوم�ية غ�  م�نظمة غ�

ن
ؤون الدول�ية ع�بارة ع� راط�ي الوط�ن�ي لل�ش المعهد الد�يم�ق

�نسان الأساس�ية و�تروج لها. وق الإ راط�ية �تع�ترف �حب�ق �تمعات د�يم�ق �ي م�ج �ف

 
ن

راط�ية م� �يز� المؤسسات والممارسات الد�يم�ق ركاؤه المحل�يون على دعم و�تعز� �ي عام 1983، عمل  المعهد و �ش راط�ي الوط�ن�ي  أ�بوا�به �ف �تح المعهد الد�يم�ق  وم�نذ �ف
�ي الحكومة. �تاح والمساءلة �ف  والا�ن�ف

ن
اركة المواط�ن�ي� �يع م�ش �ج ا�بات، و�ت�ش اب الس�ياس�ية والم�نظمات المد�ن�ية وال�برلما�نات، وحما�ية الا�ن�ت�خ �يز� الأز�ح لال �تعز� �خ

ة  كار والمعر�ف ماعات ل�ت�بادل الأ�ف راد و�ج ن أ�ف
راط�ي الوط�ن�ي �ب�ي� مع المعهد الد�يم�ق  100 دولة، �ي�ج

ن
ن أك�ثر م�

 م�
ن

 م�تطوع�ي�
ن

 س�ياس�ي�ي�
ن

 وممارس�ي�
ن

�ي� �ف ود موظ�  ومع و�ج
ز �نه�ج )�إن دي  ات �بلدا�نهم و�يعز� ها مع اح�ت�يا�ج ن �تك�ي�ي�ف

راط�ية الدول�ية ال�ت�ي �يمك� �ي ال�ت�نم�ية الد�يم�ق ل الممارسات �ف ض�ف ركاء على �نطاق واسع لأ� �برات. و�ي�تعرض ال�ش وال�خ
راط�يات. م�يع الد�يم�ق اسمها �ج لّ أنّ  �بعض الم�بادئ الأساس�ية �ت�ت�ق راط�ي واحد، �إ ود �نموذج د�يم�ق  عدم و�ج

ن
م م� ادها أ�نه على الرغ� ة م�ف �ي�ق �نس�يات ح�ق أى( الم�تعدد ال�ج

 
ن

 المواط�ن�ي�
ن

�نوات ا�تصال مؤسس�ية �ب�ي� ع على �تطو�ير �ق �ج �نسان كما أ�نه �ي�ش وق الإ علان العالم�ي لح�ق �ي الإ �يّد عمل المعهد �بالم�بادئ الم�نصوص عل�يها  �ف و�ي�ت�ق
راط�ي   المعلومات حول المعهد الد�يم�ق

ن
�يد م�  لمز�

ن
م�يع المواط�ن�ي� ن �نوع�ية الح�ياة ل�ج

در�تهم على �تسح�ي� ز �ق ، و�يعز�
ن

�ب�ي�  الم�ن�ت�خ
ن

والمؤسسات الس�ياس�ية والمسؤول�ي�
ع  �ي ز�يارة المو�ق  الوط�ن�ي  �ير�ج

www.ndi.org.

ر وق ال�ن�ش  ح�ق
)NDI( راط�ي  © المعهد الوط�ن�ي الد�يم�ق

: www.ndi.org ع الو�يب مو�ق

ار�ية  راض ال�ت�ج �ير الأغ�  هذا العمل لغ�
ن

اء م� ز� مة أ�ج �ن�تاج و/أو �تر�ج  �إعادة �إ
ن

ة �يمك� وظ� وق مح�ف م�يع الح�ق ؤون الدول�ية �ج راط�ي الوط�ن�ي لل�ش ر © المعهد الد�يم�ق وق ال�ن�ش ح�ق
راط�ي الوط�ن�ي   �ي�تم  رار مصدره  المعهد  الد�يم�ق راط�ي الوط�ن�ي و�ي�تم الا�ق  المعهد الد�يم�ق

ن
دمة م� �بل �إذن ك�تا�ب�ي م�ق ن �ق

راض ال�ت�ي �تم الحصول عل�يها م� رار للأغ� �ق �ي�تم الإ
legal@ndi.org  ع لى مو�ق ر �إ رسال طل�بات �إذن ال�ن�ش مة �إ  أي �تر�ج

ن
رسال �نس�خ م� �إ
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ــكـــر و�ت�نــو�يــه �ش
 مؤسسة 

ن
ف الوط�ن�ي ع�بارة ع� ع هذا الدل�يل. �إن الحوار الو�ق راط�ية)NED( لدعمه لوض� ف الوط�ن�ي للد�يم�ق ن  ام�ت�نا�نه للو�ق

راط�ي  ع� �يعرب المعهد الوط�ن�ي الد�يم�ق
ماعات  ار�يع ال�ج  1600  م�نحة لدعم م�ش

ن
ركة أك�ثر م� دم ال�ش �تلف أ�نحاء العالم كل عام و�ت�ق �ي م�خ راط�ية �ف �يز� المؤسسات الد�يم�ق �ير ر�حب�ية مكرسة ل�نمو و�تعز� اصة غ� �خ

ا�ئمة الصراعات  اف على رأس �ق لت الأو�ق س�يسها عام 1983، ظ�  90 �بلدا م�نذ �ت�أ
ن

�ي أك�ثر م� راط�ية �ف �يق أهداف د�يم�ق ارج ال�ت�ي �تعمل ل�تح�ق �ي ال�خ �ير الحكوم�ية �ف غ�
ال  �ي م�ج ن �ف

 وال�باح�ث�ي�
ن

 والممارس�ي�
ن

ط�ي� ن ال�نا�ش
اط الموارد و�ت�بادل الآراء �ب�ي� اً لل�ن�ش كل مركز� ه �ت�ش لى مؤسسة م�تعددة الأو�ج �ي كل مكان، �ب�ي�نما �تطورت �إ راط�ية �ف الد�يم�ق

�بل المد�ن�ي  صص للمس�ت�ق �بل ل�يس ر�حب�ية وم�خ �يها�ته ان معهد المس�ت�ق رك�ته و�توا�ج �بل ل�تعاو�نه و�ش ا معهد المس�ت�ق كر ا�يض� م�يع أ�نحاء العالم ,كما �ن�ش �ي �ج راط�ية �ف الد�يم�ق
لة عل�ي مس�توي العالم. م المو�سسئات الأ�ج �خ صص لاض� �بل م�خ ان معهد مس�ت�ق

�بل، وال�حبوث  عات العالم�ية لمعهد المس�ت�ق �تماع�ي �تع�تمد على ال�تو�ق �ث�ير الا�ج �أ ركات والحكومات وم�نظمات ال�ت  عاما، كا�نت ال�ش
ن

مس�ي�  �خ
ن

على مدى أك�ثر م� �ف
موعات الأدوات  �يات المعهد وم�ج ر م�نه�ج ة للعالم و�تو�ف اهز� �يات �ج دة و�تطو�ير اس�ترا�ت�ي�ج �يرات المع�ق �حبار ع�بر ال�تغ� �ي الإ ة �ف صصة، وال�تدر�يب على ال�بص�يرة والم�بالغ� الم�خ

�بلًا أك�ثر اس�تدامة  طاعات ال�ت�ي �تدعم معاً مس�ت�ق �تلف ال�ق �ي م�خ آراء م�تماسكة حول ال�تحو�يل. �إن الاح�تمالات ال�تحو�يل�ية �ف

رون مارك:2020 ال�تصم�يم والط�باعة ،�إ
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ــدمــة المـ�ق
�ي الأحداث  اب والم�نظمات ذات الصلة �ف حون والأز�ح �يها المواط�نون والمر�ش ارك �ف  المحاد�ثات ال�ت�ي �ي�ش

ن
ا�يد الأهم�ية م� ءاً م�تز� ز� �تماع�ية �ج علام الا�ج أص�حبت وسا�ئل الإ

 ،
ن

 المهم �بال�نس�بة لل�باح�ث�ي�
ن

اط الس�ياس�ي م� كال ال�ن�ش  أ�ش
ن

�ير ذلك م� را�بات وغ� ض�  والإ
ن

وا�ن�ي� ار�يع ال�ق ن ال�تصو�يت على م�ش
لًا ع� ض�ف �تاءات، � ا�بات والاس�ت�ف الس�ياس�ية والا�ن�ت�خ

مع و�تحل�يل  �ي �ج سفهم �بالأدوات والأسال�يب والممارسات اللازمة للمساعدة �ف هدوا أ�ن�  أن �ي�ج
ن

اص العاد�ي�ي� �خ ، والأ�ش �تمع المد�ن�ي ا�بات، وم�نظمات الم�ج �ب�ي الا�ن�ت�خ ومرا�ق
�ي �برام�ج  �يرهم، �ف ن وغ�

ط�ي� ، وال�نا�ش �ي ذلك ال�باح�ثون، ومدارء ال�برام�ج �تمع المد�ن�ي الدول�ية، �بما �ف اء م�نظمات الم�ج ارك أعض� �ن�تر�نت و�ي�ش اء على الإ ض�ف  ال�
ن

ال�ب�يا�نات م�
درا�تها على الرصد، أو الرصد على  موعات المحل�ية ل�تطو�ير �ق ا�بات، لدعم الم�ج �بة الا�ن�ت�خ  �بع�ثات مرا�ق

ن
اء م� ز� �ي ذلك العمل كأ�ج ، �بما �ف ة على الصع�يد الدول�ي �تل�ف م�خ

رى. �يع الأ�خ  المواض�
ن

موعة م� اهات الس�ياس�ية، وم�ج طاب الكراه�ية، والا�ت�ج �خ

�بة  �يات ل�تطو�ير المرا�ق ل الممارسات والأدوات والم�نه�ج ض�ف هم أ� �يرهم على �ف �يا وغ� �براء ال�تك�نولو�ج ا�بات، و�خ �ي الا�ن�ت�خ ن �ف
�ب�ي�  والمرا�ق

ن
 وهذا دل�يل لمساعدة ال�باح�ث�ي�

لًا  ض�ف ا�يا، � ض�ق هم �بها ع�ند دراسة هذه ال� �ي ل�نا أن �ن�ف اه�يم ذات الصلة ال�ت�ي �ي�ن�غ�ب دمة للم�ف دم م�ق �تماع�ية. وه�ي �ت�ق علام الا�ج �بكات وسا�ئل الإ �ن�تر�نت ل�ش والرصد على الإ
علام  �ن�تر�نت، ووسا�ئل الإ �بكة الإ اب المحل�ية على �ش د الأز�ح �ي ذلك �توا�ج ة، �بما �ف �ي دولة أو م�نط�ق �ن�ي �ف �تماع�ي ال�ف �ية �ب�ناء صورة كاملة للس�ياق الا�ج عة لك�ي�ف  مرا�ج

ن
ع�

�ن�تر�نت. �ي ح�يز� الإ رى ال�ت�ي �تظهر �ف  العوامل الأ�خ
ن

موعة م� �ية والد�ي�ن�ية وم�ج سقامات العر�ق علام المحل�ية، الا�ن� �ن�تر�نت، ووسا�ئل الإ �تراق الإ �تماع�ية ومعدلات ا�خ الا�ج

�يع الر�ئ�يس�ية ال�تال�ية: ة هذا المورد حول المواض� معلومات حول مح�تو�يات م�يز�

•  الم�نظمات المحل�ية، أو الم�نظمات 	
ن

ة م� �تل�ف  ح�يث الأ�نواع الم�خ
ن

�ت�يارهم، سواء م�  وس�بل ا�خ
ن

ركاء المح�تمل�ي� �ي ال�ش كروا �ف  أن �ي�ف
ن

 على ال�باح�ث�ي�
ن

ال�تعاون: �ي�تع�ي�
ركات  لى �ش ال �إ �ي هذا الم�ج �برة �ف ماً ذات �خ ر ح�ج ن أم�ثلة أصغ�

اصة ال�ت�ي �ت�تراوح �ب�ي� ركات ال�خ ال، أو ال�ش �ي هذا الم�ج �برة �ف �ير الحكوم�ية الدول�ية ال�ت�ي �ت�تم�تع �بال�خ غ�
�بكات العالم�ية. وس�يس�تعرض  لى ال�ش �يات ال�ت�ي �تصل �إ ن ال�تك�نولو�ج

�ير ذلك م� �تماع�ية وغ� علام الا�ج �نس�يات �تس�يطر على م�نصات وسا�ئل الإ مة م�تعددة ال�ج �خ ض�
موعات  اطر العمل مع م�ج وا�ئد وم�خ لى �ف ارة �إ �ش صص والاع�ت�بارات المح�تملة لهذه العمل�يات ال�تعاو�ن�ية، مع ذكر أم�ثلة، مع الإ �يارت الم�خ  هذه ال�خ

ن
سقم م� �
ة. �تل�ف م�خ

• ة 	 هات �برم�ج ة،أسال�يب العمل مع وا�ج �تل�ف �ي ذلك اع�ت�بارات �ت�تعلق �بم�نصات م�خ مع ال�ب�يا�نات، �بما �ف ة ل�ج �تل�ف �يها، �ي�حبث ال�باحت أسال�يب م�خ �ية: و�ف الم�نهج�
ة . �تل�ف راج المح�توى �بطرق م�خ ات لكل م�نها، واس�ت�خ ال�تط�ب�ي�ق

• را�ئط 	  طرق �ب�ناء �خ
ن

لا ع� ض�ف �ن�ية ر�ئ�يس�ية � دم ال�باحت مصطلحات �ف راء�تها و�ي�ق �بكات و�ق را�ئط ال�ش ادات حول �تطو�ير �خ ر�ش سقم �إ  هذا ال�
ن

م� ط�يط وال�ته�ي�ئة: �ي�تض� ال�تخ�
سفها. را�ئط �ن� �يود المح�تملة لل�خ �بكة؛ وأم�ثلة عل�ي ال�حبوث الم�يدا�ن�ية وال�ق للح�يز� على ال�ش

• وع �نظرة عامة على 	 �يه حول هذا الموض� ن ال�تو�ج
م�  �يه�ي�ئون المحاد�ثة �ي�تض�

ن
راد الذ�ي�  الك�يا�نات والأ�ف

ن
ة م� �تل�ف سقم �تحل�يل الأ�نواع الم�خ ال�تحل�يل: �ي�ت�ناول هذا ال�

�يرها  �بار�ية وغ� �خ �ن�تر�نت، كما �ت�حبث الطرق ال�ت�ي �تص�حب �بها الم�نظمات الإ �ي ال�نظام ال�ب�ي�ئ�ي ع�بر الإ موعات كما �تدرس أدوارها �ف  والم�ج
ن

رد�ية والمؤ�ثر�ي� السحا�بات ال�ف
�ية مصادر مهمة للمح�توى. ار�ج  الموارد ال�خ

ن
م�

• �تماع�ية 	 كال الوسا�ئط الا�ج  أ�ش
ن

�يرها م� ورات وال�تو�يدات وغ� ة للم�ن�ش �تل�ف وا�نب الم�خ �ي ال�ج سفه، و�ي�حبث �ف �ن�تر�نت �ن� المح�توى:�ي�ت�ناول ال�باحت المح�توى ع�بر الإ
رى  كال أ�خ لى أ�ش ارع �ترول �إ �بكات �بوت �نت ومز�  �ش

ن
�بكة، وال�ت�ي �ت�تراوح �ب�ي� ة للدعا�ية السحا�ب�ية المر�ت�بطة �ب�ش �تل�ف اف الأ�نواع الم�خ �ية اك�ت�ش سقم ك�ي�ف �يصف هذا ال�

طاب الذي �يحض  للة وال�خ  المعلومات المض�
ن

ة للمح�توى ال�يدو�يات ال�ت�ي �ت�تراوح �ب�ي� �تل�ف ارة الم�خ كال الض� �ي الاع�ت�بار الأ�ش ذ �ف �خ ن ال�تلاعب وه�ي �ت�أ
مح�تملة م�

على الكراه�ية والأهداف المح�تملة.

• �بة 	 وا�نب مرا�ق �تلف �ج �ي �تطو�ير ال�تحل�يل لم�خ �يدة �ف  الأدوات الم�ف
ن

ة م� �تل�ف حفص الأ�نواع الم�خ اد�ية، و�ت� ر�ش ات الإ �ن�يات ال�حب�ث�ية، والك�تالو�ج الأدوات: لدعم هذه ال�ت�ق
�ي  هار ال�ب�يا�نات، وال�حبث �ف �بكة، و�إظ�  موارد ل�تحل�يل ال�ش

ن
لًا ع� ض�ف ة، � �تل�ف م�يع على أ�نظمة أساس�ية م�خ ا�ئمة أدوات ال�ت�ج  هذه ال�ق

ن
م� �تماع�ية. و�ت�تض� علام الا�ج وسا�ئل الإ
�توح. المعلومات ذات المصدر الم�ف

• مع 	 مل ذلك �ج لال هذه ال�تحل�يلات و�ي�ش  �خ
ن

ها م� �يز�  الاطلاع عل�يها و�تعز�
ن

ا�بات المح�تملة ال�ت�ي �يمك� �تمل الدل�يل على اس�تعراض الاس�ت�ج �ي ال�نها�ية، �ي�ش الردود: �ف
�ت�تم ال�باحت �ب�توص�يات  ا�بات. و�ي�خ �بة الا�ن�ت�خ �بلاغ مع الم�نصات واله�ي�ئات ال�ت�نظ�يم�ية الحكوم�ية وم�نظمات مرا�ق اء آل�يات للإ ال�ب�يا�نات لل�حبث و�تطو�ير الو�ثا�ئق و�إ�ن�ش

ال ال�حبث. �ي م�ج �ي�يمات حاسمة للم�ناطق الم�تطورة �ف ع �ت�ق �بلة ووض� الات الم�ق �ي الم�ج ل�ب�ناء ال�حبوث �ف
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المعلومات العامة

وارزم�يات، والأ�تم�تة،  دام ال�خ ا�يا: “الدعا�ية الحاسو�ب�ية ه�ي �إس�ت�خ ض�ق  الأ�حباث ال�ت�ي �تدور حول هذه ال�
ن

سقم الأعظم م� �ي �تحد�يد المصطلح و�تحر�يك ال� موع�ته ال�حب�ث�ية �ف �ن�تر�نت، الذي ساعدت م�ج ورد للإ ا لمعهد أوكس�ف �ق    وو�ف 1
” )وولل�ي وهوارد 2017 ، 4 (. �تماع�ي �بكات وسا�ئط ال�تواصل الا�ج للة عمدا على �ش ر�ية ل�توز�يع المعلومات المض� ر�ية ال�ب�ش والس�خ

https://www.ndi.org/publications/supporting-information-integrity-and-civil-political-discourse حفة   ا�نظر الص� 2

 الأ�نظمة 
ن

لًا ع� ض�ف موعات ، � �بكات والم�ج �تماع�ية وال�ش اعلة  الس�ياس�ية والا�ج هات ال�ف  ال�ج
ن

د�يدة أن �ي�نظروا ال�ي العد�يد م� ولهم �ب�ي�ئة �ج  ع�ند د�خ
ن

ب على المحلل�ي� �ي�ج
�بكات و�ت�نظ�يم ال�بلاد ذا�تها،  �يها، مع مراعاة �ش �تماع�ية والس�ياس�ية ال�ت�ي �تعمل �ف علام�ية والا�ج ن ال�ب�ي�ئات الإ

ة م� �تل�ف وا�نب م�خ  عل�يهم أن �يدرسوا �ج
ن

�ن�ية. و�ي�تع�ي� ال�ت�ق
ل�يد�ية؛ �بل �إن  علام�ية ال�ت�ق �بكات الإ �ن�تر�نت أو ال�ش �بكة الإ �بكات الا�تصال على �ش �ي ال�نظام العالم�ي ولا �ي�تم �تمر�ير المعلومات دوماً ع�بر �ش ة الأوسع، ومكا�ن�تها �ف والم�نط�ق
لل على  ات ك�ث�يراً ما �ت�ت�خ �ش  هذه الم�نا�ق

ن
ة , ولك� �تل�ف  الطرق الم�خ

ن
�ير ذلك م� ل�يد�ية، وغ� علام ال�ت�ق ا�ئعات، ووسا�ئل الإ لال ال�ش  �خ

ن
ود �بكلام ال�ناس، م� الك�ث�ير م�نها مو�ج

ل الآن. ض�ف كل أ� همها �ب�ش ن �ت�ت�بعها و�ف
�ن�تر�نت، ح�يث �يمك� �بكة الإ �ش

ر�باك  راط�ية، و�إ �ي العمل�يات الد�يم�ق ة �ف عاف ال�ث�ق ا�يا، و�إض� ض�ق  وال�
ن

ح�ي� ة على المس�توى الدول�ي أسال�يب لل�تلاعب �بال�تصور العام للمر�ش �تل�ف موعات م�خ دم م�ج و�تس�ت�خ
وء على  �ي �تسل�يط الض�  ال�حبوث المساعدة �ف

ن
�ية لهذا ال�نوع م� راض المركز�  الأغ�

ن
 �ب�ي�

ن
ا�ب�ي ذا�ته . وم� �يلهم، أو ال�نظام الا�ن�ت�خ �تراع، أو �تس�ج ع الا�ق �أن موا�ق  �ب�ش

ن
�ب�ي� ال�نا�خ

�ية عملها، و�تو�ث�يق حالات ال�حبث، ور�بما �ت�ن�ب�يه السلطات أو   ك�ي�ف
ن

ف ع� �ي الك�ش �ن�تر�نت، والمساعدة �ف �بكة الإ �بكات الدعا�ية السحا�ب�ية1 على �ش �ية ال�ت�ي �تعمل �بها �ش الك�ي�ف
�يفّ، والمصادر  ة، والمح�توى المز� ا�ئ�ف ، والسحا�بات الز� ل�ي �يل الآ غ� ن ال�ت�ش

ف ع� �ن�تر�نت .�إن الك�ش �بكة الإ لال على �ش لى ال�تلاعب والاس�تغ� �تماع�ية �إ علام الا�ج ركات وسا�ئل الإ �ش
ة. �تل�ف �ي حالات م�خ ار�يع لوصف الدعا�ية السحا�ب�ية �ف  الم�ش

ن
 هذا ال�نوع م�

ن
اً م� م�يعها أهدا�ف د �يكون �ج كال ال�تلاعب، �ق  أ�ش

ن
�ير ذلك م� الرد�ي�ئة للمعلومات، وغ�

د�يم   العوامل ع�ند �ت�ق
ن

�ي سح�با�نهم العد�يد م� عوا �ف اء العالم أن �يض� �تلف أ�ن�خ �ي م�خ علام �ف ا�يا الإ ض�ق لى � ن �ي�تطلعون �إ
�تماع�ية الذ�ي� علام الا�ج  على محلل�ي وسا�ئل الإ

ن
�ي�تع�ي�

�ن�تر�نت م�ثل  �ير م�تصلة �بالإ دم أسال�يب غ� , وأن �تس�ت�خ  والمؤسسات ال�ت�ي �تحكم الح�ير المعلوما�ت�ي
ن

وا�ن�ي� �ي ال�ق ر الأدوات, وأن �ت�حبث �ف  عل�يها أن �ت�ن�ش
ن

ار�ير. كما �ي�تع�ي� ال�ت�ق
ا�بات.  �ي �ب�ي�ئة الا�ن�ت�خ ل�يل �ف ة لل�تض� ك�ثر د�ق  لرسم الصورة الأ

ن
ح�ي� علام، والمر�ش اب، ووسا�ئل الإ ، والأز�ح

ن
 الحكوم�ي�ي�

ن
ا�بلات مع المسؤول�ي� الم�ق

هوم  ل�يل هو م�ف  الع�ناصر الر�ئ�يس�ية لل�تض�
ن

�يد ال�تحد�يد وم� �ي عموم الأمر ل�يس مصطلحاً �ج اط لأ�نه �ف وعاً صع�باً للال�ت�ق كل موض�  المعلومات �ي�ش
ن

ل�يل م�  �إن ال�تض�
�يد  رور�يا. للمز� �ي�يف المعلومات ض� ن �تز�

صد م� �ير صح�يح دون أن �يكون ال�ق ل�يل هو مح�توى غ�  أن ال�تض�
ن

�ي ح�ي� داع، �ف رض م�نه ال�خ ل�يل �ي�تم �بالغ� صد، ح�يث أن ال�تض� ال�ق
روع المعلومات”  طراب “م�ش كاذ�يب واض�  الأ

ن
�تمع” ع� ر�ير “�ب�يا�نات والم�ج ع �ت�ق �يع، را�ج  هذه المواض�

ن
رى ع� ات ومعلومات أساس�ية أ�خ ن ال�تعر�ي�ف

 المعلومات ع�
ن

م�
ل�با�ن�ية والعر�ب�ية  ة الأ م�ته �باللغ� 2، الذي �تمت �تر�ج طاب الس�ياس�ي المد�ن�ي اهة المعلومات وال�خ راط�ي  لل�حبث حول �نز� ة ال�ي دعم المعهد الوط�ن�ي الد�يم�ق ا�ف الأول اض�

�ي  كر �ف  على ال�باحث أن �ي�ف
ن

للة، �ي�تع�ي� لى المعلومات المض� ة �إ ا�ف ض� رى. و�بالإ ع مصادر أ�خ رع المرا�ج �ي ال�ف ر�نس�ية والروس�ية والصر�ب�ية والأس�با�ن�ية و�ترد �ف �ية وال�ف ل�يز� �ن�ج والإ
ا�ب�ية. �ب�ي�ثة أو �إ�ي�ج  �خ

ن
لًا ع� ض�ف ها حم�يدة، � ة، �بعض� �تل�ف ن أ�نواع المح�توى الم�خ

العد�يد م�

لى  �ث�ير عل�يها و�بال�نظر �إ �تماع�ية وال�ت�أ علام الا�ج �ن�تر�نت ووسا�ئل الإ علام على الإ ل أ�نظمة وسا�ئل الإ �ية عملها دا�خ علام، وك�ي�ف �ي دور وسا�ئل الإ اً ال�نظر �ف  المهم أ�يض�
ن

وم�
اص،   العام وال�خ

ن
طاع�ي� اركة ال�ق اب الس�ياس�ية، وم�ش �ي السوق، والروا�بط مع الأز�ح �ي�يم حص�تهم �ف م �ب�ت�ق �يو�ن�ية، و�ق ز�ف ذاع�ية وال�تل� المصادر الر�ئ�يس�ية للصحف المط�بوعة والإ

د �يكون  ب س�ياس�ي ك�ب�ير، و�ق اصة ع�ندما �ير�ت�بط الأمر �ز�حب �ن�تر�نت، و�خ �بكة الإ د على �ش ن ال�توا�ج
در ك�ب�ير م� �ن�تر�نت. العد�يد م�نهم �ي�تم�تعون �ب�ق اء الإ ض�ف وك�يف �تؤ�ثر على �

 
ن

كل مصط�نع . و�يمك� وي أو م�تولد �ب�ش ، �إما عض� �يروس�ي �ي اك�تساب دعم �ف �بة �ف لى الرغ� ة  �إ ا�ف �يلات الس�ياس�ية لأي م�نظمة, �إض� ض�ف ط ال�تحر�ير وال�ت� �ث�ير ك�ب�ير على �خ لهم �ت�أ
ة وال�تحالف،  �ي المعارض� ة �ف ماعات أك�بر وم�تم�يز� كل �ج حض� �سبهولة ع�ندما �ت�ت�ش  الوا

ن
د �يص�حب م� �بكات ، و�ق �يما �ي�تعلق �بال�ش �ي هذا الس�ياق حاسما �ف طاب �ف اع�ت�بار الاس�ت�ق

للة ال�ت�ي �تظهر. لى مس�تو�يات الدعا�ية السحا�ب�ية والمعلومات المض� اً �إ �ير أ�يض� د �ي�ش وهو ما �ق

ة  ع�ف �ئات المس�تض� ل�يات وال�ف اصة  ال�نساء والأ�ق ة.  و�يس�تهدف هذا �خ مات زا�ئ�ف للة لل�تلط�ي�خ �ب�أهداف الحملات �به�ج طاب الكراه�ية معلومات مض�  �خ
ن

م� ك�ث�يراً ما �ي�تض�
ؤون الدول�ية  راط�ي الوط�ن�ي لل�ش راط�ية ال�تا�بع للمعهد الد�يم�ق �ي الس�ياسة والد�يم�ق د المرأة �ف �تماع�ي و ال�حبث حول الع�نف ض� ر�يق  المرأة وال�نوع الا�ج رى. �يلاحظ �ف الأ�خ

 
ن

سف�ي م� �تماع�ي آ�ثار الاع�تداء ال�ن� �ي م�نصات وسا�ئل ال�تواصل الا�ج م ال�توسع �ف �خ �ن�تر�نت، �يض� طات س�ياس�ياً ع�بر الإ د ال�نساء ال�نا�ش مات ض� �يه اله�ج أن “ع�ندما �ي�تم �تو�ج
 

ن
ال. �ي�تم �تع�ب�ئة العد�يد م� رها الر�ج ص�ي �بطرق لا �ي�ج �خ  ال�ش

ن
عور ال�نساء �بالأم� وض �ش �نه أن �ي�ق �أ  �ش

ن
هولة المصدر ولا حدود لها ومس�تدامة، وهو ما م� علها �ت�بدو م�ج �ب�ج

�بل الدول والم�نظمات  ن �ق
دام - م� د أص�حب سوء اس�ت�خ �بكات ع�بر الوط�ن�ية. ل�ق �ن�تر�نت ع�بر ال�ش د المرأة ع�بر الإ �ير الحكوم�ية ال�ت�ي �تر�تكب الع�نف ض� هات الحكوم�ية وغ� ال�ج

ب أن  ة لذلك ، �ي�ج اء المعلومات ، أحد أك�بر ال�تهد�يدات لسلام�تها “. )Zeiter et al.، 2019، 4( و�ن�ت�ي�ج ض�ف �ترض أن �ت�ت�يحها � سفها ال�ت�ي �ي�ف راد - للحر�يات �ن� والأ�ف
لى الم�نصات.   الا�ن�تهاكات �إ

ن
�ي طرق �تو�ث�يق و�إ�بلاغ هذا ال�نوع م� �ن�تر�نت ، وال�نظر �ف مات ع�بر الإ اص لهذه اله�ج كل �خ �ية �تعرض ال�نساء �ب�ش �يكون ال�باح�ثون على درا�ية �بك�ي�ف

�ي كولوم�ب�يا و�إ�ندو�ن�يس�يا وك�ي�ن�يا. �إن  راد�ية �ف �ف �تماع�ية مع دراسات الحالات الإ �بكات الا�ج طاب الكراه�ية لدراسة ال�ش دام مصطلحات �خ رب المعهد الوط�ن�ي اس�ت�خ د �ج و�ق
�ي الس�ياسة”. د المرأة �ف ر�يدة : �تحل�يل الع�نف ض� اص �بهذا ال�حبث “�تغ� ر�ير ال�خ �ي ال�ت�ق صلة �ف أسال�يب �تطو�ير هذه الرموز ودراسات الحالة الم�ف
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�يه .  �ي الس�ياق الذي �تعمل �ف طاب الكراه�ية والدعا�ية السحا�ب�ية �ف دام �خ �ية عمل هذه المعلومات �باس�ت�خ �ي اع�ت�بارك ك�ي�ف ع �ف مع ال�ب�يا�نات ض� �يات ل�ج ع اس�ترا�ت�ي�ج  ع�ند وض�
 

ن
ن �ي�تع�ي�

�ن�تر�نت ، ولك�  على الإ
ن

دم�ي� �بكات والمس�ت�خ �ية ال�تعرف على هذه الحملات وال�ش  على ال�تعرف على ك�ي�ف
ن

س�تساعد المح�تو�يات ال�تال�ية لهذا ال�حبث المحلل�ي�
�بل الم�تا�بعة .  الأ�نماط ال�ت�ي �ي�حب�ثون ع�نها �ق

ن
�ير ذلك م� ار، أو غ� طاب الض�  الدعا�ية السحا�ب�ية، أو ال�خ

ن
هموا على �نطاق واسع أي �نوع م�  أن �ي�ف

ن
على ال�باح�ث�ي�

 أن 
ن

ا�ب�ية، والذي �يمك� ا�بات والحملات الا�ن�ت�خ �ي ذلك �ت�نظ�يم �تمو�يل الا�ن�ت�خ هم واسع ال�نطاق لل�ب�ي�ئة ال�ت�نظ�يم�ية المحل�ية )�بما �ف اً أن �يكون ه�ناك �ف  المهم أ�يض�
ن

وم�
كل   �يس�تط�يعون �تصم�يم دراسا�تهم �ب�ش

ن
واعد اع�تدال المح�توى والس�ياسات ال�ت�ي �تحكم ال�برام�ج ال�ت�ي �ت�تم دراس�تها.  وهذا �يع�ن�ي أن ال�باح�ث�ي� ار�ير( و�ق �ي �إعداد ال�ت�ق �يساعد �ف

اً  �نه أ�يض� �أ  �ش
ن

�ن�تر�نت. وهذا م� ا�نو�ن�ية والسل�ب�ية على الإ �ير ال�ق راءات غ�  الإ�ج
ن

�يرها م� لى �إساءة المعاملة وغ� ركات – والحكومات المح�تملة – �إ ، و�ت�ن�ب�يه ال�ش �ي لا�ق ا�نو�ن�ي وأ�خ �ق
ل.  ض�ف كل أ� �يها �ب�ش هم ال�بلدان ال�ت�ي �يدرسون �ف  على �ف

ن
أن �يساعد ال�باح�ث�ي�

همها  ب �ف �يما �يل�ي المعا�ي�ير الر�ئ�يس�ية ال�ت�ي �ي�ج ر�ير �ف وا�نب هذا ال�ت�ق  �ج
ن

ا�ن�باً �بالغ الأهم�ية م� �تماع�ي �ج علام الا�ج ركات وسا�ئل الإ �تلف �ش دمة لم�خ روط ال�خ هم �ش و�يم�ثل �ف
ة. �تل�ف لى س�ياسا�تهم الم�خ لى Facebook وTwitter وYouTube و�ترد أد�ناه روا�بط �إ �بال�نس�بة �إ

• ة, ه�نا.	 �تل�ف  س�ي�نار�يوهات م�خ
ن

�بلاغ ع� وع�ية حول الإ معلومات موض�
• ص�ية عامة” ه�نا.	 �خ  �ش

ن
حفة ملصمة ع�  ص�

ن
�بلاغ ع� “الإ

• ورات، ه�نا.	  الم�ن�ش
ن

�تلف م� سقمة سحب �نوع م�خ �ياء” م�  الأ�ش
ن

�بلاغ ع� �ية الإ “ك�ي�ف
• اط�ئة؟” ه�نا.	 �بار �خ ور كأ�خ ع علامة على م�ن�ش “ك�يف �يمك�ن�ن�ي وض�

Facebook معا�ي�ير م�نصة

• ار�ير, ه�نا.	 �نظرة عامة على ا�ن�تهاكات ال�ت�ق
• رد�ية  ه�نا.	 ء أو رسالة �ف ر�يدة أو سحاب مس�ي ن �تغ�

�بلاغ ع� �ية الإ ك�ي�ف
• ص�ية, ه�نا.	 �خ  سحاب ا�ن�تحال �ش

ن
�بلاغ ع� الإ

• , ه�نا.	 وا�ئ�ي لك�ترو�ن�ي الع�ش ن �تعل�يمات ال�بر�يد الإ
�بلاغ ع� الإ

Twitter واعد م�نصة �ق

• ور، ه�نا.	 سقماً سحب �نوع الم�ن�ش �ير ملا�ئم، م�  مح�توى غ�
ن

�بلاغ ع� �ية الإ ك�ي�ف
• ع �حبث �يو�ت�يوب”, ه�نا.	 ن �تو�ق

“�إ�بلاغ ع�
• رى,” ه�نا.	 �يارات �إ�بلاغ أ�خ “�خ
• حفة(.	 ادع”، ه�نا )�نها�ية الص� �ير هام أو م�خ  مح�توى غ�

ن
�بلاغ ع� �ية الإ “ك�ي�ف

• ار�يرال�يو�ت�يوب, ه�نا.	 أداة �إعداد �ت�ق

YouTube يهات م�نصة� �تو�ج

�يًا  �ي�ق صًا ح�ق �خ �فإن �تحد�يد سحاب ل�يس �ش �ية، لذا � �ي�ق  معلوما�تهم الح�ق
ن

دم�ي� سفهم مس�ت�خ �ن� ن ال�تعر�يف �ب�أ
دم�ي�  المس�ت�خ

ن
ركات، م�ثل Facebook، م� �تطلب �بعض ال�ش

د   لد�يهم حظرًا ض�
ن

اء الهو�ية ، ولك� �ف رى، م�ثال Twitter، لا �تحظر �إ�خ زالة.  �ب�ي�نما الم�نصات الأ�خ لى الإ  أن �يؤدي �إ
ن

ا�ئف �يمك� موعة مر�ت�بطة �بهذا السحاب الز� أو م�ج
 المح�توى ، 

ن
�بلاغ ع� ة للإ �تل�ف ل�يات الم�خ در ال�تعرف على الرموز والآ لال ال�حبث. �ي�ج  �خ

ن
�بلاغ ع�نه م� ن �تحد�يده والإ

�يم الاصط�ناع�ي الذي �يمك� �خ طاب الكراه�ية أو ال�تض� �خ
دول أعلاه.  �ي ال�ج حض�ة �ف والمو

 
ن

دام أ�نظمة �يمك� �ي اع�ت�بارك اس�ت�خ ع �ف ار�ير. ض� ن ال�ت�ق
ق م� ن ال�تح�ق

ار�ير أمرًا مهمًا ، م�ثل �تو�ث�يق الحملات والسحا�بات والمح�توى ذي الصلة ح�تى �يمك� �يعد �إعداد ال�ت�ق
 

ن
�بلاغ ع� ر آل�يات للإ �تمع Facebook    �ي�تو�ف �فإن معا�ي�ير م�ج �يح�ية وس�ير العمل. كما ذكر�نا ، � ات ال�توض�  ح�يث ال�تعل�ي�ق

ن
ار�تها �سبهولة ، م� ها اح�ت�ياط�يًا واس�ت�ش �نس�خ

لص م�نه. ار ور�بما ال�ت�خ  المح�توى الض�
ن

ق م� كال السل�ب�ية للمح�توى ، ولطلب ال�تح�ق اط�ئة والأ�ش السحا�بات ال�خ

�ير ذلك.   الكلام الذي �يحض على الكراه�ية أو غ�
ن

كال مع�ي�نة م� �يها وأ�ش وب �ف �ير المرغ� ن ا�ن�تحال الهو�ية والرسا�ئل غ�
�بلاغ ع� ة للإ �تل�ف كال م�خ �ش واعد  Twitter�ب�أ �تسمح �ق

ارة. لا �تم�نحك   المح�تو�يات الض�
ن

�يرها م� ة أو غ� �يض� كال ال�تع�ب�ير الصر�يحة أو ال�غ�ب لى أ�ش ة �إ ا�ف ض� ر ، �بالإ وق الط�بع وال�ن�ش �تركز� س�ياسات YouTube على الوسا�ئط وح�ق
�تك صاحب  ر �بص�ف دمة ال�بث الم�با�ش �ي السحا�بات المر�ت�بطة �ب�خ ا �ف �يق أ�يض�ً سحفب ، �بل ال�تح�ق  السحا�بات �

ن
�بلاغ ع� �ية عدم الإ  ك�ي�ف

ن
كرة ع� ل �ف و�ج �تصاصات �ج ا�خ

سحاب �يو�ت�يوب. 



�تماع�ي �بة وسا�ئل ال�تواصل الا�ج 8�تحل�يلات ال�ب�يا�نات لمرا�ق

، وال�ت�ي  �ي الا�تحاد الأورو�ب�ي  حما�ية ال�ب�يا�نات م�ثل اللا�حئة العامة لحما�ية ال�ب�يا�نات �ف
ن

وا�ن�ي� �ي �ق  أن �ي�نظروا �ف
ن

�ي على المحلل�ي� �يما �ي�تعلق �باللوا�حئ الحكوم�ية، �ي�ن�غ�ب و�ف
 

ن
مع ال�ب�يا�نات م�  ل�ج

ن
ركات ال�ت�ي �تعمل ه�ناك3  .و�يمك�  ال�ش

ن
لًا ع� ض�ف �ي أي مكان، � ن �ف

 الأورو�ب�ي�ي�
ن

�ي أورو�با أو ع� ص�ية �ف �خ مع المعلومات ال�ش ط�ي �ج وا�نب �تغ�  �ج
ن

م� �ت�تض�
دمة الم�نصات. روط �خ  وكذلك �ش

ن
وا�ن�ي� �ي هذه ال�ق �بكات أن �يلغ�  وال�ش

ن
 المس�تعمل�ي�

ن
اصة وم� موعات �خ م�ج

�يا - على  ركات ال�تك�نولو�ج �ي �ش راط�ية �ف  الم�بادئ الد�يم�ق
ن

اع ع� �ي الد�ف �بكات م�ثل Design 4 Democracy Coalition (D4D Coalition(   �ف  أن �تساعد �ش
ن

�يمك�
لى ا�ن�ت�باه الم�نصات.   رى �إ راض أ�خ طاب الكراه�ية أو أغ� ا�بات أو �خ ك�بر للا�ن�ت�خ �ث�ير الأ �أ ذب ا�ن�ت�باه الم�نصات على الحملات ذات ال�ت س�ب�يل الم�ثال ، ل�ج

راط�ية،  �يا لدم�ج ودعم الم�بادئ الد�يم�ق ركات ال�تك�نولو�ج �ي �ش ارك �ف �تمع المد�ن�ي الدول�ية والمحل�ية ال�ت�ي �ت�ش  م�نظمات الم�ج
ن

لف �تحالف )D4D Coalition(: م� �ي�ت�أ
ؤون الدول�ية، والمعهد  راط�ي الوط�ن�ي لل�ش �يادة  المعهد الد�يم�ق ات. ال�تحالف )�ب�ق ع الس�ياسات، واع�ت�بارات الم�ن�ت�ج راف على المح�توى، ووض� �ش �ي ذلك س�ياق الإ �بما �ف

�تمع المد�ن�ي وأصحاب المصلحة   الم�ج
ن

ا�بات( �تر�بط �ب�ي� راط�ية ومساعدات الا�ن�ت�خ ا�ب�ية والمعهد الدول�ي للد�يم�ق �نظمة الا�ن�ت�خ مهوري الوط�ن�ي , والمؤسسة الدول�ية للأ ال�ج
�يع �ت�بادل  �ج �ي ذلك Facebook وMicrosoft وTwitter( ل�ت�ش وذاً )�بما �ف ك�ثر �ن�ف �يا الأ ركات ال�تك�نولو�ج  �ش

ن
ات م�ت�نوعة والعد�يد م� �ي س�يا�ق راط�ية �ف ال الد�يم�ق �ي م�ج �ف

لال   �خ
ن

�ب�يل م�  هذا ال�ق
ن

هود الم�بذولة م� �يز� ال�ج  دعم و�تعز�
ن

راط�ية. و�يمك� �يز� سلامة المعلومات وحما�ية العمل�يات الد�يم�ق �يات ل�تعز� المعلومات وال�نهوض �بالاس�ترا�ت�ي�ج
حض�ة ه�نا. دام الأدوات والأسال�يب وال�تك�ت�يكات المو ار�ير م�ت�ي�نة �باس�ت�خ �تو�ث�يق و�تحل�يل و�إعداد �ت�ق

�يهات  عة مس�ت�ند �تو�ج ا�بات, �يمك�نك مرا�ج اصة �بالا�ن�ت�خ �تماع�ي ال�خ ة �بوسا�ئل ال�تواصل الا�ج �يات ل�تحل�يل ال�ب�يا�نات الم�تعل�ق ع اس�ترا�ت�ي�ج اص�يل حول وض� ن ال�ت�ف
�يد م� ولمز�

�تمع المد�ن�ي حول  راط�ية للم�ج لى دل�يل دعم  الد�يم�ق ة �إ ا�ف ض� ا�ب�ية4، �بالإ اهة الا�ن�ت�خ ل�يل وال�نز� اد�ية حول ال�تض� ر�ش ة �إ ؤون الدول�ية كو�ث�ي�ق راط�ي الوط�ن�ي لل�ش المعهد الد�يم�ق
�تماع�ي  �بة وسا�ئل ال�تواصل الا�ج  ح�يث مرا�ق

ن
 م�

ن
�ب�ي� �يات والاع�ت�بارات ال�ت�نظ�يم�ية للمرا�ق ط�ي هذه الأدلة الم�نه�ج . �تغ�

ا�بات5 �تماع�ي للا�ن�ت�خ �بة وسا�ئل ال�تواصل الا�ج مرا�ق
ل�يد�ية. ا�بات ال�ت�ق �بة الا�ن�ت�خ �ي �بع�ثات مرا�ق �ن�تر�نت �ف معها ع�بر الإ و�إمكا�ن�ية دم�ج ال�ب�يا�نات ال�ت�ي �ي�تم �ج

/https://gdpr.eu  3
https://www.ndi.org/publications/disinformation-and-electoral-integrity-guidance-document-ndi-elections-programs  4
ؤون الدول�ية راط�ي الوط�ن�ي لل�ش راط�ية و المعهد الد�يم�ق  الد�يم�ق

ن
ار�ير ع�  SOFRECO و الم�نظمة الدول�ية لل�ت�ق

ن
لف م� لال ا�تحاد �ي�ت�أ  �خ

ن
راط�ية م�  �ي�تم دعم الد�يم�ق 5 

https://democracy-reporting.org/wp-content/uploads/2019/10/social-media-DEF.pdf 

مع ال�ب�يا�نات العمل على �ج
مع  طوة الأولى ل�ج �فإن ال�خ ع، � ا�بات. وكمحلل على أرض الوا�ق �ن�تر�نت حول الا�ن�ت�خ �بكة الإ اط على �ش �يق لل�ن�ش طوة الأولى �نحو �تحل�يل د�ق كل ال�خ مع ال�ب�يا�نات �ي�ش �إن �ج
�يها ما �يل�ي :  �ي ال�نظر �ف مل المسا�ئل الهامة ال�ت�ي �ي�ن�غ�ب �بها. و�ت�ش ة ال�ت�ي �ترا�ق �ي الم�نط�ق �تماع�ي �ف ع ال�تواصل الا�ج �ن�تر�نت/موا�ق �بكة الإ ال�ب�يا�نات ه�ي دراسة محس على �ش

• �ن�تر�نت، أو الا�تحاد الدول�ي 	 ة؟ �إن م�نصات �إحصا�ئ�يات عالم الإ �تل�ف �تراق الم�نصة المخ� ة؟ ما ه�ي معدلات ا�خ �ي الم�نط�ق ع�ب�ية �ف ما ه�ي الم�نصات الأك�ثر �ش
عة  اركة مر�ت�ف الدولة ال�ت�ي �ت�تم�تع �بمعدلات م�ش �يدة ه�نا. �ف كل موارد �ج  أن �ت�ش

ن
 الممك�

ن
�ن�تر�نت، أو Facebook ذا�ته، م� ر�ير الإ ن �ت�ق

ر�يدوم هاوس ع� للا�تصالات، و�ف
. Facebook يمة على�  أعظم الرؤى ال�ق

ن
ر ع� ح أن �تس�ف  المر�ج

ن
ة على Twitter)م�ثل �تا�يوان( م� ض�ف � �تراق م�ن�خ  معدلات ا�خ

ن
على Facebook ولك�

• �بداعات أحدث؟	 د�يمة؟ أي م�ن هذه الإ �بار؟ أي مما �يل�ي م�ن الوسا�ئط ال�ق ع�ب�ية ك�ب�يرة �بال�سن�بة لأل�خ ع و�يب ال�ت�ي �تحظى �ب�ش ما ه�ي موا�ق

• �ي هذه 	 �ن وحملا�تهم �ف
ح�ي اب والمر�ش ا�بات المع�ن�ية؟ ما ه�ي الحسا�بات الرسم�ية ال�ت�ي �تم�ثل الز�حأ ات – وسمات - أك�ثر صلة �بالا�ن�تخ� �تاغ� أ�ية ها�ش

ص�ي وسحاب �تو�ي�تر الرسم�ي  �خ ا�بات م�ثل سحاب �تو�ي�تر �ش حفة ذات صلة �بالا�ن�ت�خ  سحاب أو ص�
ن

ح أك�ثر م�  الأح�يان �يكون للمر�ش
ن

�ي ك�ث�ير م� ا�بات؟ و�ف الا�ن�تخ�
مع ال�ب�يا�نات ذات الصلة. �يدة ل�ج طوة أولى �ج ا�ئمة �بهذه ال�ب�يا�نات �خ ا�ب�ية. و�يعد �إعداد �ق للحملة الا�ن�ت�خ

سقم، س�ن�حبث  �ي هذا ال� ع ذات الصلة. �ف مع ال�ب�يا�نات على الم�نصات والموا�ق �ي ال�بلاد، �تكون مس�تعدا لل�بدء �ب�ج �تماع�ي �ف ع ال�تواصل الا�ج �بعد �تم�ي�يز� أهم م�نصات وموا�ق
مع ال�ب�يا�نات.  ل�ج

ن
�يارات الم�تاحة لل�باح�ث�ي� �ي ال�خ �ف
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ال�ب�يا�نات  مع  �ج أسال�يب 

�يس�بوك  �ية على �ف ة الكاملة ال�ب�يا�نات الحال�ية وال�تار�ي�خ ن ال�نس�خ
م� ع CroadTangle.com. و�ت�تض� دم على مو�ق ك ال�ت�ق ر�ي�ق . �يمك�نك أ�نت و�ف ا�ئ�ي  على أساس ا�ن�ت�ق

ن
 وال�باح�ث�ي�

ن
كاد�يم�ي�ي� �بكة CrowTangel حال�يا للأ ر �ش  �ت�تو�ف 6

رام  �يس�بوك و�إ�نس�تا�ج لى ع�نوان URL على �ف لى أي حد ك�ب�ير مس�ت�ندا �إ ذ�بت �إ دم أحدث ٥٠٠ �تدو�ي�نة عامة �ج ل و�ي�ق ذ هذا الملحق ع�نوان URL كمد�خ �خ . �ي�أ �بك�ي ع ال�ش ا�ن�ي على المو�ق ر ملحق CroadTangle الم�ج رام. كما �ي�تو�ف و�إ�نس�تا�ج
ات. �ي�ق �يدا لل�تح�ق  الم�نصة الكاملة و ملحق CrowTangel م�ف

ن
 أن �يكون كل م�

ن
ور�يد�يت و�تو�ي�تر. �يمك�

م�يع �تا�بعة  دام أدوات �ت�ج �يارات ال�ثلا�ثة الر�ئ�يس�ية ه�ي اس�ت�خ �يارات م�تعددة . ال�خ  �خ
ن

ر لل�باح�ث�ي� �ن�تر�نت، �ت�تو�ف �تماع�ي ع�بر الإ مع �ب�يا�نات وسا�ئل ال�تواصل الا�ج ع�ند �ج
 هذه 

ن
ات �ب�ي� �تلا�ف اص�يل والا�خ ف ال�ت�ف ط الو�يب “ س�نس�تك�ش �ي “ك�ش اركة �ف اصة �بم�نصة ما، أو الم�ش ات ال�خ ة ال�تط�ب�ي�ق هة �برم�ج رة مع وا�ج اعل م�با�ش �ية، أو ال�ت�ف ار�ج هة �خ ل�ج

سقم. �ي هذا ال� الأسال�يب ال�ثلا�ثة �ف

رة( م�با�ش �ير  غ� أدوات   ( �ية  ار�ج �خ أدوات 
 أن �تكون 

ن
لال رمز� الكم�ب�يو�تر ، �يمك�  �خ

ن
ع الو�يب م� اعل مع موا�ق درة على ال�ت�ف  لا �يملكون ال�ق

ن
ا أو الذ�ي� �ي�ق دولًا زم�ن�يًا ض� دمون �ج  �يس�ت�خ

ن
 الذ�ي�

ن
�بال�نس�بة لل�باح�ث�ي�

�ية،  ل�ف �ي ال�خ �ير مر�ئ�ي �ف كل غ� اصة �بم�نصة هدف واحدة أو أك�ثر �ب�ش ات ال�خ ة ال�تط�ب�ي�ق هات �برم�ج اعل هذه الأدوات عادة مع وا�ج �يدًا . �ت�ت�ف �يارًا م�ف �ية �خ ار�ج الأدوات ال�خ
 أو 

ن
�ي�ي� ار�ج  ال�خ

ن
دام م�ثل لوحة المعلومات . �بال�نس�بة لم�نصة Facebook، الذي لا �يسمح حال�يًا لل�باح�ث�ي� ط�يط رسوم�ي سهل الاس�ت�خ �ي �ت�خ دم ال�ب�يا�نات �ف و�ت�ق

حفات  لى الص� �بة الوصول �إ �يارات لمرا�ق ل ال�خ ض�ف م�يع  )CrowdTangle( ه�ي أحد أ� ة زاو�ية ال�ت�ج �فإن م�يز� اصة �به، � ات ال�خ ة ال�تط�ب�ي�ق هة �برم�ج دام وا�ج ركات �باس�ت�خ ال�ش
ع ا�ن�تر�نت عل�ي سحا�بات Instagram وYouTube و  �إمكا�ن�ية الوصول ال�ي موا�ق

ن
دم�ي� ع الا�ن�تر�نت على Facebook، كما �يعرض للمس�ت�خ  موا�ق

ن
موعات وع�ناو�ي� والم�ج

حفة أو ع�نوان URL على هذه الم�نصات، وال�ت�ي  ور،أو ص� �ي م�ن�ش اعلات �ف در لعدد ال�ت�ف عل�ي الم�ق ت ال�ف دم رؤ�ية  الو�ق Reddit.  و�يُ�ت�يح )CrowdTangle(6  للمس�ت�خ
. �بة المح�توى الرا�ئ�ج ع�بر م�نصات م�تعددة على أساس �يوم�ي �يدة لمرا�ق ا م�ف �تع�ت�برطر�ق

 
ن

لى كم�ية ك�ب�يرة م� ر �إمكا�ن�ية الوصول �إ دامه، ولك�نها �تو�ف  لاس�ت�خ
ن

وع ال�ثم� ا مد�ف �تراكً مكل�فً ركة �برا�ندوا�تش ا�ش ركة س�يسوموس و�ش �ية م�تل �ش ار�ج �ت�تطلب �بعض الأدوات ال�خ
. �تماع�ي ا على وسا�ئل ال�تواصل الا�ج ك�ثر روا�جً ر الأ �تاق – الوسمات -  والمح�توى الآ�خ �بة حملات الها�ش �يدة لمرا�ق د �تكون م�ف ال�ب�يا�نات ال�ت�ي �ق

واصل  صلها ال�ف �يم �ت�ف هاز، م�ثل ملف �ق راءة �بواسطة �ج ا�بل لل�ق لى ملف �ق ال�بًا �تصد�يرها �إ  غ�
ن

 هذه الأدوات على مس�تعرض و�يب، �يمك�
ن

ر ال�ب�يا�نات م� لى �تصوُّ ة �إ ا�ف ض� �بالإ
�يدة.   د�يدة وم�ف ن ال�ب�يا�نات �بطرق �ج

�ته �بدوره �بواسطة عالم �ب�يا�نات للاس�تعلام ع�  معال�ج
ن

والذي �يمك�

�يس �بوك:  س�يسوموس /�برا�ندوا�تش �ف

�تو�ت�ير:  احصا�ئ�يات �تو�ت�ير

؟ الو�يب  ط  ك�ش و  ات  ال�تط�ب�ي�ق ة  �برمج� هات  وا�ج �ن 
�ب�ي رق  ال�ف ما  ر-  الم�با�ش الوصول   

مع المعلومات  هة �بر�نام�ج ال�تط�ب�يق )API( أو �ج دام وا�ج : اس�ت�خ
ن

 م�تاح�ي�
ن

�يار�ي�  �خ
ن

ر لل�باح�ث�ي� ع الو�يب ، �ي�تو�ف ر مع الأ�نظمة الأساس�ية وموا�ق اعل الم�با�ش ن ال�ت�ف
�يد م� لمز�

ط الو�يب - �إن  ات وك�ش ة ال�تط�ب�ي�ق هات �برم�ج  وا�ج
ن

رق �ب�ي�  المهم ملاحظة ال�ف
ن

ط الو�يب”. م� حفة الو�يب ، وه�ي ممارسة �تعرف �باسم “ك�ش رة مصدر ص� �ف  �ش
ن

رة م� م�با�ش
ات عمدًا �بواسطة م�نصات  ة ال�تط�ب�ي�ق هة �برم�ج �ي معظم الحالات ح�يث �ي�تم �ت�نظ�يم �ب�يا�نات وا�ج �ي �ف لا�ق ا�نو�ن�ي وأ�خ ات  �ق ة ال�تط�ب�ي�ق هات �برم�ج  وا�ج

ن
سحب ال�ب�يا�نات م�

 الصعب �ت�نظ�يمه. 
ن

دمة، وم� روط ال�خ كل ا�ن�تهاكًا ل�ش  الحالات، �ي�ش
ن

�ي العد�يد م� حفات الو�يب، �ف ط ص� .  �ب�ي�نما ك�ش ن
دم�ي� وق المس�ت�خ و�ي�تم �ت�نظ�يمها �حب�يث لا �ت�ن�تهك ح�ق

. ا�نو�ن�ي �ير�ق ط الو�يب غ� د �يكون ك�ش  الحالات، �ق
ن

�ي ك�ث�ير م� �ف

ط�أ   طر�يق ال�خ
ن

�يرون ع� سفهم �ي�ش ن أ�ن�
ر ال�باح�ث�ي�  لآ�خ

ن
 ح�ي�

ن
ة أ�نك س�تسمع م� ا معر�ف  المهم أ�يض�ً

ن
مع ال�ب�يا�نات. م�  ل�ج

ن
�ت�ي�  الطر�ي�ق

ن
 ها�ت�ي�

ن
رق �ب�ي�  المهم ملاحظة ال�ف

ن
م�

 
ن

هد ، ولك� ت وال�ج �ير الو�ق ط لأس�باب عمل�ية م�ثل �تو�ف �ق كوكة”. ال�تم�ي�يز� مهم - ل�يس �ف ات �باع�ت�بارها “م�ف ة ال�تط�ب�ي�ق هة �برم�ج  وا�ج
ن

لى ال�ب�يا�نات ال�ت�ي �تم اس�تردادها م� �إ
ط الو�يب.  ك�ش

ن
�ت�ي م�  أن �ت�أ

ن
ا�نو�ن�ية ال�ت�ي �يمك� �ية وال�ق لا�ق ا للا�ن�تهاكات الأ�خ أ�يض�ً

ط الو�يب.  ات وك�ش ة ال�تط�ب�ي�ق هات �برم�ج اص�يل وا�ج �ي �ت�ف ع �ف �ي الاع�ت�بار ، دعو�نا �ند�ف ن �ف
�ي� ن ال�نه�ج

ارق �ب�ي� �ياس الأساس�ي لل�ف ع هذا ال�ق مع وض�

)  API  ( ات   ال�تط�ب�ي�ق ة  �برمج� هات  وا�ج
ة  هات �برم�ج كل وا�ج �ي �ش لى ال�ب�يا�نات �ف ر أك�ثر للوصول �إ كل م�با�ش  الم�نصات لد�يها �ش

ن
�فإن العد�يد م� مع ال�ب�يا�نات، � ن �ب�نه�ج أك�ثر عمل�ية ل�ج

 المه�تم�ي�
ن

 �بال�نس�بة لل�باح�ث�ي�
لال رموز   �خ

ن
�تماع�ي م� ع و�يب أو م�نصة �تواصل ا�ج اعل �سبهولة مع مو�ق ن لل�ت�ف

دم�ي� ة للمس�ت�خ ات طر�ي�ق ة ال�تط�ب�ي�ق هات �برم�ج كل عام، �تم�ثل وا�ج ات و�ب�ش ال�تط�ب�ي�ق
ار�نة �بما كان ل�يس�تط�يع  �ن�تر�نت، م�ق اط ع�بر الإ ن ال�ب�يا�نات �سبرعة، و�بال�تال�ي �تول�يد رؤى أعمق لل�ن�ش

�يد م� ة المز�  معال�ج
ن

دم م�  المس�ت�خ
ن

�نه أن �يمك� �أ  �ش
ن

الكم�ب�يو�تر. وهذا م�
�يام �به �يدو�ياً. ال�ق
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ات  ال�تط�ب�ي�ق ة  �برمج� هات  وا�ج أ�نواع 

. م�ن�ي طار الز� �تاح والإ مع ال�ب�يا�نات: الا�ن�ف �بل �بدء �ج ب أن �تكون على درا�ية �بها �ق صوص ذات صلة �ي�ج ه ال�خ ات على و�ج ة ال�تط�ب�ي�ق هة �برم�ج ات وا�ج  م�يز�
ن

�تان م� ه�ناك م�يز�

• �بل أي 	 ن �ق
مع ال�ب�يا�نات م� �توحة �ب�ج ات الم�ف ة ال�تط�ب�ي�ق هات �برم�ج ة - �تسمح وا�ج �تل�ف كال م�خ �ي أ�ش ات �ف ة ال�تط�ب�ي�ق هات �برم�ج �ت�ي وا�ج �توحة: �ت�أ هات الم�ف الوا�ج

مع ال�ب�يا�نات. �بل السماح �ب�ج ق �ق ن ال�تح�ق
كل م� وع ل�ش ض�خ دم ال�  المس�ت�خ

ن
ات المصادق عل�يها م� ة ال�تط�ب�ي�ق هات �برم�ج ص، �ب�ي�نما �ت�تطلب وا�ج �خ �ش

• ات عامة �تسمح لأي 	 ة �تط�ب�ي�ق هة �برم�ج �ي الولا�يات الم�تحدة، لد�يه وا�ج لك�ترو�ن�ية �ف وعات الإ دم للمد�ف �ي�نمو المس�ت�خ �توحة: �تط�ب�يق �ف ات الم�ف ة ال�تط�ب�ي�ق هات �برمج� وا�ج
�ي�ثب )  ا�ئمة على �ج �ن�تر�نت - م�ثل هذه ال�ق لال  الإ  �خ

ن
�توحة م� هات الم�ف وا�ئم الوا�ج  أحدث المعاملات العامة على ال�تط�ب�يق.  �يمك�نك الع�ثور على �ق

ن
ص �بعرض عدد م� �خ �ش

�توح. ، والك�ث�ير م�نها م�ف
ن

 المه�تم�ي�
ن

دم�ي� مهور للمس�ت�خ ات م�تاحة لل�ج ة �تط�ب�ي�ق هات �برم�ج ا�ئمة �بعدة وا�ج Github (. كما �يح�توي Any-api.com على �ق

• ة 	 �يرها ( مصاد�ق �تماع�ي ) ر�يد�يت ,و�تو�ت�يروغ� مع �ب�يا�نات ال�تواصل الا�ج هات ال�ت�ي س�ت�تعامل معها ل�ج ات المصادق عل�يها: �ت�تطلب معظم هذه الوا�ج ة ال�تط�ب�ي�ق هات �برمج� وا�ج
مع ال�ب�يا�نات.  �ج

ن
 م�

ن
�بل أن �ت�تمك� دم �ق المس�ت�خ

• ت.	 ا للو�ق �قً �تلف و�ف كل م�خ اصة �بها �ب�ش ات ال�خ ة ال�تط�ب�ي�ق هات �برم�ج ا عادة �ب�ترك�يب وا�ج ع الو�يب والم�نصات أ�يض�ً وم موا�ق : �ت�ق م�ن�ي طار الز� الإ

• كل 	 عها ر�يد�يت /و�تو�ت�ير �يسمح �بذلك �ب�ش �ية عل�ي موا�ق كال ال�ب�يا�نات ال�تار�ي�خ مع �بعض أ�ش ات �ب�ج ة ال�تط�ب�ي�ق هات �برم�ج �ية: �تسمح لك معظم وا�ج مع ال�ب�يا�نات ال�تار�يخ� �ج
�بل  ع�ي �ق �ثر ر�ج اؤها �ب�أ �ية ، �إمكا�ن�ية سحب ال�ب�يا�نات ال�ت�ي �تم �إ�ن�ش ات �تار�ي�خ ة �تط�ب�ي�ق هة �برم�ج ات هذا ، الذي �يطلق عل�يه وا�ج ة ال�تط�ب�ي�ق هة �برم�ج ملحوظ �ي�ت�يح لك �نموذج وا�ج

م�يع. �ير م�تاحة لل�ت�ج راء الاس�تعلام غ� رها �بعد �إ�ج  ذلك أن ال�ب�يا�نات ال�ت�ي �تم �ن�ش
ن

راء الاس�تعلام. الأهم م� �إ�ج

• ا�بات 	 �ي الا�ن�ت�خ ق.  . �إذا كا�نت م�نصة �تو�ي�تر أساس�ية ذات صلة �ف عل�ي �باسم عمل�ية الد�ف ت ال�ف �ي الو�ق �يلها ع�ند حدو�ثها �ف ل ال�ب�يا�نات و�ت�نز� لى �ن�ق ار �إ ق ال�ب�يا�نات الحال�ية: �يُ�ش �تد�ف
ا  �قً �ي و�ف �ي�ق ت الح�ق �ي الو�ق ر�يدات �ف مع ال�تغ� وم �ب�ج ق ال�ب�يا�نات ، �ت�ق مع ال�ب�يا�نات. ع�ند د�ف �يار لك ل�ج ل �خ ض�ف ح أن �يكون ال�بث هو أ�  المر�ج

ن
م� �ب�تها ، �ف طط لمرا�ق �ترة ال�ت�ي �ت�خ أو ال�ف

 URL 
ن

هدة �بع�ناو�ي� ا�ئدة ، مس�ت�ش لى سحا�بات ال�ف �ير �إ ر�يدات ال�ت�ي �ت�ش م�يع ال�تغ� دم علامة الوسم # ، أو �ج ر�يدات ال�ت�ي �تس�ت�خ م�يع ال�تغ� لاس�تعلام محدد )على س�ب�يل الم�ثال ، �ج
لى ذلك((. ذات الاه�تمام ، وما �إ

ات  ال�تط�ب�ي�ق ة  �برمج� هة  وا�ج حدود 
دم   كم�ية ال�ب�يا�نات المسموح لأي مس�ت�خ

ن
�تماع�ي على الحد م� دم وسلام�ته، �تعمل معظم م�نصات وسا�ئل ال�تواصل الا�ج صوص�ية المس�ت�خ اظ على �خ حرصاً على الح�ف

مع ال�ب�يا�نات. هها ع�ند �ج د �توا�ج كلات ال�ت�ي �ق ك �بالم�ش �يود ه�نا ل�تعر�ي�ف  هذه ال�ق
ن

ا م� ف �بعض�ً م�يعها.  �نس�تك�ش �ب�ت�ج

• وم �ب�بث ال�ب�يا�نات 	 معها على س�ب�يل الم�ثال، ع�ندما �ت�ق دم �ج م ال�ب�يا�نات ال�ت�ي �يس�تط�يع المس�ت�خ  ح�ج
ن

ات م� ة ال�تط�ب�ي�ق هات �برم�ج م: �تحد معظم وا�ج �يود الحج� �ق
ن �ب�يا�نات ال�بث العالم�ية. 

لى %1 م� معها �إ دم �ج ط�ي كم�ية ال�ب�يا�نات ال�ت�ي �يس�تط�يع المس�ت�خ �فإن ال�نظام الأساس�ي �يغ� �ي على �تو�ي�تر، � �ي�ق ت الح�ق �ي الو�ق �ف

• ات حدودًا للمعدل 	 ة ال�تط�ب�ي�ق هات �برم�ج ات. �تم�تلك معظم وا�ج ة ال�تط�ب�ي�ق هة �برم�ج هها ع�ند سحب �ب�يا�نات وا�ج �يوعاً ال�ت�ي س�توا�ج �يود �ش �يود المعدل: �تع�ت�بر أك�ثر أ�نواع ال�ق �ق
(. عل�ي س�ب�يل 

ن
ع الو�يب المع�ي� ن ال�ب�يا�نات )كما هو محدد �بواسطة ال�نظام الأساس�ي أو مو�ق

�يل كم�ية زا�ئدة م� ا واحدًا لا �يمك�نه �ت�نز� دمًا واحدًا أو �تط�ب�ي�قً  أن مس�ت�خ
ن

كد م� لل�ت�أ
ة. �ي�ق ذة لمدة 15 د�ق  أي �نا�ف

ن
م� �يلها ض� دم الواحد �ت�نز�  للمس�ت�خ

ن
ر�يدات ال�ت�ي �يمك�  عدد ال�تغ�

ن
الم�تال �يحد �تو�ي�تر م�

• دام - 	 واعد والأ�نظمة المحددة للاس�ت�خ زالة المح�توى الذي �ي�ن�تهك ال�ق لى �إ از أعلاه، �تم�يل الأ�نظمة الأساس�ية �إ �ي�ج ل�يه ��بإ �يود ال�ب�يا�نات: كما �تم ال�تطرق �إ زالة �ق �إ
ا�ب�ية  ات الا�ن�ت�خ �ي الس�يا�ق اص �ف كل �خ لى ذلك (. وهذه الملاحظة مهمة �ب�ش دمة، وما �إ روط ال�خ �تمع و�ش ة )معا�ي�ير الم�ج �تل�ف  هذه الأ�نظمة أسماء م�خ

ن
م� ح�يث �ت�تض�

ا�ئ�نة  اعلة ال�ش هات ال�ف  ال�ج
ن

ظ ال�ب�يا�نات ع� مع وح�ف  �ج
ن

ة على �تو�ي�تر �تمك�نك م� �ق اصة أن ال�ب�يا�نات الم�تد�ف ، و�خ
ن

�ي� �يها سلوك م�ش ح أن �يحدث �ف  المر�ج
ن

ال�ت�ي م�
�ير م�تاحة . �إذا كان  اعلة �تص�حب غ� هات ال�ف  هذه ال�ج

ن
زالة ال�ب�يا�نات ع� رد �إ ت لاحق.  و�بم�ج �ي و�ق ن ال�نظام الاساس�ي �ف

زال�تها م� ن �إ
�ي وال�ت�ي �يمك� �ي�ق ت الح�ق �ي الو�ق �ف

�يام  �ي ال�ق رصك �ف ن �ف
�يد م� عل�ي �يز� ت ال�ف �ي الو�ق �فإن ال�بث �ف ا ، � رى ل�تحل�يلها لاح�قً للة والمح�تو�يات الأ�خ  والمعلومات المض�

ن
 الس�ي�ئ�ي�

ن
اط المم�ثل�ي� ك �ير�يد ال�ت�ق ر�ي�ق �ف

�بذلك.

• ات	 ة �تط�ب�ي�ق هة �برم�ج  م�نص�ته. س�تسمح لك وا�ج
ن

معها م� دم �ج  للمس�ت�خ
ن

ن �نوع ال�ب�يا�نات ال�ت�ي �يمك�
�يد �ب�نوع ال�ب�يا�نات : و�بالم�ثل ، س�تحد معظم الأ�نظمة الأساس�ية م� ال�ت�ق

لى أ�نواع  ن �تسمح لك �بالوصول �إ
اء السحاب( ، ولك�نها ل� ن و�تار�ي�خ �إ�ن�ش

ورا�ته وعدد الم�تا�بع�ي� دم المس�تهدف )م�ثل عدد م�ن�ش  المس�ت�خ
ن

مع معلومات مع�ي�نة ع� Twitter  �ب�ج
 

ن
دم�ي� مع معلومات حول المس�ت�خ  �ب�ج

ن
كل م�تكرر(. لا �يسمح Facebook حال�يًا لل�باح�ث�ي� دم �ب�ش  ع�نوان IP المس�ت�خ

ن
دم�ي� �يدة )م�ثل معظم المس�ت�خ ن ال�ب�يا�نات الم�ق

رى م� أ�خ
معها على الأ�نظمة   �ج

ن
�يد أن �تكون على درا�ية �ب�نوع ال�ب�يا�نات ال�ت�ي �يمك�  الم�ف

ن
طلاق. م� اصة �به على الإ ات ال�خ ة ال�تط�ب�ي�ق هة �برم�ج لال وا�ج  �خ

ن
رى م� حفات الأ�خ أو الص�

. روع �حب�ث�ي ة ع�ند �تصم�يم م�ش الأساس�ية المس�تهد�ف

• ة 	 هة �برم�ج لال وا�ج  �خ
ن

�ية م� مع ال�ب�يا�نات ال�تار�ي�خ �ية ع�ند �ج �ي الأ�يام 9-7 الماض�  على ال�ب�يا�نات ال�ت�ي حد�ثت �ف
ن

دم�ي� صر Twitter المس�ت�خ ت ال�ب�يا�نات : �ي�ق �يد  �بو�ق ال�ت�ق
�ياس�ي  لال الوصول ال�ق  �خ

ن
معها م�  �ج

ن
 لا �يمك�

ن
ري ال�ب�يا�نات م�ثل GNIP ، ولك�  مو�ف

ن
 9-7 أ�يام على Twitter م�

ن
دم م� راء ال�ب�يا�نات الأ�ق  �ش

ن
ات �حبث Twitter. �يمك� �تط�ب�ي�ق

ات.  ة ال�تط�ب�ي�ق هة �برم�ج لوا�ج
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 Python أو Java دام ات �باس�ت�خ ة ال�تط�ب�ي�ق هة �برم�ج  سحب �ب�يا�نات وا�ج
ن

ة مع�ي�نة. �يمك� اصة �بلغ� ات أ�نها ل�يست �خ ة ال�تط�ب�ي�ق هات �برم�ج وا�نب الم�ث�يرة لوا�ج  ال�ج
ن

م�
ا�ئعة ال�ت�ي  ة ال�ش ات ال�برم�ج م محددة �بلغ�  أن هذا هو الحال ، ه�ناك ز�ح

ن
�ي ح�ي� . �ف �ن�ي ك ال�ف ر�ي�ق لها أ�نت أو �ف ض�ف د �ت� رى �ق ة أ�خ ة �برم�ج أو R أو Ruby أو Perl أو أي لغ�

�يدات �بال�نس�بة لك. ة �بعض ال�تع�ق لال معال�ج  �خ
ن

 م�
ن

�ت�سبط عمل�ية الاس�تعلام ع�

�ي �نها�ية هذا  ات ال�حبث و ال�بث على Twitter �ف ة �تط�ب�ي�ق هة �برم�ج  وا�ج
ن

مع ال�ب�يا�نات م� ر�يد ل�ج مة ال�تغ� دام ز�ح �ية اس�ت�خ حض� ك�ي�ف �يحات �تو ر رمز� م�ثال مع �توض� �ي�تو�ف
ر�يد. مة ال�تغ� ات ال�حبث و ال�بث مع ز�ح ة �تط�ب�ي�ق هات �برم�ج  وا�ج

ن
مع ال�ب�يا�نات م� ات - �ج مة ال�تط�ب�ي�ق هة �بر�ج �ي الملحق: م�ثال رمز� وا�ج الدل�يل الم�يدا�ن�ي �ف

الو�يب  ط  ك�ش
ط الو�يب هو  مع ال�ب�يا�نات. ك�ش �يار الوح�يد ل�ج ه�ي ل�يست ال�خ دمة ، �ف ن �نظام أساس�ي أو �خ

مع ال�ب�يا�نات م� ة م�سبطة ل�ج ات طر�ي�ق ة ال�تط�ب�ي�ق هات �برم�ج دم وا�ج �ب�ي�نما �ت�ق
رة المصدر ال�ت�ي �ت�تكون م�نها  �ف ة �ش �ن�تر�نت ه�ي �ن�ت�ي�ج حفة على الإ راج ال�ب�يا�نات ذات الصلة. كل ص� ع و�يب مس�تهدف واس�ت�خ  مو�ق

ن
رة المصدر م� �ف راج �ش عمل�ية اس�ت�خ

لى  �يًا و�يحوله �إ ذ �نصًا �برم�ج �خ حف �ي�أ ع�ب�ية ومصادر الوسا�ئط. �تسمى عمل�ية م�تص� �ية ، والار�ت�باطات ال�ت�ش رى ، وال�نصوص ال�برم�ج ات الو�يب الد�ي�نام�يك�ية الأ�خ - HTML ولغ�
 Google Chrome و 

ن
حفات الحد�ي�ثة - كل م� �ي معظم الم�تص� حفة و�يب �ف رة المصدر الأساس�ية لأي ص� �ف اعل�ية عرض. �يمك�نك عرض �ش حفة و�يب مر�ئ�ية و�ت�ف ص�

ة. م�يعها �تح�توي على هذه الم�يز� Mozilla Firefox و Safari و Brave و Opera �ج

حفك  �ي م�تص� د�يمها”( �ف حفة و�يب �تم �تحم�يلها )أو “�ت�ق  على أي ص�
ن

ر الماوس الأ�يم� ر �ز�ب دام Google Chrome ، �يمك�نك ال�ن�ق على س�ب�يل الم�ثال ، ع�ند اس�ت�خ
حفة الو�يب ال�ت�ي  دمة ل�تحم�يل ص� رة HTML و CSS المس�ت�خ �ف د�يدة �تعرض لك �ش �تح Chrome علامة �ت�بو�يب �ج حفة”. س�ي�ف �يار “عرض مصدر الص� ر على �خ وال�ن�ق

.yahoo.com ع  مو�ق
ن

�يما �يل�ي م�ثال على ذلك م� ها. �ف �تعرض�

حات الحد�ي�ثة  سطس 2019(. �ي�ت�يح Google Chrome والم�تص�ف �ي أوا�ئل أ�غ اطها �ف طة �تم ال�ت�ق ة لكود مصدر HTML و CSS الأساس�ي لـ yahoo.com )ل�ق اش� طة ش� ل�ق
ع الو�يب.  اء” مو�ق ل�غ ورو�نه - رمز� المصدر هذا هو ما �ي�تم اس�ترداده ع�ند “�إ ع و�يب �يز� رة المصدر لأي مو�ق �ف  عرض ش�

ن
دم�ي� رى للمس�تخ� الأ�خ

الو�يب ط  ك�ش ع�ند  �ية  لا�ق أ�خ اوف  مخ�
اصة �بم�نصات  دمة ال�خ ط  الو�يب �يعد ا�ن�تهاكً ل�ب�نود ال�خ لى أن ك�ش ارة مع ذلك �إ �ش در الإ حفات الو�يب. �ت�ج �يدة ل�تحل�يل ص� ط الو�يب أداة م�ف  أن �تكون عمل�ية ك�ش

ن
�يمك�

دم  صوص�ية المس�ت�خ  المهم دا�ئمًا مراعاة �خ
ن

حفات الو�يب. لهذا الس�بب ، م� اء ص� لغ� ا�نون ع�ند �إ رق ال�ق  السهل �خ
ن

 أن �يكون م�
ن

�تماع�ي ، و�يمك� وسا�ئل ال�تواصل الا�ج
مع العد�يد  ا�نو�ن�ية. �يج� �ية و�ق لا�ق اصة �بك أ�خ مع ال�ب�يا�نات ال�خ  أن عمل�ية �ج

ن
كد م�  المهم دا�ئمًا ال�ت�أ

ن
ع الو�يب. م� ط موا�ق  ذات الصلة ع�ند ك�ش

ن
وا�ن�ي� روط والأحكام وال�ق وال�ش

لك�ترو�ن�ية لهذه الأس�باب. ع الإ �تارون عدم مسح الموا�ق ات و�يخ� ة ال�تط�ب�ي�ق هات �برمج� لال وا�ج ط م�ن �خ �ق �ن ال�ب�يا�نات �ف
م�ن ال�باح�ث�ي
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 الحصول على هذه 
ن

كد م� ا ال�ت�أ  المهم أ�يض�ً
ن

رق - م�  ال�ف
ن

رى - وهو س�ي�نار�يو م�تكرر للعد�يد م� رق أو أدوات أ�خ �بل �ف ن �ق
معها م� دام ال�ب�يا�نات ال�ت�ي �تم �ج ع�ند اس�ت�خ

دامها   اس�ت�خ
ن

�ير المس�تسح�  غ�
ن

م� رص�نة ، �ف ط أو ال�ق لال الك�ش  �خ
ن

ا�نو�ن�ي م� �ير �ق كل غ� �ية. على س�ب�يل الم�ثال ، �إذا �تم الحصول على ال�ب�يا�نات �ب�ش لا�ق ة أ�خ ال�ب�يا�نات �بطر�ي�ق
ركات. هذه  �بل  السلطات الحكوم�ية وال�ش ن �ق

لى �تداع�يات م�  أن �يؤدي �إ
ن

روع �يمك�  الم�ش
ن

�ية وس�ياس�ية ، وهذا ال�نوع م� لا�ق ا�نو�ن�ية وأ�خ روع �حب�ث�ي لأس�باب �ق لم�ش
�ي �تحل�يل ال�ب�يا�نات. �بل ال�بدء �ف ب مراعا�تها �ق الاع�ت�بارات مهمة �ي�ج

�يص�ي دول �تل�خ ات الم�نصة: �ج رو�ق �ف

مع ال�ب�يا�نات �ية لج� ار�يج� الأدوات الخ� ات  ة ال�تط�ب�ي�ق هة �برمج� وا�ج
ة الم�تاحة �ق الم�تد�ف

ات  ة ال�تط�ب�ي�ق هة �برمج� وا�ج
�ية الم�تاحة ال�تار�يخ�

CrowdTangle )ملحق( �نعم �نعم Twitter

CrowdTangle لا لا Facebook

لا لا Yes, through Pushshift.io Gab

CrowdTangle لا لا Instagram

CrowdTangle )ملحق(

Pushshift.io

م مع�ي�نة �تحوي هذه  �نعم ) ز�ح
) Reddit SSE اص�ية م�ثل ال�خ

�نعم Reddit

لا �نعم YouTube

Telethon
Pushshift.io

لا �نعم Telegram

لا �نعم VKontakte

�ية  ار�ج هات ال�خ  أدوات ال�ج
ن

�ت�ت�يح العد�يد م�
ات   ال�تحل�يل الإحصا�ئ�ي أو ال�تصور لدرد�ش

.WhatsApp7

• 	ChatAnalyzer
• 	WhatsApp Chat محلل
• 	Chatilyzer
• 	WhatsAnalyzer

لا ات  ة �تط�ب�ي�ق هة �برم�ج �نعم �ت�ت�يح وا�ج
WhatsApp business الا�تصالات 

ركات للعملاء.  ال�ش
ن

ل�ية م� الآ
دامه عادةً ل�نوع  لا �ي�تم اس�ت�خ

�ي هذا  ه �ف �ش ال�تحل�يل الذي �ن�نا�ق
الدل�يل.

WhatsApp

ا�بات: اهة الا�ن�ت�خ �ي س�ياق �نز� مع ال�ب�يا�نات �ف �يدة ل�ج أدوات م�ف

• 	Twitter ات ة �تط�ب�ي�ق هة �برمج� م وا�ج ز�ح

• 	rtweet, twitteR :R  م ز�ح

• 	python-twitter, tweepy :Python  م ز�ح

• 	 . Instagram  و  facebook ي �تحل�يل �ب�يا�نات� دمة �ف ل الأدوات المس�ت�خ ض�ف CrowdTangle: �تط�ب�يق CrowdTangle و CrowdTangle Extension هو أ�

• ل 	 غ� . Reddit, Gab Twitter and Telegram.  حصل مؤسس وم�ش �تماع�ي  م�نصات وسا�ئل ال�تواصل الا�ج
ن

ة ال�ب�يا�نات م� �ف ر�ش وم �ب�أ ع �ي�ق Pushshift.io هومو�ق
 م�نظور 

ن
دم ال�با�نات أم�ناً م� عل اس�ت�خ ات, مما �ي�ج ة ال�تط�ب�ي�ق هة �برم�ج لى وا�ج لال  الوصول �إ  �خ

ن
ار�ت�نر, على  �ب�يا�نا�ته م� �يسون �باوم غ� ركة Pushshift ,  �ج �ش

�ي . لا�ق أ�خ

• 	https://github.com/pushshift/reddit_sse_stream :reddit أداة ال�بث

ه أدوات  �بل طرف �ثالث ع�ندما �توا�ج ن �ق
ظها م� اصة أو ح�ف ات ال�خ  عدم �تعرض الدرد�ش

ن
كد م� ك ال�ت�أ ر�ي�ق صوص ، �تر�يد أ�نت و�ف ه ال�خ دام هذه الأدوات. على و�ج صوص�ية على اس�ت�خ �أن آ�ثار ال�خ حًض�ا �ب�ش  المهم أن �تكون وا

ن
   م� 7

.WhatsApp تحل�يل�



�تماع�ي �بة وسا�ئل ال�تواصل الا�ج 13�تحل�يلات ال�ب�يا�نات لمرا�ق

• ذ 	 �ي م�نا�ف �يع ال�ت�ي �تهم �ف ط�ية المواض� اف �تغ� �يدة لاس�تك�ش  أن �تكون م�ف
ن

�بار �يمك� م�يع الأ�خ �يا: ه�ي أداة ل�ت�ج وس�تس لل�تك�نولو�ج سحا�بة وسا�ئل اعلام  معهد ماسا�ت�ش
�ي ذلك  ة �بما �ف  20 لغ�

ن
ك�ثر م� م�يع أ�نحاء العالم و�ب�أ  �ج

ن
�باري م�  50000 مصدر �إ�خ

ن
ن أك�ثر م�

مع ال�ب�يا�نات م� ع ، الذي �يصف الأداة ، “�ن�ج م�ت�نوعة. �يصف المو�ق
د�يم و�تصور المعلومات حول محاد�ثات الوسا�ئط على �ثلا�ثة مس�تو�يات أساس�ية:  �ي �تحل�يل و�ت�ق ر�نس�ية واله�ند�ية والص�ي�ن�ية وال�يا�با�ن�ية. �تساعد أدوا�ت�نا �ف س�با�ن�ية وال�ف الإ

معة. “ ة الم�ج دام اللغ� �بكات واس�ت�خ ا�يا و�تحل�يل ال�ش ض�ق صوى لل� ط�ية ال�ق الا�ن�ت�باه وال�تغ�

�بكات �تحل�يل ال�ب�يا�نات وال�ش
ا �باسم  لى هذه العمل�ية أ�يض�ً ار �إ �تماع�ية )SNA(. �يُ�ش �بكات الا�ج لها ه�ي عمل�ية �تعرف �باسم �تحل�يل ال�ش ات دا�خ �تماع�ية و�تحل�يل العلا�ق �بكات الا�ج �ب�ناء �تم�ث�يلات مر�ئ�ية لل�ش

ال  هم م�ج �تماع�ية ل�ف �بكات الا�ج دام �تحل�يل ال�ش روري دا�ئمًا اس�ت�خ  الض�
ن

ن أ�نه ل�يس م�
م م� �تماع�ية. على الرغ� �بكة ا�ج را�ئط” �ش �تماع�ية ، أو “رسم �خ �بكة ا�ج ر�يطة �ش �ب�ناء �خ

�تمع وسا�ئل ال�تواصل   م�ج
ن

ل مساحة مع�ي�نة م� �ث�ير دا�خ �يدة حول ال�ت�أ  رؤى م�ف
ن

�يدة ل�تكو�ي� ة م�ف  أن �تكون طر�ي�ق
ن

لا أ�نها �يمك� ا�بات ، �إ �ن�تر�نت حول الا�ن�ت�خ علام ع�بر الإ الإ
�تمع. �يدة ل�تصور هذا الم�ج ة م�ف  أن �تكون طر�ي�ق

ن
�تماع�ي ، و�يمك� الا�ج

طوات:  5 �خ
ن

�تماع�ية عمل�ية �ت�تكون م� �بكة الا�ج ر�يطة ال�ش وهره ، �يعد رسم �خ �ي �ج �ف

	1 مع ال�ب�يا�نات. �ج

	2 ر�يطة. ة �بال�خ �تحد�يد العلا�ق

	3 ذ�يب ال�ب�يا�نات. �ت�ش

	4 را�ئط. اء ال�خ �إ�ن�ش

	5 را�ئط. �تحل�يل ال�خ

ص�يل أد�ناه. ن ال�ت�ف
�يد م� طوات �بمز�  هذه ال�خ

ن
طوة م� ش كل �خ س�ن�نا�ق

الأساس�ية المصطلحات 
�ية لرصد وسا�ئل ال�تواصل  ردات والممارسات ال�نموذ�ج هم الم�ف �تماع�ية ، ه�ناك �بعض المصطلحات �تساعد على �ف �بكات الا�ج را�ئط ال�ش ة و�تحل�يل �خ �ش ع�ند م�نا�ق

�تماع�ية ر�بما  �بكات الا�ج را�ئط ال�ش  أن �خ
ن

�ي ح�ي� ة. �ف �تل�ف ات الم�خ  الس�يا�ق
ن

�ي العد�يد م� ات �ف  العلا�ق
ن

 أن �تم�ثل العد�يد م�
ن

ا�ية لأ�نها �يمك� �يدة للغ� �بكات م�ف . ال�ش �تماع�ي الا�ج
ر المح�تملة  �ي الدماغ ، أو ل�تم�ث�يل طرق الس�ف اط العص�ب�ي �ف ر�يطة لل�ن�ش �يروسات ، أو رسم �خ ار الأمراض وال�ف ة ا�ن�ت�ش �بكات ل�نمذ�ج دام ال�ش  اس�ت�خ

ن
�يوعًا ، �يمك� ك�ثر �ش �تكون الأ

 
ن

ردة لل�تحدث ع� ة م�ج ة للغ� ا حا�ج �نه �ي�ن�ت�ج أ�يض�ً �فإ �يد ، � ة م�ف �تل�ف الات الم�خ  الم�ج
ن

�بكات على العد�يد م� ا�بل�ية �تط�ب�يق ال�ش  أن �ق
ن

�ي ح�ي� رى. �ف لى أ�خ  مد�ي�نة �إ
ن

م�
 مساحة ال�تط�ب�يق. 

ن
ض ال�نظر ع� �بكات �غ�ب ال�ش

ة. دة والحا�ف داما ه�ي الرسم ال�ب�يا�ن�ي و الع�ق ك�ثر اس�ت�خ المصطلحات الأ

• را�ئط 	 �ي الأدوات ال�ت�ي �تص�نع �خ ها �ف د �تصاد�ف �ق ة هذه الكلمة �ف  المهم معر�ف
ن

د والحواف. م�  الع�ق
ن

�بكة �ت�تكون م� الرسم ال�ب�يا�ن�ي - هو مصطلح علوم الكم�ب�يو�تر ل�ش
�بكة. ر�ي�بًا لل�ش ة �ت�ق ات �تلك الأدوات. �يمك�نك اع�ت�بار كلمة الرسم ال�ب�يا�ن�ي مراد�ف �ش �ي م�نا�ق �بكة ، أو �ف ال�ش

• �تلف اع�تمادًا على 	 دة �ي�خ د هو أن ما �تم�ثله الع�ق  الع�ق
ن

�تها ع� ب معر�ف �ياء الر�ئ�يس�ية ال�ت�ي �ي�ج �بكة. أحد الأ�ش كل �ش مة( - و ه�ي الع�ناصر ال�ت�ي �ت�ش دة )أو ال�ق الع�ق
�ي  دة دا�ئر�ية �ف ا ، �ب�ي�نما �تم�ثل كل ع�ق ن �نطا�قً

ع المؤ�يدة للكرمل�ي� �بكة لور�نس ألكس�ندر للموا�ق ر�يطة �ش �ي �خ دة �ف ل�يه. �تم�ثل الع�ق ر�يطة / ال�تصور الذي �ت�نظر �إ ال�خ
.Twitter هد الس�ياس�ي الأمر�يك�ي على سحاب ر�يطة Graphika لعام 2018 الم�ش �خ
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د. كل  ر�يطة Graphika للط�يف الس�ياس�ي الأمر�يك�ي لعام 2018 على �تو�ي�تر الع�ق ح �خ �تو�ض
د والحواف ه�ي  رد�يًا على Twitter. الع�ق دة أعلاه �تم�ثل حسا�بًا �ف ر�يطة ه�ي ع�ق �ي الخ� دا�ئرة �ف

�بكات. الل�ب�نات الأساس�ية للش�

•  أن �تم�ثل هذه الا�تصالات 	
ن

. �يمك�
ن

د�ت�ي�  ع�ق
ن

ط �سب�يط �ب�ي� ا�ئع ك�خ كل �ش �بكة ، و�ي�تم �تم�ث�يلها �ب�ش �ي ال�ش د �ف  الع�ق
ن

وس( - الحواف ه�ي الروا�بط �ب�ي� ة )أو ال�ق الحا�ف
�ي الولا�يات  �ي رسم �ب�يا�ن�ي للمطارات �ف ر. �ف لى آ�خ �يف �إ  مض�

ن
�يروس م� ار ال�ف د �تم�ثل الحواف ا�ن�ت�ش �ي �نموذج لعدوى المرض ، �ق �ياء. �ف  الأ�ش

ن
موعة م�ت�نوعة م� م�ج

 أن �يكون لها 
ن

�يهها8  ، و�يمك� �يه الحواف أو عدم �تو�ج ن �تو�ج
. �يمك�

ن
 المطار�ي�

ن
رة م�تاحة �ب�ي�  )المطارات( رحلة م�با�ش

ن
د�ت�ي�  ع�ق

ن
د �تم�ثل الحواف �ب�ي� الم�تحدة ، �ق

ل�يها �باسم الوزن(. ار �إ ال�بًا ما �ي�ش م�ية مر�ت�بطة �بها9 )غ� �يمة ر�ق �ق

• ا�بات. س�تكون معظم 	 ع�ج ر�يد أو الإ ات أو �إعادة ال�تغ� ل�يلة ال�تال�ية: م�تا�بعة العلا�ق �ياء ال�ق �تماع�ي أحد الأ�ش �ي الرسوم ال�ب�يا�ن�ية لوسا�ئل ال�تواصل الا�ج  المح�تمل أن �تم�ثل الحواف �ف
ن

م�
ر�يد. �بكات �إعادة ال�تغ� ر - أو �ش ن �ي�ت�بع آ�خ

دم�ي� ة أن أحد المس�ت�خ �بكات م�تا�بعة10  - ح�يث �تعرض الحا�ف �بكات ال�ت�ي �تراها على Twitter �ش ال�ش

�ي هذه الحالة ، وس�ي�تم �تصو�يرها �سبهم. لى المصاب �ف  العارض �إ
ن

ة م� ل الحا�ف ارها، وس�ت�ن�ت�ق اهًا مر�ت�بطًا �با�ن�ت�ش �تها أعلاه ا�ت�ج �ش �يروس�ية ال�ت�ي �تمت م�نا�ق د �يكون ل�نموذج الرسم ال�ب�يا�ن�ي العدوى المعد�ية ال�ف  س�ب�يل الم�ثال ، �ق 8
ر. لى آ�خ  مطار �إ

ن
ه الط�يران م� ر�ق ت الذي �يس�تغ� رى مح�تملة لهذا الرسم ال�ب�يا�ن�ي ه�ي الو�ق ة أ�خ �يمة حا�ف  المطارات. �ق

ن
ة �ب�ي� �يم الحواف ه�ي المسا�ف  أن �تكون �ق

ن
�ي م�ثال الرسم ال�ب�يا�ن�ي للمطار أعلاه ، �يمك�  �ف 9

�ي Wired ه�نا. احات �ف ادة لل�ق �بكة السحا�بات ال�ت�ي �تروج للرسا�ئل المض� ع �ش  ، را�ج
ن

�بكات الم�تا�بع�ي�  للحصول على أم�ثلة ل�ش 10

المع�ن�ية طوات  الخ� �تماع�ية:  الا�ج �بكة  ال�ش ر�يطة  �خ رسم 
اء رؤى. لالها �إ�ن�ش  �خ

ن
�تماع�ية ال�ت�ي �ي�تم م� �بكة الا�ج ر�يطة ال�ش مس ال�ت�ي �ي�نطوي عل�يها عمل �خ طوات ال�خ حفص ال�خ سقم ، س�نحدد و�ن� �ي هذا ال� �ف

	1 ة . هة �برم�ج لال وا�ج  �خ
ن

ا�بات المحل�ية م� مع ال�ب�يا�نات ذات الصلة �بالا�ن�ت�خ طوة �ج  هذه ال�خ
ن

م� سقم السا�بق ، �ت�تض� �ي ال� �نا �ف مع ال�ب�يا�نات - كما �تطر�ق �ج
اء �تصور  �ن�ش ل�يه لإ مع ال�ب�يا�نات الأساس�ي الذي س�تح�تاج �إ مع ال�ب�يا�نات ، س�يكون لد�يك �ت�ج رد �ج �ية. �بم�ج ار�ي�ج �تماع�ي أو الأدوات ال�خ ات ال�تواصل الا�ج �تط�ب�ي�ق

موعة ال�ب�يا�نات  س م�ج دام �ن�ف  اس�ت�خ
ن

ر�يطة - �يمك� اء ال�خ �ي �إ�ن�ش ط �ف �ق  هذه ال�ب�يا�نات �ف
ن

اء م� ز� دام أ�ج  المهم أن �ندرك أ�نه س�ي�تم اس�ت�خ
ن

�تماع�ية. م� �بكة الا�ج لل�ش
 2 

ن
طو�ت�ي� ك�ثر صلة ه�ي عمل ال�خ اء ال�ب�يا�نات الأ ز� ات ال�ت�ي �ته�تم �بها ك�ث�يرًا وما ه�ي أ�ج �بكة / العلا�ق �ت�يار �نوع ال�ش �ية ا�خ را�ئط. ك�ي�ف م�يع أ�نواع ال�خ اء �ج �ن�ش الأساس�ية لإ

و 3.

	2 ر�يطة( �تم�ثل سحاب . �ي ال�خ دة” )أي دا�ئرة �ف  المح�تمل أن �يكون لد�يك “ع�ق
ن

اصة �بك ، م� �تماع�ية ال�خ �بكة الا�ج ر�يطة ال�ش �ي �خ ر�يطة - �ف ة �بالخ� �تحد�يد العلا�ق
لى ذلك( ه�ي  ر�يد ، وما �إ اب، والم�تا�بعة ، �إعادة ال�تغ� ع�ج ات  الإ د )م�ثل علا�ق  هذه الع�ق

ن
ات �ب�ي� �فإن العلا�ق حفة Facebook. ومع ذلك ، � Twitter أو ص�

 هذا اله�يكل العظم�ي ، 
ن

ر�يطة - م� ة على أ�نها �تحد�يد اله�يكل العظم�ي لل�خ �ي هذه العلا�ق ك�ير �ف د ذات الصلة ه�يكلها. �يمك�نك ال�ت�ف �بكة الع�ق ما �يم�نح �ش
ار  را�ئط - �ي�ش �بكات ورسم ال�خ ال علوم الكم�ب�يو�تر الذي �ي�تعامل مع ال�ش �ي �نظر�ية الرسم ال�ب�يا�ن�ي - م�ج ر�يطة. �ف �ي ال�خ د �ف ات ذات الصلة �بالع�ق لص العلا�ق �نس�ت�خ

ا �بالحواف. لى هذه الا�تصالات أ�يض�ً �إ
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	3 سف�ي�ن�ته�ي �بك الأمر دا�ئمًا �ب�ب�يا�نات أك�ثر مما �يمك�نك �تع�ي�ي�نه. �تم�يل أدوات Affinio و . ن ال�ب�يا�نات ، �
مع كم�ية ك�ب�يرة م� مت �ب�ج ذ�يب ال�ب�يا�نات - �إذا �ق �ت�ش

را�ئط على �نطاق أعلى  د. عادةً ما �يكون رسم ال�خ  الع�ق
ن

لاف م� �ي �نطاق عدة آ ل �ف ض�ف كل أ� لى العمل �ب�ش رى �إ را�ئط الأ�خ اء ال�خ NodeXL و Gephi وأدوات �إ�ن�ش
ال�بًا ما �تسمى عمل�ية  س�ئل�تك. غ� ك�ثر صلة �ب�أ �بكة الأ ة ال�ش روري معر�ف  الض�

ن
�يدًا - ولهذا الس�بب ، م� ن ال�ناح�ية السحا�ب�ية �حب�يث لا �يكون م�ف

دًا م� ا �ج مكل�فً
 )Graphika وم �بعض الأدوات )م�ثل ل�يل الأ�بعاد. �ت�ق �بكة أو �ت�ق ل�يل ال�ش ا �باسم �ت�ق ل�يها أ�يض� ار �إ د �ي�ش �ي علوم الكم�ب�يو�تر - �ق ل�يم �ف �يلة �بال�ت�ق طع ال�ب�يا�نات الد�خ �ق
را�ئط ال�ت�ي  د ال�خ ط عُ�ق �ق  �بعض الأم�ثلة �ف

ن
م� دام أدوات م�ثل Gephi. �ت�تض� سفك �باس�ت�خ رارات �سب�يطة �ب�ن� اذ �ق ا ا�ت�خ  �يمك�نك أ�يض�ً

ن
ل�يم �ن�يا�بةً ع�نك ، ولك� �بال�ت�ق

�بكة.11 �ي ال�ش د أو أك�ثر �ف مس عُ�ق د ال�ت�ي لها ا�تصال �ب�خ ط الع�ق �ق ن �ف
م�  مرة ، أو �ت�تض�

ن
ا�بات أك�ثر م� دمت علامة ال�تص�ن�يف ذات الصلة �بالا�ن�ت�خ اس�ت�خ

	4 اء . �ن�ش �نت على اس�تعداد لإ �أ �بكة ، �ف ل�يل ال�ش لال �ت�ق  �خ
ن

�بك�تك م� �ي �ش د ال�ت�ي س�تكون �ف ر�يطة )الحواف( والع�ق ة �بال�خ را�ئط - �بعد �تحد�يد العلا�ق اء الخ� �ن�ش �إ
دمها )م�ثل ملف CSV أو  راء�ته للأداة ال�ت�ي �تس�ت�خ ن �ق

�ي �ت�نس�يق �يمك� ع �ب�يا�نا�تك ذات الصلة �ف �ي هذه المرحلة ، س�يكون عل�يك وض� كل عام �ف ر�يط�تك. �ب�ش �خ
 ال�برام�ج 

ن
لك. ه�ناك الك�ث�ير م�  أ�ج

ن
اق م� �يذ معظم العمل ال�ش �يات. �بعد ذلك ، �ي�تم �ت�ن�ف �ي ال�برم�ج راء�تها �ف ملف .graphml أو ملف .gexf لـ Gephi( ، و�ق
�توحة المصدر. رى م�ف دام Gephi12 وأدوات أ�خ �بكة �باس�ت�خ را�ئط ال�ش اء �خ �ن�ش �يدة على YouTube لإ ا�ن�ية والم�ف ال�تعل�يم�ية الم�ج

	5 �ي . �ث�ير �ف �أ هم ال�ت �ية أساس�ية ل�ف ا�ي�يس المركز� لى ال�تحل�يل. عادةً ما �تكون م�ق ال �إ ص�يص الصور والا�ن�ت�ق ر�يط�تك ، �يمك�نك �ت�خ اء �خ رد �إ�ن�ش را�ئط - �بم�ج �تحل�يل الخ�
�ية ال�ت�ي �تس�تحق   المركز�

ن
ة م� �تل�ف صص لأ�نواع م�خ صل كامل م�خ �تماع�ية )Borgatti و Everett و Johnson 2019( لد�يه �ف �بكات الا�ج �بكة. �تحل�يل ال�ش ال�ش

ال�نظر .13

ل�يل ال�نواة. ل�يم �باسم �ت�ق ن ال�ت�ق
 �يعُرف هذا ال�نوع م� 11

.gephi.org - عها الرسم�ي رى على مو�ق ا�ن�يًا �ب�ت�نس�يق PDF ومواد �تعل�يم�ية أ�خ ا �تعل�يم�يًا م�ج ا �بر�نام�جً دم Gephi أ�يض�ً  �ت�ق 12
�ن�تر�نت. �توحة المصدر الرا�ئعة ع�بر الإ ا�ن�ية والم�ف م�يع أ�نواع ال�برام�ج ال�تعل�يم�ية الم�ج ا �ج �بكات. كما هو الحال دا�ئمًا ، ه�ناك أ�يض�ً �بكات وأسال�يب �تحل�يل ال�ش �ية. هذا الك�تاب هو �نص را�ئع ل�تعلم أساس�يات ال�ش صل 10 ، المركز�  ال�ف 13

�بكات  ال�ش أ�نواع  أم�ثلة 
وم  �بكة ال�ت�ي �ت�ق  العامل المحدد الر�ئ�يس�ي ل�نوع ال�ش

ن
ن ال�ب�يا�نات. �يكم�

موعة مع�ي�نة م�  م�ج
ن

اؤها م� ن �إ�ن�ش
�بكات ال�ت�ي �يمك�  ال�ش

ن
كما ذكر أعلاه ، ه�ناك عدة أ�نواع م�

�بكات الم�تا�بعة  كل م�تكرر ل�تحل�يل ال�ب�يا�نات: �ش هة �ب�ش �بكات المو�ج  ال�ش
ن

ا�ئعان م� دم �نوعان �ش �ترت �تع�ي�ي�نها. على Twitter ، �يسُ�ت�خ ة ال�ت�ي ا�خ �ي العلا�ق �ب�تع�ي�ي�نها �ف
�ث�ير. �أ �يدًا ل�تحل�يل ال�ب�يا�نات وال�ت �بكات م�ف  ال�ش

ن
 م�

ن
 أن �يكون كلا ال�نوع�ي�

ن
ر�يد. �يمك� �بكات �إعادة ال�تغ� و�ش

الم�تا�بعة: �بكات  �ش
�ي  رى �ف لى أ�خ دة �إ  ع�ق

ن
ل م� اه�ية )�ت�ن�ت�ق ات ال�تال�ية. عادةً ما �تكون هذه الا�تصالات ا�ت�ج د سحا�بات Twitter و�تم�ثل الا�تصالات �ب�ي�نها العلا�ق �بكة ، �تم�ثل الع�ق �ي هذه ال�ش �ف

.”B ي�ت�بع� A“ حض� أن  ، A و B ، و�يو
ن

د�ت�ي� حض� الرسم ال�ب�يا�ن�ي أد�ناه ع�ق طوط �تع�ن�ي “�ي�ت�بع”. على س�ب�يل الم�ثال ، �يو �ي هذه ك�خ ك�ير �ف (. �يمك�نك ال�ت�ف
ن

اه مع�ي� ا�ت�ج

د �تم �تصو�يره  �ي هذا الرسم ال�ب�يا�ن�ي ،a �ي�ت�بع b . و�ق اه - �ف ة �ت�ت�بع أحاد�ية الا�تج� �تصو�ير لعلا�ق
 .b لى  a �إ

ن
ه واحد )أو سهم( م� ط مو�ج �بخ�
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ة م�تا�بعة م�ت�بادلة ، ح�يث   B لا �ي�ت�بع A. �إذا كا�نت ه�ناك علا�ق
ن

اه واحد - أي أن A �ي�ت�بع B ، ولك� �ي ا�ت�ج ة م�تا�بعة �ف ط علا�ق �ق �ي هذا الرسم ال�ب�يا�ن�ي ، ه�ناك �ف لاحظ أ�نه �ف
كل أد�ناه. �ي ال�ش  ، كما �ف

ن
اه�ي� �ي كلا الا�ت�ج �بكة الأسهم �ف هما ال�بعض ، س�يظهر �تصو�ير ال�ش  A و B �ي�ت�بعان �بعض�

ن
كان كل م�

 .A ي�ت�بع� B ، B ي�ت�بع� A :ة م�ت�بادلة م�ت�بادلة �تصو�ير علا�ق

�بك�تك ذات الصلة. �تعمل الأم�ثلة  �ي �ش ن �ف
د�ي�  ع�ق

ن
 المح�تمل أن �يكون لد�يك أك�ثر م�

ن
ا�بات ، م� اؤها على �ب�يا�نات Twitter حول الا�ن�ت�خ �بكات ال�ت�ي �ي�تم �إ�ن�ش �ي ال�ش �ف

دة م�نها. �بكة مع�ق اء �ش ن الل�ب�نات الأساس�ية ال�ت�ي �تم �إ�ن�ش
كرة ع� أعلاه على �إعطاء �ف

الم�تا�بعة  �بكات  �ش وع�يوت  ات  مم�يز�
 

ن
دم�ي� الب م�تا�بعا�تهم المس�ت�خ �ي الغ� دمون �ف �ي المس�ت�خ لى حد ما - لا �يلغ� ات طو�يلة الأمد ودا�ئمة �إ صوص ه�ي علا�ق ه ال�خ ات الم�تا�بعة على Twitter  على و�ج العلا�ق

رى ، �يم�يل  ن �ناح�ية أ�خ
ر�يد. م� �بكات �إعادة ال�تغ�  �ش

ن
ق المعلومات م� �بكة و�تد�ف �بكات ال�تال�ية رؤ�ية طو�يلة المدى لد�ي�نام�يك�يات ال�ش . لهذا الس�بب ، �تم�ثل ال�ش

ن
ر�ي� الآ�خ

د  اصة �بك �ق  ال�خ
ن

�بكة الم�تا�بع�ي� �ي �ش ن �ف
دم�ي� �تح اح�تمال أن �بعض المس�ت�خ ن اه�تمام واحد على Twitter - وهذا �ي�ف

لى أن �يكون لد�يهم أك�ثر م� دمون �إ المس�ت�خ
 أو 

ن
ب مع�ي� ن ال�ترك�يز� الموحد ، على س�ب�يل الم�ثال لدعم ز�ح

�يد م� �بكات المؤ�تم�تة مز� ال�بًا ما �يكون لل�ش لا �تكون ذات صلة �بالمح�توى الذي �ته�تم �به كما �تر�يد. غ�
اطات  ن ال�ن�ش

�يرها م� ل�ي أو غ� �يل الآ غ� ب مراعا�ته ع�ند �تحل�يل سحا�بات ال�ت�ش ا�نب واحد �ي�ج ك�يد �ج �ي المح�توى. �إ�نه �بال�ت�أ �تلف �ف ال�بًا �ت�خ ال غ�  لا �تز�
ن

كلة ، ولك� ح أو م�ش مر�ش
ة. الم�نس�ق

ام الأول  �ي الم�ق رد �ف �بكة ال�ت�ي �تغ�  ال�ش
ن

ء م� ز� �ية للط�يف الس�ياس�ي الأمر�يك�ي ، أن �يكون ه�ناك �ج �تراض� ر�يطة ا�ف �ي �خ ن �تمامًا ، على س�ب�يل الم�ثال ، �ف
 الممك�

ن
د �يكون م� �ق

�ي  عها �ف �يدة ل�تض� ا�يا والع�يوب م�ف ام الأول. هذه المز� �ي الم�ق  السحا�بات الس�ياس�ية �ف
ن

�بكة م� كل ك�ب�ير �ب�ش ىق ، ولك�نها كا�نت مر�ت�بطة �ب�ش ة ال�بوب والموس�ي� ا�ف حول �ث�ق
 مهمة أم لا. 

ن
�بكة الم�تا�بع�ي� الاع�ت�بار ع�ند �تحد�يد ما �إذا كا�نت �ش

ر�يد ال�تغ� عادة  �إ �بكات  �ش
ن ال�ب�يا�نات 

م�  ض�
ن

ر�يد م� ص الذي أعاد ال�تغ� �خ �بكات ال�ش �ي هذه ال�ش د �ف  الع�ق
ن

ات على Twitter - �تم�ثل الروا�بط �ب�ي�  العلا�ق
ن

ر م� ر�يد �نوعًا آ�خ �بكات �إعادة ال�تغ� �تعد �ش
 الرسوم 

ن
 هذا ال�نوع م�

ن
م� . �يظهر أد�ناه �تصو�ير للحواف ض�

ن
�بكات الم�تا�بع�ي�  �ش

ن
هة أك�ثر �نحو المح�توى م� را�ئط مو�ج �فإن هذه ال�خ �ي هذا الصدد ، � معها. �ف ال�ت�ي �تم �ج

ال�ب�يا�ن�ية.

�ي الولا�يات  ر�يد. )المصدر: Samuel Woolley and Douglas Guilbeault (2017(. الدعا�ية الحسا�ب�ية �ف �بكة �إعادة ال�ت�غ ل ش� د والحواف دا�خ ط�يط�ي �يصور الع�ق رسم �تخ�
ر ه�نا.( �ن�تر�نت. م�تو�ف ماع ال�تص�ن�يع ع�بر الإ الم�تحدة: �إ�ج



�تماع�ي �بة وسا�ئل ال�تواصل الا�ج 17�تحل�يلات ال�ب�يا�نات لمرا�ق

ر�يد ال�تغ� عادة  �إ �بكات  �ش وع�يوب  ات  مم�يز�

ر�يدات الم�نسو�بة للحكومة الص�ي�ن�ية. سغ�طس 2019 لل�تغ�  �إصدار أ
ن

ه ال�تحد�يد م�  على و�ج 14

�يق  ه�ي �تصو�ير د�ق �ي هذا الصدد ، �ف . �ف ن
�ي �إطار زم�ن�ي مع�ي� �ي �ف طة �ف ر�يد ل�ق �بكات �إعادة �تغ�  ، ح�يث �تم�ثل هذه ال�ش

ن
�بكات الم�تا�بع�ي� ار�نة �ش وال م�ق �بكات سر�يعة الز� �تع�ت�بر هذه ال�ش

ا�بات. صصة أو الأ�يام ال�ت�ي �تس�بق الا�ن�ت�خ �تاج الم�خ ص�ير - م�ثل حملة الها�ش �ي �إطار زم�ن�ي �ق �ث�ير �ف �أ لد�ي�نام�يك�يات ال�ت

د ال�ت�ي �تم�ثل حسا�بات  �بكة ، �تكون الع�ق �ي هذه الش� ا�بات الر�ئاس�ية الأمر�يك�ية لعام 2016. �ف معها حول الا�ن�تخ� ن �ب�يا�نات Twitter ال�ت�ي �تم �ج
اؤها م� �ش�ن ر�يد �تم �إ �بكة �إعادة �ت�غ ش�

ر�يد مح�توى  كل ك�ب�ير �إعادة �ت�غ ر أعادوا �بش�  أن ال�بش�
ن

ن و�ت�ب�ي�
دم�ي�  المس�تخ�

ن
ر�يد �ب�ي� ر�يد هذه �إعادة ال�ت�غ �بكة �إعادة ال�ت�غ ر�ية سوداء. �تصور ش� راء ، والحسا�بات ال�بش� ض�خ الرو�بو�تات �

ماع  �ي الولا�يات الم�تحدة: �إ�ج ا�بات الر�ئاس�ية لعام 2016. )المصدر: Samuel Woolley and Douglas Guilbeault (2017(. الدعا�ية الحسا�ب�ية �ف �ي الا�ن�تخ� الرو�بوت �ف
ر ه�نا.( �ن�تر�نت. م�تو�ف ال�تص�ن�يع ع�بر الإ

   

سطس 2019.  لى أ�غ  �يو�ن�يو �إ
ن

�ي هو�نغ كو�نغ م� راط�ية �ف ات المؤ�يدة للد�يم�ق ا�ج و�يه سمعة احلا�تج� ل�يل ل�تش� ر ال�تض� ر�يد لحسا�بات الحكومة الص�ي�ن�ية �ت�ش�ن �بكة �إعادة ال�ت�غ صور ش�
موعة  ا مك�بّرًا للمج� كملها )�يسار( وعر�ضً ر�يد �ب�أ �بكة �إعادة ال�ت�غ �يف عمل�يات المعلومات علىTwitter14. �تم�ثل هذه الصور ش�  أرش�

ن
ر�يد هذه م� �بكة �إعادة ال�ت�غ م�يع ش� �تم �تج�

ر ه�نا.( �بل ، م�تو�ف ر�ير معهد المس�ت�ق �ي �ت�ق م�ي �ف �ت�بر الذكاء الر�ق (. )المصدر: مخ�
ن

الس�ياس�ية الر�ئ�يس�ية ال�ت�ي �تس�تهدف هو�نغ كو�نغ )�يم�ي�
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ال�ت�نو�يه �بكات  �ش

د �تح�توي على n * (n-1) / 2 ا�تصالات مح�تملة. �بكة الع�ق �فإن �ش �يات ، �  �بالر�ياض�
ن

 �بال�نس�بة للمه�تم�ي� 15
دة لى 5.5 مل�يون ع�ق را�ئط على أوسع �نطاق ، مما �ي�ت�يح رؤ�ية ما �يصل �إ ادر حال�يًا على رسم ال�خ را�ئط Graphika �ق  �بر�نام�ج رسم �خ 16

ارات”  �ش ر�يد - �تم�ثل الحواف “الإ را�ئط �إعادة ال�تغ� ر�ي�بًا م�ثل �خ سفها �ت�ق كرة ه�ي �ن� هها. ال�ف  المح�تمل أن �توا�ج
ن

را�ئط ال�ت�ي م�  ال�خ
ن

ر م� ا�ئعًا آ�خ ارات �نوعًا �ش �ش را�ئط الإ �تعد �خ
ارات ل�تحل�يل  �بكة �إ�ش ر�يطة �ش �أت Graphika �خ م�يعها �بواسطة Pushshift.io ، أ�ن�ش دام �ب�يا�نات Gab ال�ت�ي �تم �ت�ج ر. �باس�ت�خ دم آ�خ �يها مس�ت�خ - الحالات ال�ت�ي �يذكر �ف

دامه وال�ب�ناء. �ي اس�ت�خ ع Twitter �ف لى حد ك�ب�ير مو�ق �به �إ �تماع�ية �ت�ش �بكة ا�ج �تماع�ية Gab - وه�ي �ش �تمعات على الم�نصة الا�ج المحاد�ثات والم�ج

موعة �ب�يا�نات   مج�
ن

ر�يطة م� مع هذه الخ� دم�ي Gab. �تم �ج ر�يطة الرسم ال�ب�يا�ن�ي لمس�تخ� �خ
ر أك�تو�بر 2018. لى أوا�خ سطس 2016 �إ ن أ�غ

�ترة م� مهور ، لل�ف Gabshift.io الم�تاحة للج�

رى.  ك�يد �إمكا�ن�يات أ�خ ن �ب�يا�نات Twitter - ه�ناك �بال�ت�أ
�بكات م� اء �ش �ن�ش �يارات الم�تاحة لك لإ  ال�خ

ن
موعة م� لا م�ج ارة ما ه�ي �إ �ش ر�يد ، والإ �بكات الم�تا�بعة ، و�إعادة ال�تغ�  �ش

معها  حفات العامة �ت�ج  الص�
ن

�بكة م� ر�يطة �ش �يل �خ  للمرء أن �ي�ت�خ
ن

رى ممك�نة. �يمك� الات الأ�خ د �تكون الم�ج رى ، م�ثل Facebook أو Gab ، �ق على م�نصات أ�خ
ا�بات الم�ت�بادلة، على س�ب�يل الم�ثال. الاع�ج

�بكة ال�ش ط�يط  و�تخ� ال�ب�يا�نات  مع  �ج �يود  �ق
�ي الاع�ت�بار ال�نطاق  عها �ف ب وض� �يود ال�ت�ي �ي�ج  أهم ال�ق

ن
ها. م� مع ال�ب�يا�نات ال�ت�ي �تس�ب�ق �يود مع�ي�نة ، وكذلك عمل�ية �ج �بكة له �ق  ال�ش

ن
�فإن �تع�ي�ي� كما هو الحال مع أي أداة ، �

ا�ن�ية أو  �ياس ، سواء كا�نت م�ج �يود على الم�ق �بكة لد�يها حال�يًا �ق را�ئط ال�ش اء �خ �ن�ش م�يع الأدوات الم�تاحة لإ �فإن �ج مع ال�ب�يا�نات ، � سقم �ج �ي � ت. كما هو مذكور �ف والو�ق
ة  هز� �ج را�ئب ، ح�تى �بال�نس�بة لأ رض ض� ن ال�ب�يا�نات �ت�ف

كل ك�ب�ير15. هذه الكم�ية م� �بكة ، �ي�نمو عدد الا�تصالات المح�تملة �ب�ش �ي ال�ش د �ف وعة. هذا لأ�نه مع �نمو عدد الع�ق مد�ف
ه الحصر  �يد على و�ج ط�أ رؤ�ية هذا ال�ق  ال�خ

ن
دة16. س�يكون م�  حوال�ي 15000 ع�ق

ن
ر�يطة أك�بر م� اء �خ د أداة �يمك�نها �إ�ن�ش �ير المح�تمل أن �ت�ج  غ�

ن
الكم�ب�يو�تر ، و�بال�تال�ي م�

دم رؤى  ح أن �ت�ق  المر�ج
ن

موعة ال�ب�يا�نات الك�ب�يرة ال�ت�ي م� اء م�ج ز� �ت�يار أ�ج  علم ال�ب�يا�نات و�تحل�يلها �ي�نطوي على ا�خ
ن

ءًا مهمًا م� ز� �فإن �ج كلة ، ومع ذلك ، � على أ�نه م�ش
در ما هو  �نًا �ب�ق ة ، �يع�ت�بر علم ال�ب�يا�نات �ف �يق - و�بهذه الطر�ي�ق دارة �بال�تح�ق ك�ثر �ج اء ال�ب�يا�نات الأ ز� �ت�يار أ�ج كل صح�يح ا�خ ن �تحل�يل ال�ب�يا�نات �ب�ش

م� رى ، �ي�تض� �يدة. �بع�بارة أ�خ م�ف
لى �ب�يا�نات أك�ثر. �يصعب الوصول �إ حفص ال�ب�يا�نات و�تحل�يلها ل�يست �بالأمر السهل, �ف ن �

�ياً م� ءًا مركز� ز� علم. هذه المهمة ، ال�ت�ي �تعد �ج

ة  هة �برم�ج �ية. �تسمح وا�ج مع ال�ب�يا�نات ال�تار�ي�خ اصة ع�ند �ج م�ن�ي ، �خ طار الز� �بكة هو الإ را�ئط ال�ش مع ال�ب�يا�نات ورسم �خ هه مع �ج  المح�تمل أن �توا�ج
ن

�يد ال�ثا�ن�ي الذي م� ال�ق
ر   مصدر آ�خ

ن
 9-7 أ�يام م�

ن
دم م� �ت�ي ال�ب�يا�نات الأ�ق ب أن �ت�أ ت الاس�تعلام. �ي�ج ن و�ق

ط �بعد أس�بوع م� �ق �ية �ف مع ال�ب�يا�نات ال�تار�ي�خ �ياس�ية �ب�ج ات �حبث Twitter ال�ق �تط�ب�ي�ق
 أن �يكون 

ن
�ية �يمك�  أن �تحل�يل ال�ب�يا�نات ال�تار�ي�خ

ن
�ي ح�ي� ود �ب�يا�نات ، م�ثل GNIP. �ف  مز�

ن
راء �ب�يا�نات م� �يًا �بع�يد المدى ، أو �ش معًا �تار�ي�خ وعة( �ت�ت�يح �ج - م�ثل أداة )مد�ف

م�يع ال�ب�يا�نات ذات  مع �ج ل حل هو دا�ئمًا �ج ض� �إن أ�ف ا �سبرعة. لهذا الس�بب ، �ف  أن �يص�حب مكل�فً
ن

�ية �يمك� راء ال�ب�يا�نات ال�تار�ي�خ �فإن �ش �ي حالات مع�ي�نة ، � �يدًا �ف م�ف
رد أن �يكون  مع �بم�ج �ي ال�ج ل دا�ئمًا ال�بدء �ف ض�ف  الأ�

ن
م� ا�بات ، �ف مع ال�ب�يا�نات حول الا�ن�ت�خ ك مه�تمًا �ب�بث أو �ج ر�ي�ق اء �ف ور حدو�ثها. �إذا ك�نت أ�نت أو أحد أعض� الصلة �ف

حض�ة عما س�ته�تم �به. كرة وا لد�يك �ف
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رة �ف والم�ش ة  ل�ق المغ� �بكات  ال�ش

/https://www.niemanlab.org/2017/03/to-slow-the-spread-of-false-stories-on-whatsapp-this-colombian-news-site-is-enlisting-its-own-readers  17
/https://www.niemanlab.org/2018/06/whatsapp-is-a-black-box-for-fake-news-verificado-2018-is-making-real-progress-fixing-that  18

/https://www.cddwestafrica.org/whatsapp-nigeria-2019-press-release  19
真的假的 ) ط�أ  الاسم الص�ي�ن�ي لهذا الرو�بوت ) الصواب وال�خ 20

 WhatsApp رة م�ثل �ف ات الرسا�ئل الم�ش ع�ب�ية وال�تط�ب�يق الواسع ال�نطاق ل�تط�ب�ي�ق �ي ال�ش �يرة �ف �ي الس�نوات الأ�خ علام �ف �بة وسا�ئل الإ هود مرا�ق ه �ج �ي�تم�ثل ال�تحدي الذي �يوا�ج
 الأحداث 

ن
�يرها م� ا�بات وغ� لال الا�ن�ت�خ علام ال�ت�ي �يع�تمد عل�يها المواط�نون لمواك�بة ال�تطورات الس�ياس�ية �خ ا�يد ، �تحدث وسا�ئل الإ كل م�تز� و Telegram و Signal. �ب�ش

�ي الرسا�ئل الس�ياس�ية على WhatsApp ، على س�ب�يل  ة �ف هدت دول م�ثل ال�براز�يل واله�ند والمكس�يك ز�يادة ملحوظ� الس�ياس�ية الر�ئ�يس�ية على هذه الم�نصات. �ش
هم  د�يدة ل�ف رض �تحد�يات �ج �نه �ي�ف �فإ ن ، �

م�ية للمواط�ن�ي� وق الر�ق  والح�ق
ن

صوص�ية والأم� �يدًا لل�خ ك م�ف رة �يعد �بلا �ش �ف �بكات الرسا�ئل الم�ش دام �ش  أن اس�ت�خ
ن

�ي ح�ي� الم�ثال. �ف
�ن�تر�نت. ر المعلومات الس�ياس�ية ع�بر الإ �ن�ش

�نوات  ب �ق �براء ال�ت�ي �ترا�ق رق ال�خ ا�ئق - �ف ق ال�يدوي للح�ق ة على ال�تح�ق ل�ق �بكات المغ� علام لل�ش �بة وسا�ئل الإ هود مرا�ق ل الطرق ل�ج ض�ف ر ، �تع�تمد أ� ت الحاض� �ي الو�ق �ف
 الحالات 

ن
�ي العد�يد م� حة �ف هود �نا�ج هود عل�نًا.كا�نت م�ثل هذه ال�ج صص و�توزع �ن�تا�ئ�ج هذه ال�ج  ال�ق

ن
ق م� موعة ، �تح�ق ردي أو كم�ج كل �ف WhatsApp ذات الصلة �ب�ش

�ير�يا19. �ي �ن�ي�ج راط�ية وال�ت�نم�ية �ف �ي المكس�يك ، ومركز� الد�يم�ق �بلVerificado 18 �ف ن �ق
�ي كولوم�ب�يا ، وكذلك العمل م� ف La Silla Vacía WhatsApp17 �ف م�ثل كا�ش

ق ال�يدوي  ن ال�تح�ق
مع �ب�ي� ة لل�ج  مع حركة g0v طر�ي�ق

ن
 العامل�ي�

ن
 المطور�ي�

ن
ر�يق م� و�نسون ل�يا�نغ و�ف �ي �تا�يوان. ا�ب�تكر �ج اك�تس �ف د�ير �بالملاحظة هو �بوت كو�ف ر �ج هد آ�خ �ج

ة رو�بوت Cofacts20  على  ا�ف  �إض�
ن

دم�ي�  للمس�ت�خ
ن

صة كاذ�بة أم لا. �يمك� ق مما �إذا كا�نت ال�ق  على ال�تح�ق
ن

ن ال�تا�يوا�ن�ي�ي�
ل�ي لمساعدة المواط�ن�ي� ا�ئق وال�توز�يع الآ  الح�ق

ن
م�

 .Cofacts لى رو�بوت �ي محاد�ثة �إ �يمك�نه لصق الرا�بط �ف �بوهة ، �ف صة م�ش دم �ق اهد المس�ت�خ �ي �تا�يوان وال�يا�بان. �إذا �ش دم �ف ا�ئع �يس�ت�خ ر �ش �ف LINE ، وهو �تط�ب�يق مراسلة م�ش
وم �بر�نام�ج  �ية. �ي�ق اعدة �ب�يا�نات مركز� �ي �ق صة �ف ص صحة ال�ق صة و�تحم�يل رسالة �تل�خ  ال�ق

ن
ق م� ر �بال�تح�ق  ال�ب�ش

ن
ر�يق م� وم �ف �بل ، �ي�ق ن �ق

صة م� اهدة ال�ق �إذا لم �ت�تم م�ش
صة صح�يحة أم لا. �ي�ت�يح  ة ما �إذا كا�نت ال�ق ول لمعر�ف ض�ف  لد�يهم �

ن
ر�ي�  آ�خ

ن
دم�ي� دم الأصل�ي وأي مس�ت�خ لى المس�ت�خ �يه هذه الرسالة �إ ال�ت�ت�بُّع �بعد ذلك ��بإعادة �تو�ج

ع و�يب  لال مو�ق  �خ
ن

اعدة ال�ب�يا�نات هذه م� �ي �ق  �بال�حبث �ف
ن

دم�ي� مع�تها على Github ، كما �يسمح للمس�ت�خ هولة ال�ت�ي �ج لى ال�ب�يا�نات الم�ج Cofacts الوصول العام �إ
�تلف   الأدوات على Check �تساعد م�خ

ن
موعة مما�ثلة م� �ن�تر�نت ، م�ج  الأ�حباث ع�بر الإ

ن
�يرها م� ا�ئق وغ�  الح�ق

ن
ق م� ركة �تدعم ال�تح�ق عام. أصدرت Meedan ، وه�ي �ش

رى. ا�ئق على WhatsApp والم�نصات الأ�خ  الح�ق
ن

ق م� ماع�ي لعمل�ية ال�تح�ق كل �ج  على أ�تم�تة و�إدارة س�ير العمل �ب�ش
ن

دم�ي� المس�ت�خ

ن �ب�تصد�ير 
دم�ي� �ي �تط�ب�يق WhatsApp-  Backup WhatsApp Chats ، وال�ت�ي �تسمح للمس�ت�خ د �بعض الأدوات ، م�ثل  - ال�نس�خ الاح�ت�ياط�ي للمحاد�ثات �ف �تو�ج

ر ،  �ف ات . Telegram ، �تط�ب�يق مراسلة م�ش �ي هذه الدرد�ش موما �ف دم أن �يكون مض�  على المس�ت�خ
ن

ال �ي�تع�ي�  لا �يز�
ن

ات CSV ، ولك� لى مل�ف محاد�ثات WhatsApp �إ
 أن 

ن
م م� علام العامة ، على الرغ� �بة وسا�ئل الإ  مرا�ق

ن
در م� �يًا. هذا �يسمح �ب�ق �نوات العامة �برم�ج لى ال�ق  �بالوصول �إ

ن
دم�ي� ات �تسمح للمس�ت�خ ة �تط�ب�ي�ق هة �برم�ج لد�يه وا�ج

�ن�ية م�ثل �تو�ي�تر. ال�ب�يا�نات ل�يست غ�

�يد الم�ف �بك�ي  ال�ش لل�تصور  م  وز�ح أدوات 
�بكة. دامها ل�تصورو�تحل�يل ال�ش م الكود ال�ت�ي �ي�تم اس�ت�خ ا�ئعة وز�ح  الأدوات ال�ش

ن
دول أد�ناه العد�يد م� �يسرد ال�ج

�بك�ي أدوات ال�تحل�يل وال�تصور ال�ش

)R( دام ا�ئعة الاس�تخ� م �ش الحز� دام  ا�ئعة الاس�تخ� م �ش الحز�
)Python(

وعة أدوات مد�ف �توحة المصدر /  أدوات م�ف
ا�ن�ية مج�

igraph
plotrix

networkx
matplotlib

igraph

Graphika
Affinio

Gephi
NodeXL
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موعات والحسا�بات �ن والمج�
�تحد�يد المؤ�ثر�ي

 TLD تصر �باسم� على )�يُ�خ ق مع ال�نص الذي �يس�بق �نطاق المس�توى الأ �يف هذا المح�توى - وهذا �ي�توا�ف ع الذي �يس�تض� لى المو�ق الات �إ �ير الم�ج ن ، �ب�ي�نما �ت�ش
ع مع�ي� صة أو مو�ق لى �ق لك �إ لى ار�ت�باط كامل �ي�ن�ق  URL �إ

ن
�ير ع�ناو�ي�  �ت�ش 21

example-news-site. و example-news-site.com/story2 و example-news-site.com/story1 ال�ثلا�ثة URL 
ن

ة ع�ناو�ي� ا�ف سفها. على س�ب�يل الم�ثال ، �ت�تم اس�تض� .( و TLD �ن� ل�خ - م�ثل .org ،. com ، .gov ، �إ
 .example-news-site.com - س ال�نطاق com/story3 على �ن�ف

اركات. �إذا كا�نت   الم�ش
ن

ا�بات أك�ثر م� اركات Facebook لد�يها �إع�ج ة أن معظم م�ش �ي�ق ا�به لح�ق ر�يد. هذا م�ش  �إعادة ال�تغ�
ن

ا�بات م� ع�ج  الإ
ن

ر�يدات �تحصل على عدد أك�بر م� ر�يدات ه�ي أن ال�تغ�  ملاحظة م�ث�يرة للاه�تمام �تذكرها لل�تغ� 22
مان. ود ض�  عدم و�ج

ن
م م� �ي ، على الرغ� �ي�ق �ير ح�ق اط غ� رًا على �ن�ش  أن �تكون مؤ�ش

ن
�ير ط�ب�يع�ية ، �يمك� هذه ال�نسب غ�

/ICANN) https://lookup.icann.org( صصة ام الم�خ ر�ق سماء والأ �ن�تر�نت للأ ركة الإ ظ �بها �ش ة �تح�ت�ف �يل ، واحدة مو�ثو�ق اص�يل ال�تس�ج ن �ت�ف
ق م� واعد �ب�يا�نات Whois لل�تح�ق ن �ق

 ه�ناك العد�يد م� 23

�ث�يرًا؟ ما ه�ي  ك�ثر �ت�أ دمون الأ  هم المس�ت�خ
ن

ع�ب�ية؟ م� ك�ثر �ش صص الأ �بكة. ما ه�ي ال�ق ل ال�ش �ية �توز�يع المعلومات دا�خ هم ك�ي�ف مع ال�ب�يا�نات و�تحل�يلها هو �ف  �ج
ن

الهدف م�
 هذه الأس�ئلة 

ن
ا�بة ع� �ج �ي الإ و�ية والأدوات الم�ناس�بة ، �يمك�نك ال�بدء �ف موعة �ب�يا�نات �ق دام م�ج �ي المحاد�ثة؟ �باس�ت�خ هاد �بها ك�ث�يرًا �ف �بار�ية ال�ت�ي �ي�تم الاس�ت�ش �خ الات الإ الم�ج

�بها. �ن�تر�نت ال�ت�ي �ترا�ق �ي المساحة ع�بر الإ ر المعلومات �ف صوص�ية واس�ت�ن�باط د�ي�نام�يك�يات �ن�ش �ب�خ

ف كلاهما  �ث�ير. س�نس�تك�ش �أ اعل�ية ل�تحد�يد ال�ت ا�ئمة على المح�توى وال�ف : �يمك�ن�نا �تسم�ية هذه الأسال�يب ال�ق �تماع�ي �ث�ير على وسا�ئل ال�تواصل الا�ج �تان ل�تصور ال�ت�أ ه�ناك طر�ي�ق
أد�ناه.

�ث�ير �أ ال�ت ل�تحد�يد  المح�توى  على  ا�ئمة  �ق طرق 
ة  �ي �بعض الس�ي�نار�يوهات ، س�ي�تم معر�ف ات21. �ف  URL أو ال�نطا�ق

ن
كل ع�ناو�ي� �ي �ش ع الو�يب �ف ر�يدات أو الوسمات للكلمات الر�ئ�يس�ية أو موا�ق �تركز� هذهالأسال�ي�بعلى ال�تغ�

ن �ناح�ية 
كل م�تكرر ، على س�ب�يل الم�ثال. م� للة �ب�ش رون المعلومات المض� ن �ي�ن�ش

 الذ�ي�
ن

ذ الاعلام�ية أو الس�ياس�ي�ي� اهدة - م�ثل الم�نا�ف ون الم�ش  �يس�تح�ق
ن

 الذ�ي�
ن

المم�ثل�ي�
 المح�توى الذي �ت�حبث ع�نه.

ن
رى م� كال الأ�خ ل�يل أو الكلام الذي �يحض على الكراه�ية أو الأ�ش ة مصادر ال�تض� دًا عدم معر�ف ا�ئع �ج  ال�ش

ن
رى ، م� أ�خ

 
ن

در م� هم المح�توى الذي �يحصل على أك�بر �ق ر ل�ف طاب الس�ياس�ي الآ�خ ا�بات أو ال�خ �ن�تر�نت حول الا�ن�ت�خ ا�ية ع�ند �تحل�يل المحاد�ثات ع�بر الإ �يدًا للغ� ال�بًا ما �يكون م�ف غ�
ر�يدات ال�ت�ي   URL أو ال�تغ�

ن
لى ع�ناو�ي�  أن �يكون ال�نظر �إ

ن
�ي ال�ب�يا�نات. �يمك� لى �تحل�يله والذي حدد�ته �ف ن �ت�تطلع �إ

اصة ع�ندما لا �يكون ه�ناك مم�ثل مع�ي� اعل - �خ ال�ت�ف
�يدة لهذا الس�ي�نار�يو. �ي ال�ب�يا�نات �نطة �بدا�ية �ج اعل �ف ن ال�ت�ف

در م� �تحصل على أك�بر �ق

ر�يدات ل�تغ� ا
�ية  ار�ج دم أداة �خ ا�بات ال�ت�ي حصلت عل�يها22. سواء ك�نت �تس�ت�خ ع�ج ر�يد و / أو الإ �ي عدد �إعادة ال�تغ� لال ال�نظر �ف  �خ

ن
�ث�يرها م� ار�بة �ت�أ ر�يدات ، �يمك�نك م�ق حفص ال�تغ� ع�ند �

�ث�يرًا ، �يمك�نك  ك�ثر �ت�أ ر�يدات الأ ات. �بعد �تحد�يد ال�تغ� م�يع الأو�ق �ي �ج لى هذه ال�ب�يا�نات �ف ب أن �يكون لد�يك وصول سهل �إ  Twitter API ، �ي�ج
ن

أو �تحسب ال�ب�يا�نات م�
: �يق ما �يل�ي  �بعض الأس�ئلة ال�ت�ي �تس�تحق ال�تح�ق

ن
م� �يق. �ت�تض� ن ال�تح�ق

�يد م� طة ا�نطلاق لمز� ر�يدة ك�ن�ق دام هذه ال�تغ� اس�ت�خ

• راء 	 �يد �إ�ج  الم�ف
ن

د �يكون م� �ق ؟ �إذا كا�نت ك�ب�يرة ، �ف
ن

دم�ي� ور؟ ك�يف �ت�بدو م�تا�بعات هؤلاء المس�ت�خ ر�يد الم�ن�ش ام ��بإعادة �تغ� ن �ق
�ي الأصل؟ م� ر�يدة �ف  صاحب ال�تغ�

ن
م�

�بكة لها. �تحل�يل �ش

• ء 	 �ي هل ه�ناك �ش ن ، �ف
دم�ي�  المس�ت�خ

ن
�يرة م� موعة صغ� �بل م�ج ن �ق

ط م� �ق وعًا �ف ا أو مد�ف ر�يدة؟ �إذا كان أي م�نهم مم�يز�ً �ي ال�تغ� دمة �ف ما ه�ي علامات الوسم المس�ت�خ
؟

ن
دم�ي�  هؤلاء المس�ت�خ

ن
�ترك �ب�ي� م�ش

• �يق 	 ن ال�تح�ق
�يدًا م� د �يس�تحق الأمر مز� �ق ل�يل( ، �ف ع على ال�تض� �ج رًا أو �ي�ش اؤه مؤ�خ �بوهًا )�تم �إ�ن�ش ور؟ �إذا كان ع�نوان URL م�ش �ي الم�ن�ش ودة �ف  URL المو�ج

ن
ما ع�ناو�ي�

رى م�ث�يرة للاه�تمام لع�نوان URL ، على  ارات أ�خ  �إ�ش
ن

�ي Twitter ع� لال �حبث Whois23 ، أو ال�حبث �ف  �خ
ن

�يل ال�نطاق م� لات �تس�ج  س�ج
ن

ق م� �ي - ال�تح�ق ا�ف ض� الإ
 Instagram أو Facebook اعل على ة ما �إذا كان ع�نوان URL هذا �يك�تسب �ت�ف حف CrowdTangle لمعر�ف دام ام�تداد م�تص� ا اس�ت�خ س�ب�يل الم�ثال. �يمك�نك أ�يض�ً

.Twitter ر على �ي أي مكان آ�خ أو Reddit أو �ف

اعلات  �تماع�ي - �يعد �تحل�يل ال�ت�ف  م�نصات وسا�ئل ال�تواصل الا�ج
ن

�يرها م� ا على Facebook و Twitter و Gab وغ� سفها أ�يض�ً �يات والم�بادئ �ن� �ت�نط�بق هذه الاس�ترا�ت�ي�ج
�ي �ب�ي�ئة مع�ي�نة.  �ث�ير الرسالة �ف �ياس �ت�أ ة ل�ق ة مو�ثو�ق ور طر�ي�ق مع الم�ن�ش

الر�ئ�يس�ية الكلمات   / الوسم  علامات 
دام علامة الوسم  رى. �إن اس�ت�خ �تماع�ية الأ�خ حفص Twitter وال�ب�يا�نات الا�ج  الك�يا�نات الر�ئ�يس�ية ذات الأهم�ية ع�ند �

ن
علامات الوس ه�ي �بط�ب�يعة الحال واحدة م�

وع محل اه�تمام �سبهولة  مع �ب�يا�نات المحاد�ثة ذات الصلة �بموض�  �ج
ن

هو �يمكّ�ن�نا م�  - �ف
ن

ره على �تو�ي�تر هو �نعمة لل�باح�ث�ي� وع ما �ي�تم �ن�ش وء على موض� ل�تسل�يط الض�
ك�ثر  �يق أعمق على س�ب�يل الذكر لا الحصر: �تحل�يل علامات الوسم الأ ال ل�تح�ق �تح الم�ج موعة م�نها ذات الأهم�ية ، �ت�ف رد �تحد�يد علامة الوسم أو م�ج �بم�ج ك�ب�يرة.  �ف

ام�نة.  URL الم�تز�
ن

ت ، أو �تحل�يل ع�ناو�ي� �ت�باسات علامة الوسم سحب الو�ق سق�يم ا�ق �يوعًا ، أو �ت� �ش
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ات  ال�نطا�ق  /  URL �ن 
ع�ناو�ي

موعات  �ي م�ج ر �ف ر�يد / ال�ن�ش لى �نص ال�تغ� ال�بًا �إ �ير �بها علماء الكم�ب�يو�تر غ� ة ال�ت�ي س�ي�ش ص�يات ، وهذه ه�ي الطر�ي�ق �خ  ال�ش
ن

�تصار لسلسلة م� �ي س�ياق سحا�ب�ي �باسم “سلاسل”. هذا هو ا�خ لى ال�ب�يا�نات ال�نص�ية �ف ار �إ ال�بًا ما �ي�ش غ�  24
. �تماع�ي �ب�يا�نات وسا�ئل ال�تواصل الا�ج

�بل سحاب عدد مرات �تكرار كل  موعة �ق �ي الم�ج ودة �ف  URL المو�ج
ن

ل�يل عدد ع�ناو�ي� لال �ت�ق  �خ
ن

كلات �سبهولة أك�بر م� ة هذه الم�ش �يرة أو ك�ب�يرة. �ت�تم معال�ج لى ما �إذا كا�نت ال�ب�يا�نات ال�نص�ية صغ� حرف �إ �ير سحاس�ية حالة الأ  �ت�ش 25
 URL ة ع�نوان �تصرة �تكون. لذلك �يوصى �ب�أن �يعال�ج ال�باح�ثون أولًا د�ق  URL الم�خ

ن
 ع�ناو�ي�

ن
لا أن العد�يد م�  URL الكاملة ل�يست سحاسة لحالة الأحرف ، �إ

ن
 أن معظم ع�ناو�ي�

ن
م م�  المهم ملاحظة أ�نه على الرغ�

ن
ع�نوان URL. م�

�يرة / المع�يار�ية.  URL ذات الأحرف الصغ�
ن

لى ع�ناو�ي� ال �إ �بل الا�ن�ت�ق �ق
https://docs.google.com/document/u/1/d/1BfLPJpRtyq4RFtHJoNpvWQjmGnyVkfE2HYoICKOGguA/edit  26

ورات والسرد  ا�ية ل�تحد�يد المح�توى والم�ن�ش �يدًا للغ� �بار ، مصدرًا م�ف ال�بًا ما �تر�ت�بط �بمصادر الأ�خ ر�يدات ، وال�ت�ي غ� ل ال�تغ� ات ال�ت�ي �تحدث دا�خ  URL وال�نطا�ق
ن

�تعد ع�ناو�ي�
�ن�تر�نت.  ع�بر الإ

ن
�تمع مع�ي� ل م�ج اعل  دا�خ ن ال�ت�ف

در م� الذي �يحصل على أك�بر �ق

�يها  موعة �ب�يا�نات وسحاب عدد المرات ال�ت�ي �ي�تم �ف  م�ج
ن

ر�يدة م�  URL ال�ف
ن

راج ع�ناو�ي� �ي اس�ت�خ ا�ئعة ل�تحل�يل ع�نوان URL / ال�نطاق �ف طوة الأولى ال�ش �ت�تم�ثل ال�خ
اص �بك   أن ال�تحل�يل ال�خ

ن
كد م� ة. لل�ت�أ اط د�ق �ي أك�ثر ال�ن�ق �ي �ف كل م�نط�ق ط�ئ �ب�ش  السهل أن �ت�خ

ن
�ير أن م� و�ية ، غ� �ن�ية �سب�يطة و�ق موعة. هذه ال�ت�ق �ي الم�ج هاد �بها �ف الاس�ت�ش

كلات أد�ناه.   الم�ش
ن

ل�يل م� لى عدد �ق در الا�ن�ت�باه �إ ة ، �ي�ج كار وأك�ثرها د�ق ل الأ�ف ض�ف دم أ� �ي�ق

•  URL �يم�نحك ع�نوان 	
ن

دام أداة حل ع�ناو�ي� ر�يدات ل�تلا�ئم حدود الأحرف - اس�ت�خ �ي ال�تغ�  URL �ف
ن

�تصار ع�ناو�ي� ال�بًا ما �ي�تم ا�خ �تصرة - غ� �ن URL المخ�
حل ع�ناو�ي

 .URL 
ن

ل�ي لع�ناو�ي� مّع والآ ات للحل الم�ج ة �تط�ب�ي�ق هة �برم�ج ر �بعض الأدوات ، م�ثل URLex.org ، وا�ج �تصر. �تو�ف ل�يه ع�نوان URL الم�خ �ير �إ URL الكامل الذي �ي�ش
�تصرة.  URL الم�خ

ن
�ي ع�ناو�ي� د ال�ب�يا�نات �ف �ق  عدم �ف

ن
كد م� ة لل�ت�أ ل طر�ي�ق ض�ف هذه ه�ي أ�

• 	 New York Times لى د �تحدث روا�بط �إ ة24. على س�ب�يل الم�ثال ، �ق �تل�ف دام سلاسل �نص�ية م�خ س ال�نطاق �باس�ت�خ هاد �ب�ن�ف  الاس�ت�ش
ن

�ن URL - �يمك�
�توح�يد ع�ناو�ي

 http: و https://nytimes.com و nyti.ms و http://nytimes.com و NYTimes.com و nytimes.com و www.nytimes.com ي �نص م�ثل� �ف
مان عدم  ل ض�  أ�ج

ن
 الاح�تمالات. م�

ن
ل�يل م� www.nytimes.com// أو https://www.nytimes.com أو m.nytimes.com - هذه ل�يست سوى عدد �ق

 دا�ئمًا 
ن

 الممك�
ن

 �يكون م�
ن

�بل العد. ل� ن �توح�يد ال�ت�نس�يق �ق
كد م� لى ال�ت�أ ة ، س�تح�تاج �إ �تل�ف لال سحاب السلاسل الم�خ  �خ

ن
�ث�ير ع�نوان URL أو ال�نطاق م� الاس�تها�نة �ب�ت�أ

�ي  �ياس�ي �ف �ي ال�توح�يد ال�ق ك�ير �ف ن ال�ت�ف
ل�يل م�  ال�ق

ن
سفه ، ولك�  URL المر�ت�بطة �بالمح�توى �ن�

ن
 أن �تحدث �بها ع�ناو�ي�

ن
م�يع الطرق الم�ت�نوعة ال�ت�ي �يمك� �ي �ج ال�تحكم �ف

ب مراعا�تها ع�ند ال�توح�يد ه�ي )1( السحاس�ية لحالة الأحرف25 ، )2( ال�باد�ئات  �ياء ال�ت�ي �ي�ج �يز� �تحل�يلا�تك. الأ�ش وطًا طو�يلًا �نحو �تعز� طع �ش  أن �ي�ق
ن

ت م�بكر �يمك� و�ق
رى.  عوامل أ�خ

ن
 �ب�ي�

ن
رع�ية ، م� ات ال�ف .( ، و )3( ال�نطا�ق ل�خ )http: // ، https: // ، www. ، ww2. ، �إ

هد  �بار �نس�ب�يًا على الم�ش د�يدًا للأ�خ ن ال�تحل�يل. �إذا كان ال�نطاق مصدرًا �ج
�يد م� �يارات لمز�  ال�خ

ن
موعة ، لد�يك العد�يد م� �ي م�ج �يوعًا �ف ك�ثر �ش  URL الأ

ن
�بعد �تحل�يل ع�ناو�ي�

�بة حول ا�تصالات ال�نطاق.  �ي اك�تساب �نظرة �ثا�ق �يل ال�نطاق لل�بدء �ف  معلومات �تس�ج
ن

ق م� �توح المصدر )OSINT( م�ثل ال�تح�ق �ن�يات الذكاء الم�ف دام �ت�ق ، �يمك�نك اس�ت�خ
�ن�يات  �ير �باس�تمرار ، ح�يث �تظهر الأدوات وال�ت�ق ل م�تغ� ع الو�يب ذات الأهم�ية. �إ�نه ح�ق  المعلومات حول السحا�بات أو موا�ق

ن
�يد م� مع المز� �يدة ل�ج ة م�ف OSINT ه�ي طر�ي�ق

امت Bellingcat ، وه�ي  رى. �ق  المصادر الأ�خ
ن

 ه�ناك العد�يد م�
ن

د�يدة ، ولك� ل المصادر ل�تعلم مهارات �ج ض�ف ن أ�
�ي كل �يوم. �تعد Intel Techniques م� �ت�ف و�ت�خ

 
ن

ظ �بمس�ت�ند26 عام م� �ية را�ئدة ، و�تح�ت�ف صص صح�ف د�يم �ق دام OSINT ل�ت�ق �ن�ي �باس�ت�خ �ث�ير الروس�ية ، �بعمل �ف �أ ال�بًا ما �تو�ثق عمل�يات ال�ت ن ال�ت�ي غ�
 ال�باح�ث�ي�

ن
موعة م� م�ج

 Google ي المملكة الم�تحدة ، �ب�براعة رموز� �يم �ف دم لور�نس ألكس�ندر ، عالم ال�ب�يا�نات الم�ق �يق وأدوات OSINT. اس�ت�خ دوات ال�تح�ق املة �ب�أ ا�ئمة �ش Google مع �ق
�ي عام 2015. ن �ف

ع الو�يب المؤ�يدة للكرمل�ي�  موا�ق
ن

�بكة م� Analytics لرسم �ش

�ي هذه  راء �بعض �تحل�يل المح�توى ل�تحل�يل السرد الذي �يحدث �ف ا �إ�ج موعة �ب�يا�نات مع�ي�نة ، �يمك�نك أ�يض�ً �ي م�ج �ث�يرًا �ف ك�ثر �ت�أ الات الأ ع والم�ق �يص الموا�ق �بعد �تل�خ
ار�نة  الات ، tf-idf لم�ق �ي هذه الم�ق �يوعًا �ف ك�ثر �ش دام �ترددات n-gram ل�تحل�يل الع�بارات الأ ات الط�ب�يع�ية( م�ثل اس�ت�خ ة اللغ� �ن�يات NLP )معال�ج الات. �ت�ق الم�ق
�ي�يق �نطاق �بعض  رد �تض� �بار�ية �بم�ج لى �ن�تا�ئ�ج �إ�خ م�يعها �إ  أن �تؤدي �ج

ن
دام طرق �تحل�يل المح�توى ال�نوع�ي �يمك� ة ،أو اس�ت�خ �تل�ف الات م�خ وعات ال�نس�ب�ية لم�ق الموض�

 URL المؤ�ثرة.
ن

الات وع�ناو�ي� الم�ق
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�بكة ال�ش على  ا�ئمة  �ق طرق 
ش  �بكة ذات صلة كما �نو�ق دم �ب�يا�نا�تك ل�ب�ناء �ش �ي هذا ال�نه�ج ، �تس�ت�خ �بكة. �ف ا�ئم على ال�ش موعة ال�ب�يا�نات وه�ي ا�ت�باع �نه�ج �ق �ي م�ج �ث�ير �ف �أ رى ل�تحل�يل ال�ت ة أ�خ ه�ناك طر�ي�ق

�بكة.  لى ال�ش رى �تس�ت�ند �إ ا�ي�يس أ�خ ر�يد أو م�ق  أو �إعادة �تغ�
ن

ارات أو م�تا�بع�ي�  �إ�ش
ن

د �يكون هذا ع�بارة ع� �بكة أعلاه - �ق سقم �تحل�يل ال�ب�يا�نات وال�ش �ي � �ف

ال�تك�تلات  / موعات  المج�
 أن ه�ناك 

ن
�ي ح�ي� وم�ية(. �ف �ي �نظام السحا�بات ال�ق موعات �ف ل�يها �بالم�ج ار �إ ال�بًا ما �ي�ش �تمعات )غ� ارن الم�ج ك�ثر أهم�ية الذي �ي�ق �تمعات أساس العمل الأ اف الم�ج �يعد اك�ت�ش

دم Gephi العد�يد  دمه. �ت�ق �ي أي �بر�نام�ج س�تس�ت�خ لك �ف  أ�ج
ن

اق �ي�تم م� �فإن معظم العمل ال�ش م�يع ، � ة لل�ت�ج �تل�ف وارزم�يات م�خ  وراء �خ
ن

دة �تكم� �ية مع�ق �نظر�يات م�نه�ج
�ي أن  ا�ئ�يًا. �يك�ف وم Graphika �بهذا العمل �تل�ق �ي ال�بر�نام�ج ال�تعل�يم�ي ه�نا(. كما �ت�ق اص�يل �ف ن ال�ت�ف

�يد م� م�يع )�يمك�نك الع�ثور على مز� ط�يط وال�ت�ج �يارات لل�ت�خ  ال�خ
ن

م�
لى ال�تحل�يل ال�نوع�ي ل�تحد�يد ما هو  ال �إ �بك�تك ، �يمك�نك الا�ن�ت�ق �ي �ش ة �ف �تل�ف �تمعات الم�خ �بك�ي عدد الم�ج رد أن �يحدد �بر�نام�ج ال�تصور وال�تحل�يل ال�ش ول أ�نه ، �بم�ج �ن�ق

موعة مع�ي�نة. اء م�ج  أعض�
ن

�ترك �ب�ي� م�ش

لى طرف  �بار�ية مما�ثلة أو الا�ن�تماء �إ ها ، م�ثل ال�ترو�ي�ج لمصادر �إ�خ ن �تم�ي�يز�
�تركة �يمك� ات م�ش موعات السحا�بات م�يز� �تمعات وم�ج  الأح�يان ، س�يكون للم�ج

ن
�ي ك�ث�ير م� �ف

ة ل�تحد�يد ما هو  ل طر�ي�ق ض�ف �تمع و�تحل�يل المح�توى ال�نوع�ي هو أ� ن ال�تحل�يل الكم�ي ل�ب�يا�نات الم�ج
مع �ب�ي� هم الس�ياق الس�ياس�ي العام مهمًا. �إن ال�ج ا�به. ه�نا �يص�حب �ف م�ش

 .
ن

�تمع مع�ي� اء م�ج  أعض�
ن

�ترك �ب�ي� م�ش

�ية  لمركز� ا
هات   ال�ج

ن
موعة م� �ث�ير مم�ثل واحد أو م�ج �ياس الر�ئ�يس�ي ل�تحل�يل �ت�أ �فإن الم�ق وم�ية ، � ه ال�تحد�يد كما �ي�نط�بق على �نظام السحا�بات ال�ق �بكة ، على و�ج �ي �نظر�ية ال�ش �ف
�ية.  �ياس المركز� ة ل�ق �تل�ف �بكة. ه�ناك عدة طرق م�خ ل ال�ش �ث�يرها دا�خ دة المحددة أو مدى �ت�أ �ية ا�تصال الع�ق �ياس لك�ي�ف �ية ه�ي م�ق �ية. المركز� اعلة هو المركز� ال�ف

• �ي 	 رى حولها. �ف د الأ�خ رة ال�ت�ي لد�يها �بالع�ق دة مع�ي�نة ه�ي عدد الا�تصالات الم�با�ش ة لع�ق �ية الدر�ج ه ، �تكون مركز� �ير المو�ج �ي الرسم ال�ب�يا�ن�ي غ� ة - �ف �ية الدر�ج مركز�
دة -  ة ، أو عدد الا�تصالات الواردة للع�ق �ي الدر�ج �ية �ف ة - المركز� �ية الدر�ج  مركز�

ن
�ي الاع�ت�بار ، ه�ناك �نوعان م� ة �ف اه الحا�ف ذ ا�ت�ج ه ، ح�يث �يؤ�خ الرسم ال�ب�يا�ن�ي المو�ج

دة ال�ت�ي �تح�توي  ك�ثر صلة - ح�يث أن الع�ق �ي هذه الس�ي�نار�يوهات ه�ي الأ �ية �ف ول أن المركز�  ال�ق
ن

دة. �يمك� ة ، أو عدد الا�تصالات الصادرة للع�ق ارج الدر�ج �ية �خ ومركز�
ة  هوم �بد�يه�ي �نس�ب�يًا - �ي�تم�تع السحاب الذي �يح�توي على 15000 م�تا�بع )�بدر�ج �ث�ير. هذا م�ف �أ  الا�تصالات الواردة لها �إمكا�نات عال�ية ال�ت

ن
على عدد ك�ب�ير م�

�بكة ال�ت�ي  �ية اع�تمادًا على ال�ش ار�ج ل�ية / ال�خ ات الدا�خ �تلف أهم�ية الدر�ج  سحاب لد�يه 100 م�تا�بع. س�ت�خ
ن

ر م� كل م�با�ش �ث�ير �ب�ش �أ درة أك�بر على ال�ت 15000( �ب�ق
حفصها. �ت�

• 	 
ن

�ية �ب�ي� رى ، �تم�نح المركز� رى �سبرعة. �بع�بارة أ�خ د الأ�خ لى الع�ق ر رسالة �إ دة على �ن�ش درة الع�ق �ياس �ق  �بم�ثا�بة �ق
ن

�ية ال�ت�با�ي� ن اع�ت�بار مركز�
ل - �يمك� �ية ال�تدا�خ مركز�

لال سحاب عدد المرات ال�ت�ي   �خ
ن

�يمة م� �ياس هذه ال�ق ر سر�يع للرسالة. �ي�تم �ق �يروس�ية أو �ن�ش ل �ف  المح�تمل أن �تكون �نوا�ق
ن

د ال�ت�ي م� ات أعلى للع�ق اط در�ج ال�ن�ق
رى. دة أ�خ لى ع�ق دة �إ  ع�ق

ن
صر مسار م� ن أ�ق

ء م� ز� �ي �ج سفها �ف دة �ن� �يها الع�ق د �ف �ت�ج
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�بداع�ي ب 2.5 اع الإ ( المش� �ي�ن�ي دة. )كلاود�يو رو�تش� �ية كل ع�ق صى( على مركز� لى الأزرق = الحد الأ�ق  الحأمر = 0 �إ
ن

ة )م�  �تدل الص�ب�غ
https://en.wikipedia.org/wiki/Social_network_analysis#/media/File:Graph_betweenness.svg

• �ي 	 ه الذا�ت�ي  ه�ي �ف �ية الم�ت�ج كرة الكام�نة وراء مركز� رع�ية مع�ي�نة. ال�ف �بكة �ف �بكة ر�ئ�يس�ية أو �ش ل �ش �ث�ير دا�خ هم ال�ت�أ دًا ل�ف �يدة �ج ه الذا�ت�ي - �تع�ت�بر م�ف �ية الم�تج� مركز�
ك�ثر �ي�تعلق  �ث�يرالأ �أ رى ، وال�ت د الأ�خ ة والمر�ت�بطة �بالع�ق د المس�تهد�ف ل �بعدد الع�ق �ث�ير الأ�ق �أ ه الذا�ت�ي ، �ي�تعلق ال�ت �ية الم�ت�ج ؟”. مع مركز�

ن
 �يؤ�ثر على المؤ�ثر�ي�

ن
الأساس “م�

�ث�ير الم�تدرج” - ما  �أ ن “ال�ت
�ية على أ�نه �نوع م�  المركز�

ن
صدار م� �ي هذا الإ ك�ير �ف �يدًا. مك�نك ال�ت�ف رى الم�تصلة �ج د الأ�خ دة الهدف  وار�ت�باطها �بالع�ق �بعدد الروا�بط للع�ق

هوم ح�يث أ�نه   هذا الم�ف
ن

كًلا م� دم محرك �حبث Google �ش رى؟ �يس�ت�خ د المؤ�ثرة الأ�خ لى الع�ق دة المصدر �إ  ع�ق
ن

ة م� �ق ار المعلومات الم�تد�ف مدى اح�تمال�ية ا�ن�ت�ش
ر  �ي �ن�ش اص �ف كل �خ و�ياً �ب�ش ه الذا�ت�ي  دورًا �ق �ية الم�ت�ج د  مركز�  أن �تلعب الع�ق

ن
ل�يها. �يمك� �ير �إ رى ال�ت�ي �ت�ش حفات الأ�خ ا لعدد الص� �قً د( و�ف حفات )أو الع�ق �يص�نف الص�

�بكة. لال �ش  �خ
ن

لى ذلك( م� را�ث�يم وما �إ ا�ئع )م�ثل المال والمعلومات وال�ج ال�ض�ب
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 �بالاو 
ن

اء م� م�يع الض�عأ ر�يطة �ت�تمحور حول �بالاو ؛ �ج �تماع�ية ، �خ �بكة الا�ج �ي�يمات الش� ل�يم�ية الم�تكاملة و�ت�ق �ق �تماع�ية الإ �بكات الا�ج روع �تحل�يل الش� مش�
ا للمه�نة. �قً ه الذا�ت�ي وملو�نة و�ف �ية الم�تج� ا لمركز� �قً د و�ف م الع�ق  أو م�تصلون �بها. �ي�تم �تحد�يد ج�ح

https://www.flickr.com/photos/pacificrisa/11344578486 2.5 بداع�ي �بمعدل� اع الإ المش�

• دة أو 	 �ي الاع�ت�بار. �تعمل الع�ق عها �ف ب وض� �بكة �ي�ج �ي �ب�ن�ية ال�ش �يدة �ف اهرة م�ف سور ظ� �ية ، �تعد ال�ج كال المركز�  أ�ش
ن

كًلا م� ن أ�نها ل�يست �ش
م م� سج�ور - على الرغ� ال

موعات المصالح الم�ت�نوعة   �يكون لم�ج
ن

سور ، ل� رى. �بدون ال�ج ة أ�خ موعة ك�ث�ي�ف ة �بم�ج موعة ك�ث�ي�ف وم �ب�توص�يل م�ج سر ع�ندما �ت�ق د ك�ج  الع�ق
ن

�يرة م� موعة صغ� م�ج
�ي هذا  هم ال�بعض. �ف  �بعض�

ن
ل المعلومات أو ال�تواصل �ب�ي� ( أي وس�يلة ل�ن�ق

ن
�ي� �تل�ف  م�خ

ن
�ي �بلد�ي�  ، أو هواة الس�ياسة �ف

ن
صل�ي�  م�ن�ف

ن
 س�ياس�ي�ي�

ن
�ب�ي� اء ز�ح )م�ثل أعض�

�ن�تر�نت. �بكات ع�بر الإ �يروس�ي على ال�ش  المح�توى ال�ف
ن

اء مهمة م� ز� سور أ�ج الصدد ، �تعد ال�ج

• اصة 	 �بكة ، �خ  ال�ش
ن

زالة م� ال�بًا ما �تس�تحق هذه السحا�بات الإ �بكة. غ� ط �تر�بطها �ب�ش �ق ة واحدة �ف �ي رسم �ب�يا�ن�ي مع حا�ف د �ف  ع�ق
ن

�ية -  ع�بارة ع� ار�يج� روع الخ� ال�ف
�ث�ير. ح أن �يكون لها أي �ت�أ �ير المر�ج  غ�

ن
�بكات الك�ب�يرة ، ح�يث م� ال�ش

�تماع�ية  �بكات الا�ج �يدة هو ك�تاب �تحل�يل ال�ش �ية - أحد الموارد الم�ف  المركز�
ن

ة م� �تل�ف راءة أ�نواع م�خ �ن�تر�نت ل�ق �يدة ع�بر الإ  ال�برام�ج ال�تعل�يم�ية والموارد الم�ف
ن

ر العد�يد م� �ت�تو�ف
صل 10. �ي ال�ف �ياسها �ف �ية وك�يف �ي�تم �ق  المركز�

ن
ة م� �تل�ف )Borgatti et al. , 2013( ، الذي �يحدد أ�نواعًا م�خ

ي  كل المركز� �ت�يار ال�ش �ي �ثوان27ٍ. �إن ا�خ �ية �بال�نس�بة لك �ف  المركز�
ن

ة م� �تل�ف كال م�خ �يام �بالسحا�بات الصع�بة لسحاب أ�ش �توحة المصدر م�ثل Gephi ال�ق  للأدوات م�ف
ن

�يمك�
ك�يد ك�ث�يرًا على  لى ال�ت�أ �يار الأم�ثل ، لا �تح�تاج �إ �بكة ال�خ ارة عالم ال�ب�يا�نات أو م�نظّر ال�ش ك. �تعد اس�ت�ش ر�ي�ق ك أ�نت و�ف ع على عا�ت�ق �ت�يار �ي�ق �ي ال�نها�ية ا�خ دام هو �ف للاس�ت�خ

�بكة ر�ئ�يس�ية أو  �ي �ش  الروا�بط �ف
ن

د ذات أك�بر عدد م� �ث�يرًا ه�ي ، �بمع�نى ما ، الع�ق ك�ثر �ت�أ د الأ ر�ي�بًا أن الع�ق �ية �ت�ق كال المركز� م�يع أ�ش �ترض �ج �ية ه�نا - �ت�ف اص�يل الم�نه�ج ال�ت�ف
رع�ية. �بكة �ف �ش

لوان  لال الأ دة أو ظ� م الع�ق دام ح�ج �بك�تك ل�تعكس ذلك. �ي�ت�يح لك Gephi اس�ت�خ ص�يص مر�ئ�يات �ش دمها ، �يمك�نك �ت�خ �ية ال�ت�ي س�تس�ت�خ كل المركز� رد �تحد�يد �ش �بم�ج
�ية ، على س�ب�يل الم�ثال. �براز المركز� لإ

�بكة المع�ن�ية. م ال�ش ا�ئق ، سحب ح�ج  أو د�ق 27
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�بار الأ�خ مصادر  �تحد�يد 

موعة �ب�يا�نات ، وه�ي  �ي م�ج ا�باً �ف ك�ثر �إع�ج ر�يدها أو الأ ورات ال�ت�ي �تمت �إعادة �تغ� ن أك�ثر الم�ن�ش
 URL م�

ن
راج ع�ناو�ي� رى ، م�ثل اس�ت�خ ع�ب�ية هذه المصادر. ه�ناك طرق أ�خ ر�ي�ب�يًا ل�ش هاد �ت�ق �نب مع الاس�ت�ش لى �ج �ن�بًا �إ ل أن �يكون �ج ض�ف  �يُ� 28

موعة �ب�يا�نات.   م�ج
ن

م�  ض�
ن

ال مع�ي� �ث�ير م�ج ر�يب �ت�أ ا طرق ل�ت�ق أ�يض�ً
ة ه�نا.  �يمك�نك الع�ثور على هذه الور�ق 29

 
ن

�يه م� ال �يكون �ف �ية. هذا م�ج �ي ال�ب�يا�نات ذات أهم�ية مركز� �بار المذكورة �ف لة عدد مصادر الأ�خ �فإن مس�أ صوص ، � ه ال�خ ا�بات و�تحل�يل المعلومات على و�ج �بال�نس�بة للا�ن�ت�خ
هاد  �بار ال�ت�ي �ي�تم الاس�ت�ش ال�بًا ما �تكون مصادر الأ�خ ة المع�ن�ية. غ� امل لل�بلد أو الم�نط�ق �تماع�ي وس�ياس�ي �ش هم ا�ج  لد�يهم �ف

ن
راد الذ�ي� اص العمل مع الأ�ف كل �خ �يد �ب�ش الم�ف

�ي ذلك حصة  حض� أعلاه ، �بما �ف �ي الدولة ، كما هو مو علام الأساس�ية �ف وي ل�ب�ي�ئة وسا�ئل الإ هم �ق  المهم أن �يكون لد�يك �ف
ن

راد. م� ة لهؤلاء الأ�ف ة مس�ب�ق  معر�ف
ن

ة ع� �نا�ت�ج
�ن�تر�نت. علام ع�بر الإ ذاعة والصحف ووسا�ئل الإ �يون والإ ز�ف �ث�ير سوق ال�تل� و�ت�أ

 
ن

راء عمل�يات �حبث �يدو�ية م�تكررة م� �يارات هو �إ�ج موعة �ب�يا�نات. أحد ال�خ ة أو م�ج �ي م�نط�ق د�يدة �ف �بار ال�ج �يدة ل�تحد�يد مصادر الأ�خ  الطرق الم�ف
ن

ه�ناك العد�يد م�
ل   أ�ج

ن
س م� �بار ال�ت�ي �ت�ت�نا�ف ح أن �ت�تم�تع مصادر الأ�خ  المر�ج

ن
ات. م� ة م�تعددة اللغ� ات م�تعددة �إذا كا�نت الم�نط�ق اصةً �بلغ� ة - �خ �ي الم�نط�ق �بار والس�ياسة �ف Google للأ�خ

اؤها  �بار ال�ت�ي �تم �إ�ن�ش ال�بًا عرض مصادر الأ�خ ظ �بها Google ، و�يمك�نها غ� ن ال�ن�تا�ئ�ج الأولى ال�ت�ي �تح�ت�ف
م� هارها ض� ظ� وي لمحركات ال�حبث )SEO( لإ ن �ق

�ث�ير �ب�تسح�ي� �أ ال�ت
 أن 

ن
موعة �ب�يا�نات. �يمك� �ت�باس لل�نطاق وع�نوان URL على م�ج راء �تحل�يل الا�ق دة ، وهو �إ�ج ر ، �يوصى �به �ب�ش �يار آ�خ  العادي. ه�ناك �خ

ن
ها المواط� رًا وال�ت�ي لا �يعر�ف مؤ�خ

ر�يدة  ات �ف  URL / �نطا�ق
ن

راج ع�ناو�ي� حفات الس�ياس�ية ، أو اس�ت�خ  الص�
ن

موعة مع�ي�نة م� �ي م�ج  URL الرا�ئدة �ف
ن

�بة CrowdTangle لع�ناو�ي� كال - مرا�ق ذ هذا �بعض الأ�ش �ي�ت�خ
�ي  ا�ف �بل. �يح�توي Crowdtangle على مكوّن �إض� ن �ق

ات ال�ت�ي لم �ترها م� ن ال�نطا�ق
�ب�ير محل�ي وال�حبث ع� معة مع �خ موعة �ب�يا�نات م�ج �ي م�ج ر28 �ف ن �ب�يا�نات ال�ن�ش

م�
دمًا والأدوات  ك�ثر �ت�ق لى لوحة المعلومات الأ  للوصول �إ

ن
رد�ية ، ولك� الة �ف اركات لم�ق اهدة الم�ش رى �يسمح لك �بم�ش حفات الأ�خ حف Chrome والم�تص� ا�ن�ي لم�تص� م�ج

ال�بًا ع�بر Facebook ،المالك له الآن. �يص مؤسس�ي ، غ�  الحصول على �تر�خ
ن

دم�ي� ب على المس�ت�خ رى ، �ي�ج الأ�خ

�ي  �ت�ف ا�بات ، و�ت�خ ا�يا الس�ياس�ية والا�ن�ت�خ ض�ق اؤها حد�ي�ثًا وال�ت�ي �تظهر �سبرعة حول ال� ات ال�ت�ي �تم �إ�ن�ش ن ال�نطا�ق
ل�يل م� ال�بًا ما �ي�ن�ب�ثق ال�تض� �يه�ية ه�نا ه�ي أ�نه غ� كرة ال�تو�ج ال�ف

�ي أمر�يكا  �ية �ف ا�بات ال�نص�ف لال الا�ن�ت�خ ة �خ �ترة السا�ب�ق �ي ال�ف �ي Gab �ف اؤه وال�ترو�ي�ج له �ف س السرعة. كما الحال مع streetnews ].[ واحد ، وهو ال�نطاق الذي �تم �إ�ن�ش �ب�ن�ف
 ، Endless Mayfly ي� ا �ف �ي �سبرعة. كان هذا هو الحال أ�يض�ً �ت�ف �بل أن �ت�خ �بار الم�ث�يرة �ق دام هذا ال�نطاق  لل�ترو�ي�ج لمح�توى كراه�ية الإسلام والأ�خ لعام 2018. �تم اس�ت�خ

ر�يق Citizen Lab ع�بارة  �ي هذه الحالة ، صاغ �ف �براء الص�ناعة. �ف �نب مع �خ لى �ج �ن�بًا �إ امعة �تورو�ن�تو �ج ن �ب�ج �ت�بر س�ي�ت�يز� راها م�خ للة أ�ج �يرا�ن�ية مض� وهو �تحل�يل لمعلومات �إ
ا�بات والحملات.  ا�يا الر�ئ�يس�ية والا�ن�ت�خ ض�ق �ي ال�ت�ي �تس�تهدف ال� �ت�ف ل�يل ال�ت�ي �تظهر �سبرعة و�ت�خ ات ال�تض� وال” لوصف �نطا�ق ل�يل السر�يع الز� “ال�تض�

ا�ئمة  ورد �ق �ي س�تا�ن�ف مع ال�باح�ثون �ف ا�ية. �ج �يدًا للغ� �ي هذه المرحلة م�ف ة �ف �ي�ف �بار المز� ع الأ�خ للة أو موا�ق ات المعلومات المض� معة ل�نطا�ق وا�ئم الم�ج دام ال�ق د �يكون اس�ت�خ �ق
ب مراعاة  كل أساس�ي الولا�يات الم�تحدة )Allcott et al, 2018(29. �ي�ج ر عام 2018 ، واس�تهدف �ب�ش �ي أوا�خ �ن�تاج مح�توى زا�ئف �ف  600 �نطاق معروف ��بإ

ن
ك�ثر م� �ب�أ

ل�يل  ات ال�تض� د  �نطا�ق �ق �ن�تر�نت �سبرعة – س�ت�ف ل�يل وال�تحرك على الإ ت: )1( ال�تض� �ي أي و�ق وا�ئم �ف دام م�ثل هذه ال�ق ررت اس�ت�خ ن ال�تحذ�يرات المهمة �إذا �ق
 م�

ن
ا�ث�ن�ي�

د �يؤدي  �ية - �ق ة الم�نه�ج ل الد�ق  أ�ج
ن

كل صح�يح م� دمة �ب�ش ا�ئمة مس�ت�خ حفص أي �ق ب � ا�ئمة ع�ند ال�تحل�يل ؛ و )2( �ي�ج م�يع ال�ق ت �ت�ج د�يدة ال�ت�ي حد�ثت م�نذ و�ق ال�ج
رار �سبلامة ال�حبث. ض� لى الإ �ن�تر�نت �إ ودة على الإ وا�ئ�يًا المو�ج معة ع�ش وا�ئم الم�ج دام ال�ق اس�ت�خ

�تحل�يل الحسا�بات والمح�توى
�ي   ل�بدء �تحل�يل السحا�بات والمح�توى �ف

ن
�ي� اهز� ك �ج ر�ي�ق  السحا�بات ذات الصلة ال�ت�ي �ته�تم �بها ، �تكون أ�نت و�ف

ن
�بكة م� اء �ش مع ال�ب�يا�نات و / أو �إ�ن�ش �يامك �ب�ج رد �ق �بم�ج

�ي ال�بدا�ية. اصة �إذا ك�نت لا �تعرف ما �ت�حبث ع�نه �ف ت ، �خ �يه معظم الو�ق �ي �ف ض�ق  العمل الذي س�ت�
ن

ء م� ز�  المح�تمل أن �يكون هذا هو ال�ج
ن

موعة ال�ب�يا�نات. م� م�ج

ال�بًا ما �ي�تم �تكرار العمل�ية عدة مرات للع�ثور على سحا�بات محددة   الأسال�يب ال�نوع�ية والكم�ية ، وغ�
ن

ح �ب�ي� ر�ج لال ال�ت�أ  �خ
ن

ل م� ض�ف كل أ� راء �تحل�يل المح�توى �ب�ش �ي�تم �إ�ج
�يه هذا العمل. �ي �تو�ج دم لك �بعض ال�نصا�حئ والأدوات للمساعدة �ف سقم ، س�ن�ق �ي هذا ال� أو مح�توى مهم. �ف
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المح�توى أ�نواع 

ح�يان. �ي �بعض الأ دمة �بال�ت�بادل �ف  المح�تمل أن �تسمع هذه الكلمات المس�ت�خ
ن

�ن�تر�نت. لهذا الس�بب ، م� ر ع�بر الإ  المح�توى الكاذب الذي �ي�ن�ت�ش
ن

صد م� ة ال�ق ال�بًا معر�ف  غ�
ن

�ير الممك�  غ�
ن

م�  أن هذا هو الحال ، �ف
ن

�ي ح�ي�  �ف 30

موعة ال�ب�يا�نات.  �ي م�ج وص �ف �بل الغ� �يه  �ق �ي ال�حبث �ف ب �ف د �ترغ� هم أ�نواع المح�توى الذي �ق �يد �ف  الم�ف
ن

م�

• موعة ال�ب�يا�نات 	 �ي م�ج اهد�تها �ف ررًا ال�ت�ي �تر�يد م�ش كال المح�توى ض� لل أحد أك�ثر أ�ش ة - �يعد المح�توى الس�ياس�ي الكاذب والمض� ا�ئ�ف ل�يل / المعلومات الز� ال�تض�
لا أن هذا ال�نوع  ة ، �إ �ي�ف �بار المز� �ي ذلك الدعا�ية السحا�ب�ية والأ�خ  الأسماء ، �بما �ف

ن
ل�يه �بالعد�يد م� ار �إ ن أ�نك س�تسمع مح�توى زا�ئف �ي�ش

م م� اصة �بك. على الرغ� ال�خ
ا�ئف30.   المح�توى الز�

ن
صد م� �ي ال�ق ن �ف

 المصطلح�ي�
ن

 هذ�ي�
ن

�ن�ي �ب�ي� �تلاف ال�ت�ق  الا�خ
ن

ة . �يكم� ا�ئ�ق ل�يل أو المعلومة الز� ال�بًا �باسم ال�تض� ل�يه غ� ار �إ  المح�توى �يُ�ش
ن

م�
موعة  ف م�ج �تمع )Jack 2017( ، الذي �يس�تك�ش ن ال�ب�يا�نات والم�ج

م ع� ر�ير المع�ج ن �ت�ق
وذة م� �خ  م�أ

ن
 الكلم�ت�ي�

ن
 ها�ت�ي�

ن
دمها لل�تم�ي�يز� �ب�ي� ات ال�ت�ي س�نس�ت�خ ال�تعر�ي�ف

�ن�تر�نت. ا�ئف ع�بر الإ ة المح�توى الز� �ش دامها ع�ند م�نا�ق همها واس�ت�خ �يدة ل�ف  الكلمات الم�ف
ن

م�

• ك�ثر اح�تمال�ية 	 هات الأ ع المال�ية ه�ي ال�ج هات ذات الدوا�ف ع الس�ياس�ية للدولة أو ال�ج اعلة ذات الدوا�ف هات ال�ف داع. ال�ج صد م�تعمد لل�خ ر �ب�ق ل�يل - مح�توى كاذب �ي�ن�ت�ش ال�تض�
ة.  عمد ، على ال�نحو المحدد �بهذه الطر�ي�ق

ن
للة ع� ل�توز�يع المعلومات المض�

• هذا �يع�ت�بر �بم�ثا�بة معلومات 	 ن ، �ف
دم�ي� داع المس�ت�خ صة ما دون �ن�ية ل�خ رها و�توز�يعها دون علم. �إذا كان السحاب �يروّج ل�ق ة - معلومات كاذ�بة �ي�تم �ن�ش ا�ئ�ف المعلومات الز�

اط�ئة. �خ

• رر. 	 صد الض� الب �ب�ق �ي الغ� ة �ف اط�ئة” - وه�ي �توز�يع معلومات صح�يحة أو صاد�ق اهرة “المعلومات ال�خ ا على ظ� وء أ�يض�ً  الض�
ن

�ي� اط�ئة - سلط �بعض المؤل�ف المعلومات الخ�
 Wardle and( ”ص أو م�نظمة أو دولة �خ لحاق الأذى �ب�ش دم لإ ع ، �تسُ�ت�خ ا�ئمة على الوا�ق اط�ئة على أ�نها “معلومات �ق ان المعلومات ال�خ �ش  درا�خ

ن
�تعرّف كل�ير واردل وسح�ي�
.)Derakhshan 2017

•  الأح�يان ، �يحرض 	
ن

�ي ك�ث�ير م� . �ف ن
�نس�ي أو الد�ي� ه ال�ج �نس أو ال�تو�ج �ي  أو ال�ج  العرق المس�تهدف أو الا�ن�تماء العر�ق

ن
وه ال�ناس م� ة �ت�ش طاب الكراه�ية - هو لغ� �خ

ة. �تماع�ية المس�تهد�ف �ئة الا�ج د ال�ف �ي الع�نف ض� اركة �ف �ير أو ح�تى الم�ش  على ال�تحرش أو ال�تح�ق
ن

ر�ي� طاب الكراه�ية الآ�خ �خ

وي  اللغ� ال�تحل�يل 
وعات  ات الر�ئ�يس�ية للرسا�ئل ، وموض� هم اللغ� �ي �ف وي �ف  أن �يساعدك ال�تحل�يل اللغ�

ن
وي. �يمك� راء ال�تحل�يل اللغ� ة صارمة ه�ي �إ�ج ة واحدة ل�تحل�يل المح�توى �بطر�ي�ق طر�ي�ق

ر  ط�ير آ�خ ردات ، وما �إذا كان الكلام الذي �يحض على الكراه�ية أو أي مح�توى �خ عه و�تطو�يره ، والكلمات الر�ئ�يس�ية والم�ف المح�توى الر�ئ�يس�ية ، والسرد الذي �ي�تم د�ف
�ي المحاد�ثة. �يحدث �ف

م والمعا�ج الأساس�ية  الكلمات 
م�يع  �يد �ت�ج  الم�ف

ن
د �يكون م� موعة �ب�يا�نات مع�ي�نة ذات صلة �بالأس�ئلة المحددة ال�ت�ي �تهمك. لهذا الس�بب ، �ق �ي م�ج ر�يدة �ف اركة أو �تغ�  المح�تمل ألا �تكون كل م�ش

ن
م�

ص لد�يه  �خ وع - �ش �ي الموض� �ب�ير �ف سفارك. العمل مع �خ  المح�تمل أن �تح�توي على معلومات ذات صلة �باس�ت�
ن

ا�ئمة �بالكلمات الر�ئ�يس�ية ذات الصلة ال�ت�ي م� �ق
وا�ئم الكلمات الر�ئ�يس�ية هذه �باسم  لى �ق ار أح�يا�ناً �إ ا�ئمة الكلمات الر�ئ�يس�ية. �يُ�ش ودة �ق مان �ج ة لض� ل طر�ي�ق ض�ف ة محل الاه�تمام - هو أ� ة وس�ياسة الم�نط�ق هم عم�يق للغ� �ف
ات  ة مر�ت�بطة �بالس�يا�ق �تل�ف ات م�خ طاب الكراه�ية �بلغ� م �خ دام مع�ج ال�بًا ما �ي�تم اس�ت�خ �ترك. على س�ب�يل الم�ثال ، غ� وع م�ش م�يعها مر�ت�بطة �بموض� م” �إذا كا�نت �ج “المعا�ج

�ي  ة �ف ال �بعض الد�ق وطًا طو�يلًا �نحو �إد�خ طع �ش  أن �ت�ق
ن

وع �يمك� �ي الموض� �ب�ير �ف لسة ساعة سر�يعة مع �خ . ح�تى �ج ة ل�تحل�يل المح�توى الس�ياس�ي �تل�ف الس�ياس�ية الم�خ
م�يعها  وا�ئم الكلمات الر�ئ�يس�ية ال�ت�ي �تم �ت�ج دام �ق كاد�يم�ية ذات الصلة واس�ت�خ ات الأ لى المؤل�ف وع �إ ا الر�ج ودة. �يمك�نك أ�يض�ً مان ال�ج وا�ئم الكلمات الر�ئ�يس�ية لض� م�يع �ق �ت�ج

اص �بك.  ودة عال�ية وذات صلة �بالس�ياق ال�خ ا �إذا كا�نت ذات �ج مس�ب�قً

م  للمعا�ج أم�ثلة 
راط�ية  �تماع�ي والمرأة والد�يم�ق ر�يق ال�نوع الا�ج ام �ف راج ذات الصلة. �ق وي وما �بعد الاس�ت�خ �يدة لل�تحل�يل اللغ� �ن�تر�نت وم�ف رة على الإ م الم�تو�ف رة على المعا�ج ه�ناك أم�ثلة وا�ف

.)،Zeiter et al., 2019( ندو�ن�يس�ية والك�ي�ن�ية والصر�ب�ية� ات الإ طاب الكراه�ية �ي�تعلق �باللغ� م ل�خ م�يع مع�ج ؤون الدول�ية �ب�ت�ج راط�ي الوط�ن�ي  لل�ش ال�تا�بع للمعهد الد�يم�ق

طاب الكراه�ية  مات �خ  مع�ج
ن

�ي ال�بلدان ال�نام�ية ، العد�يد م� �يز� السلام �ف �يا ل�تعز� دام ال�تك�نولو�ج �ير ر�حب�ية مكرسة لاس�ت�خ لدى PeaceTech Lab ، وه�ي م�نظمة غ�
ع  �ي موا�ق �بة المحاد�ثات �ف ا�ية لمرا�ق �يدة للغ�  أن �تكون م�ف

ن
ات ، وال�ت�ي �يمك� م م�تعددة اللغ� �ن�تر�نت. هذه المعا�ج عها على الإ ا�ناً على مو�ق مهور الم�تاحة م�ج الم�تاحة لل�ج

. وي العال�ي �ي الم�ناطق ذات ال�ت�نوع اللغ� م�تعددة أو �ف
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ن

م�يعها م� ا�ئمة �تم �ت�ج ر صالح�ي �ق اد و�ن�يلو�ف دم ال�باح�ثان رو�يا �باكز� طاب الكراه�ية. اس�ت�خ ات ل�خ وا�ئم كلمات ر�ئ�يس�ية م�تعددة اللغ� ا على �ق �يح�توي Hatebase.org أ�يض�ً
ا�ئمة مما�ثلة  دام �ق �ية 2018 )2019(. �تم اس�ت�خ ا�بات ال�نص�ف �ي م�ن�تصف الا�ن�ت�خ ن �ف

 المسلم�ي�
ن

�ي الدعا�ية السحا�ب�ية ال�ت�ي �تس�تهدف الأمر�يك�ي�ي� ع لدراس�تهما �ف هذا المو�ق
اد ومو�ناكو ، 2019(. سفها )وول�ي ، �باكز� ا�بات �ن� ت الا�ن�ت�خ �ترة ال�ت�ي س�ب�ق �ي ال�ف لل�تحل�يل الكم�ي لرهاب الإسلام على Gab �ف

. ر�ب�ي �ناح الغ� مر�يك�ية . ال�ج �ي مسلسل الدراما الس�ياس�ية الأ �يال�ي �يظهر �ف مر �بلد �خ  �ق 31

ال�نوع�ي وي  اللغ� ال�تحل�يل 
وعات  وي. الطرق ال�نوع�ية ه�ي �تلك ال�ت�ي �تحلل موض� �ي ال�تحل�يل اللغ� وص �ف ة ، �يمك�نك الغ� ر�ج ورات ذات الصلة المس�ت�خ  الم�ن�ش

ن
موعة م� رد الحصول على م�ج �بم�ج

�براء  ر�يق �خ �ب�ير أو �ف وم �به �خ راد و�ي�ق وم �به الأ�ف اعل�ية ع�ندما �ي�ق  العمل أك�ثر �ف
ن

اصة �بك. �يكون هذا ال�نوع م� موعة ال�ب�يا�نات ال�خ �ي م�ج اركات �ف المح�توى والرسا�ئل للم�ش
ة المع�ن�ية. وي للم�نط�ق على درا�ية �بالس�ياق الس�ياس�ي واللغ�

دام  �ية. �يعد اس�ت�خ ة وم�نه�ج ا�ية أن �تكون أسال�ي�بك م�تس�ق  المهم للغ�
ن

م� اص �بك ، �ف دام الأسال�يب ال�نوع�ية أو الأسال�يب الكم�ية أو كل�يهما أ�ث�ناء ال�تحل�يل ال�خ سواء �باس�ت�خ
ك.  �ي �ن�تا�ئ�ج ال ال�تح�يز� �ف  �إد�خ

ن
ا�ية م� ة للو�ق ل طر�ي�ق ض�ف موعة �ب�يا�نا�تك أ�  م�ج

ن
ء م� ز� ور أو �ج س الأسال�يب ل�تحل�يل كل م�ن�ش �ن�ف

السردي ال�تحل�يل 
�ي ال�تحل�يل السردي الذي   أن �يل�ق

ن
 أن �يكون م�ث�يرًا للاه�تمام. �يمك�

ن
 �يمك�

ن
موعة �ب�يا�نات ، ولك� �ي م�ج وي �ف ة ل�تحل�يل المح�توى اللغ� ة مك�ث�ف �يعد ال�تحل�يل السردي طر�ي�ق

ذ على الرأي العام.  �ث�ير الم�نا�ف ط�ير و�ت�أ وء على �ت�أ ت ، الض� اصة �بمرور الو�ق  ، �خ
ن

وع مع�ي� لى موض� ذ �إ �ير �بعض الم�نا�ف �يحلل ك�يف �ت�ش

ال�نوع�ي ال�ترم�يز� 
كل   �ب�ش

ن
�براء �يع�ي�  ال�خ

ن
ر�يق م� ن �ف

. و�ي�تكون م� موعة �ب�يا�نات مع�ي�نة �باسم ال�ترم�يز� ال�نوع�ي �ي م�ج هم أ�نواع الرسا�ئل ال�ت�ي �تحدث �ف �يدة ل�ف رى م�ف ة �نوع�ية أ�خ لى طر�ي�ق ار �إ �يُ�ش
راء ال�تحل�يل   �إ�ج

ن
ر�يدة ، �يمك� �ئات لكل �تغ� ص�يص ال�ف ر. �بعد �ت�خ اركات واحدًا �تلو الآ�خ ا )أو “الرموز”( للم�ش �ئات المحددة مس�ب�قً  ال�ف

ن
موعة م�  م�ج

ن
ل واحدة م� مس�ت�ق

. الكم�ي

مس  �يل �خ �يال�ية ، �يمك�ن�نا أن �ن�ت�خ مر31 ال�خ �ي دولة �ق ح ب - �ف ح أ والمر�ش  - المر�ش
ن

ح�ي�  مر�ش
ن

ا�بات ر�ئاس�ية �ب�ي� �ية حول ا�ن�ت�خ �تراض� �ي دراسة ا�ف على س�ب�يل الم�ثال ، �ف
ا�بات: معها حول الا�ن�ت�خ �ئات ممك�نة للرسا�ئل ال�ت�ي �تم �ج �ف

	1 ح أ. مؤ�يد المر�ش

	2 ح ب. مؤ�يد المر�ش

	3 ح أ. معارض المر�ش

	4 ح ب. معارض المر�ش

	5 المحا�يد.

طوة �تال�ية: �يام �بها ك�خ ن ال�تحل�يلات الكم�ية ال�ت�ي �يمك�ن�نا ال�ق
موعة ال�ب�يا�نات ، ه�ناك العد�يد م� �ي م�ج ورات �ف م�يع الم�ن�ش �ير �ج �ف �براء �ب�ت�ش  ال�خ

ن
ر�يق م� ام �ف �بعد أن �ق

• �ن�تر�نت 	 ة أك�بر ع�بر الإ حفص ما �إذا كان ه�ناك دعم أك�بر أو معارض� �ئة ل� �ي كل �ف اركات ال�ت�ي �تحدث �ف �ئة - �يمك�ن�نا �تحل�يل كم�ية الم�ش �ي كل �ف اركات �ف �توز�يع الم�ش
ح ب . ح أ أو المر�ش للمر�ش

• ة ما �إذا كان مؤ�يدو 	  الكلمات الر�ئ�يس�ية ذات الصلة ، لمعر�ف
ن

�ئة �حب�ثًا ع�  كل �ف
ن

اركات م� حفص الم�ش ا � �ئة - �يمك�ن�نا أ�يض�ً دام الكلمات الر�ئ�يس�ية سحب ال�ف اس�تخ�
دمون كلمات مع�ي�نة.  �يس�ت�خ

ن
ح�ي�  المر�ش

ن
و أي م� أو معارض�

•  �يحصل على 	
ن

ح�ي�  المر�ش
ن

ة ما �إذا كان أي م� �ئة لمح�توى ال�بوت لمعر�ف  كل �ف
ن

اركات م� عة الم�ش ر وهو مرا�ج �ئة - ه�ناك اح�تمال آ�خ �ي كل �ف مح�توى ال�بوت �ف
�ن�تر�نت.  ع�بر الإ

ن
 وكلاء مؤ�تم�ي�

ن
ة م� دعم أك�بر أو معارض�

ودة. �ير ال�نوع�ي عال�ي ال�ج �ف راء ال�ت�ش راؤها �بعد �إ�ج  �إ�ج
ن

ن ال�تحل�يلات ال�ت�ي �يمك�
ل�يلة م� هذه ل�يست سوى أم�ثلة �ق
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الكم�ي وي  اللغ� ال�تحل�يل 
كرة أ�نه  ن �ف

و�يات الكم�ية م� �ي �تحل�يل اللغ� دمة �ف و�يات الحاسو�ب�ية. �ت�ن�بع الأسال�يب المس�ت�خ ة الط�ب�يع�ية )NLP( أو اللغ� ة اللغ� ا �بمعال�ج وي الكم�ي أ�يض�ً �يعُرف ال�تحل�يل اللغ�
موعات  م�يع الكلمات أو م�ج م�نا �ب�ت�ج هة �نظر �إحصا�ئ�ية. �بع�بارة أدق ، �إذا �ق  و�ج

ن
ة م� لى اللغ� �يمك�ن�نا اك�تساب رؤى مع�ي�نة حول أ�نواع و�تكرار رسا�ئل مع�ي�نة ع�ندما �ن�نظر �إ

راج عدد  رع�ي �بعض أساس�يات اس�ت�خ سقم ال�ف دم لك هذا ال� �يع ال�ت�ي �تظهر. �ي�ق حفص أ�نواع المواض� موعة �ب�يا�نا�ت�نا ، �يمك�ن�نا � �ي م�ج ورات ذات الصلة �ف  الم�ن�ش
ن

الكلمات م�
�ن�تر�نت.  ا�ئعة ع�بر الإ وعات ال�ش حفص الموض� ن ال�ب�يا�نات ل�

موعة م�  م�ج
ن

الكلمات م�

م ، م�ثل  م �ت�سبط العمل�ية. �تح�توي هذه الز�ح �ت�يان مع عدة ز�ح لى أن Python و R �ي�أ ارة �إ �ش در الإ ة ، �ت�ج ة �برم�ج ي لغ� سقم �ب�أ �ي هذا ال� �ن�يات �ف �يذ ال�ت�ق ن �ت�ن�ف
�ب�ي�نما �يمك�

كل ك�تب وأدلة  �ي �ش املة �ف �يب ال�نصوص ( على و�ثا�ئق �ش �تصار لمصطلح �ت�ن�ق مة R’s TM  ) وه�ي ا�خ  Python أو ز�ح
ن

ة الط�ب�يع�ية )NLTK( م� موعة أدوات اللغ� م�ج
م ،  ت لل�تعرف على �إحدى هذه الز�ح ص�يص �بعض الو�ق دة �ت�خ ع ساعات. �نوص�ي �ب�ش ون �ض�ب ض�غ� �ي   أن �تعلمك الأساس�يات �ف

ن
�ن�تر�نت و�برام�ج �تعل�يم�ية �يمك� ع�بر الإ

�بل! �ي المس�ت�ق ت �ف ك الو�ق ر�ي�ق ه�ي �توعد عل�يك وعلى �ف م Python أو R �ف ة  �ز�حب ة مس�ب�ق اصة �إذا كا�نت لد�يك معر�ف �خ

) N-gram (   رام -غ� ال�ن
 الكلمات ذات الطول n. ه�ناك �ثلا�ثة أ�نواع 

ن
 سلسلة م�

ن
ر�ي�بًا. وه�ي ع�بارة ع� �تماع�ية �ت�ق و�ية الكم�ية لمح�توى الوسا�ئط الا�ج م�يع ال�تحل�يلات اللغ� ه�ي الل�ب�نة الأساس�ية ل�ج

وي الكم�ي لل�نصوص: �يوعًا لل�تحل�يل اللغ� ك�ثر �ش اصة �بها �تع�ت�بر الأ �خ

• 	.unigram باسم� n-gram 
ن

ن اع�ت�بار كلمة واحدة �بم�ثا�بة �تسلسل لكلمة واحدة. �يعُرف هذا ال�نوع م�
Unigrams – �يمك�

• �ي 	 ن  �ف
�فإن bigram هو أي �تسلسل لكلم�ت�ي� رى ، � كل bigram. و�بع�بارة أ�خ ملة �ت�ش �ي �ج ها ال�بعض �ف ا�نب �بعض�  الكلمات ال�ت�ي �تحدث �ب�ج

ن
Bigrams - زوج م�

ال�نص.

• كل م�ثل�ثًا 	 ملة واحدة أو �نص �ي�ش �ي �ج  3 كلمات �ف
ن

ملة. كل �تسلسل م� �ي �ج م�نت أن Trigram هو أي �ثلاث كلمات �ف د �خ Trigrams - ح�تى الآن ، ر�بما �تكون �ق
صلً. م�ن�ف

 المح�تمل 
ن

ة سحا�ب�ية” - م� �يم أك�بر لـ n هو “�تكل�ف دام �ق ة أن اس�ت�خ �ي�ق لى ح�ق لى حد ك�ب�ير �إ ع ذلك �إ  n-grams. و�ير�ج
ن

ا�ئع العمل مع هذه الأ�نواع ال�ثلا�ثة م�  ال�ش
ن

م�
ارة �ب�سباطة  �ش ا�ئع الإ  ال�ش

ن
م�  3 ، �ف

ن
ك�بر م� لى �تسلسل الكلمات الأ ا�بل ذلك. �بال�نس�بة �إ  المال م�ق

ن
اص �بك ولا �تحصل على الك�ث�ير م� هاز الكم�ب�يو�تر ال�خ أن �ت�بط�ئ أداء �ج

 5 
ن

 4 كلمات ، -grams 5 س�تكون سلسلة م�
ن

 سلسلة م�
ن

�ي العدد م�ت�بوعًا �بكلمة “-gram”. على س�ب�يل الم�ثال ، grams-4 س�تكون ع�بارة ع� ام �ف لى هذه الأر�ق �إ
. ل�خ كلمات ، �إ

�يه الكلمة. مع العلم أن لد�يك   الس�ياق الذي �تحدث �ف
ن

�يرة م� ا كم�ية صغ�  لد�يك أ�يض�ً
ن

ط عدد الكلمات ، ولك� �ق كرة الر�ئ�يس�ية وراء n-grams ه�ي أ�نه ل�يس لد�يك �ف ل�ف
 grams 4- لى مت �ب�توس�يع �تحل�يلك �إ  ذلك. �إذا �ق

ن
 ل�يس أك�ثر م�

ن
وع على �يدك ، ولك�  الكلمات الموض�

ن
�برك أن لد�يك عددًا ك�ب�يرًا م�  كلمة “ملك “ �ت�خ

ن
16 مرة م�

�ي  اركات ذات الصلة �بـ “الملك” �ف  أن معظم الم�ش
ن

�ي� ه ال�ي�ق ول على و�ج ط الملك” وحدث واحد “�يع�يش الملك” ، �يمك�نك ال�ق  “�يس�ق
ن

ورأ�يت أن لد�يك 15 مرة م�
اصة �بك ل�يست رسا�ئل دعم. موعة ال�ب�يا�نات ال�خ م�ج

 
ن

ة م� �تل�ف اء م�خ ز� �ن�ية على أ�ج ل ال�نص ، �يمك�نك �تط�ب�يق هذه ال�ت�ق راج n-grams واح�تساب �ترددات n-gram دا�خ �ن�ية اس�ت�خ ك مر�تاحًا ل�ت�ق ر�ي�ق رد أن �يكون �ف �بم�ج
ة  �تل�ف ا�باً س�ياس�ية م�خ  / أز�ح

ن
ح�ي� حفات ال�ت�ي �تدعم مر�ش  السحا�بات أو الص�

ن
ار�نة n-grams �ب�ي� د �تكون م�ق اصة �بك. على س�ب�يل الم�ثال ، �ق موعة ال�ب�يا�نات ال�خ م�ج

�بة على ال�ترك�يز� الر�ئ�يس�ي  د �تعط�ي �نظرة �ثا�ق سفها �ق ا�بات �ن� الات ذات صلة �بالا�ن�ت�خ ة ال�ت�ي �ت�ن�ت�ج م�ق �تل�ف علام الم�خ  وسا�ئل الإ
ن

ار�نة �ترددات n-gram م� �يدة. �إن م�ق م�ف
لة لد�يهم. هذه ل�يست سوى أم�ثلة  ض�ف وعات المراسلة الم�  موض�

ن
صل�ت�ي�  م�ن�ف

ن
حف�ت�ي�  أو ص�

ن
ر لسحا�ب�ي� ن �تار�ي�خ ال�ن�ش

ار�نات �تكرار N-gram �ب�ي� حض� م�ق د �تو ذ. �ق لكل م�ن�ف
 �حب�ثك.

ن
�ي �تسح�ي�  أن �تساعد �ف

ن
مكا�ن�يات ال�ت�ي �يمك� ل�يلة للإ �ق
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رى  الأ�خ الكم�ية  و�ية  اللغ� �ن�يات  ال�ت�ق

ها. ا�ف �ي�ق ف و�إ زالة كلمات ال�تو�ق ن �تحل�يلك ، م�ثل �إ
�ن�يات ذات الصلة ل�تسح�ي� ا �بعض ال�ت�ق دم لك هذا ال�نص أ�يض�ً  س�ي�ق 32

 
ن

 الاه�تمام وال�حبث الك�ب�ير�ي�
ن

د م� ات ال�ت�ي لم �تس�ت�ف لى اللغ� ار �إ ال�بًا ما �يُ�ش . غ�
ن

ر�ي�  والحادي والع�ش
ن

ر�ي�  الع�ش
ن

ر�ن�ي� �ير السحا�ب�ي ، طوال ال�ق  ، سواء السحا�ب�ي أو غ�
ن

و�ي�ي� ن اه�تمام اللغ�
�ير م�ت�ناسب م� كل غ� �ية �ب�ش ل�يز� �ن�ج ة الإ ادت اللغ�  اس�ت�ف 33

هود   �ج
ن

ء م� ز� و�ياً ك�ج طا�باً �يحض على الكراه�ية أو �حب�ثًا لغ� ك �خ ر�ي�ق ر�يت أ�نت أو �ف ات. �إذا أ�ج راء ال�حبوث على هذه اللغ� �ي أهم�ية �إ�ج ة �ف  الم�بالغ�
ن

و�ية العص�ب�ية. لا �يمك� ة اللغ� و�يات وال�برم�ج �ي اللغ� ة الموارد �ف ض�ف � ات م�ن�خ على أ�نها لغ�
ال. �ي الم�ج �يمة �ف د�يم رؤى �ق �ي �ت�ق  أن �يساعد �ف

ن
اص �بك �يمك� ة ما �إذا كان ال�حبث ال�خ كاد�يم�ية لمعر�ف �ي الص�ناعة أو الأوساط الأ ن �ف

�ي�  المح�تر�ف
ن

و�ي�ي� �يد ال�تواصل مع اللغ�  الم�ف
ن

د �يكون م� �ق اصة �بك ، �ف علام ال�خ �بة وسا�ئل الإ مرا�ق
كل عام  �تماع�ي وعلى الو�يب �ب�ش �ية عمل �بعض الرو�بو�تات على وسا�ئل ال�تواصل الا�ج هم ك�ي�ف ا ل�ف �يد أ�يض�ً �تلاف م�ف ط الو�يب - وهذا الا�خ ات وك�ش ة ال�تط�ب�ي�ق هات �برم�ج  وا�ج

ن
ات �ب�ي� �تلا�ف �نا الا�خ �ف مع ال�ب�يا�نات أعلاه ، اك�ت�ش سقم �ج �ي �  �ف 34

 
ن

ل �برام�ج ال�ت�ت�بُّع م�  أن �ت�ن�ت�ق
ن

�يام �به. على س�ب�يل الم�ثال ، �يمك�  لل�ق
ن

�ي� ه �تمامًا للم�برم�ج ع ، هذا أمر �تا�ف �ي الوا�ق حفات الو�يب ال�يوم�ية - �ف اعل مع ص� ة �برام�ج الرو�بوت لل�ت�ف  �برم�ج
ن

ات. �يمك� ة ال�تط�ب�ي�ق هات �برم�ج دام وا�ج دون اس�ت�خ
عها  حفات الو�يب لوض� مع �بها Google ال�ب�يا�نات على ص� ة ال�ت�ي �ت�ج ع ، هذه ه�ي الطر�ي�ق �ي الوا�ق حز�ف أو الع�ناكب ، و�ف  �برام�ج ال�ت�ت�بُّع �ب�برام�ج ال

ن
ال�بًا ما �تسمى هذه الأ�نواع م� حفات الو�يب - غ� ر و�تحل�يل مح�توى ص� لى آ�خ ع �إ مو�ق

 . دام الا�ن�تر�نت ال�يوم�ي روري لاس�ت�خ ها ض� ع �بعض� �ي الوا�ق م�يعها س�ي�ئة ، و�ف �تماع�ي ، ول�يس �ج �ي محركات ال�حبث. كما أن ل�يس كل �برام�ج ال�ت�ت�بُّع رو�بو�تات على وسا�ئل ال�تواصل الا�ج �ف

موعة �ب�يا�نات  �ي �تحل�يل م�ج  أن �تساعد �ف
ن

رى ال�ت�ي �يمك� و�ية العص�ب�ية الأ�خ ة اللغ� �ن�يات ال�برم�ج طوة أولى ل�ت�ق ها ك�خ ن �تط�ب�ي�ق
�ن�ية �يمك� م�يع �ترددات n-gram ه�ي �ت�ق �ت�ج

�ن�ية �إحصا�ئ�ية �تعرف �باسم �تردد المس�ت�ند العكس�ي  دام �ت�ق  اس�ت�خ
ن

راج �ترددات الكلمات أو �ترددات n-gram ، �يمك� ص�يل أك�بر. على س�ب�يل الم�ثال ، �بعد اس�ت�خ �ب�ت�ف
الات   الم�ق

ن
موعات م�  م�ج

ن
 أن �تكون هذه “المس�ت�ندات” ع�بارة ع�

ن
ها ال�بعض. �يمك� ة �بال�نس�بة ل�بعض� �تل�ف وعات الرسا�ئل لمس�ت�ندات م�خ ار�نة موض� لل�تردد )tf-idf( لم�ق

ة أساس�ية ل�تحد�يد  ة ذات أهم�ية ، على س�ب�يل الم�ثال. Tf-idf هو طر�ي�ق �تل�ف ر ال�توار�ي�خ لسحا�بات م�خ ا�بات أو �ن�ش لى الا�ن�ت�خ �بار�ية المؤد�ية �إ �خ ذ الإ �تلف الم�نا�ف  م�خ
ن

م�
�تمع  عل رسا�ئل م�ج  ، أو ما الذي �ي�ج

ن
ال�بًا ما �تروج لطرف مع�ي� �ن�ية ل�تحل�يل السحا�بات ال�ت�ي غ� دام هذه ال�ت�ق  اس�ت�خ

ن
ر. �يمك�  آ�خ

ن
ر�يدة ال�ت�ي �تم�يز� مس�ت�ندًا ع� السمات ال�ف

حفصهم. ن �ت�
 الذ�ي�

ن
ر�ي� م�يع الآ�خ  �ج

ن
ة ع� ما مم�يز�

 Mining the Social Web (Russell and Klassen ي� م�يع المح�توى �ف  و�ت�ج
وي32 دام tf-idf لل�تحل�يل اللغ� �ية اس�ت�خ  الع�ثور على دل�يل سر�يع حول ك�ي�ف

ن
�يمك�

اص. كل �خ مة  Python و�يسهل م�تا�بع�تها �ب�ش ه�ي �تح�توي على رمز� م�ثال  لز�ح اور - �ف ة �تس�تحق ال�ت�ش �ش 2018(.   هذه الم�نا�ق

ل�ي الآ الكراه�ية  طاب  �خ ف  ك�ش
ب  حفصها. �ي�ج ة ال�ت�ي �ت� طاب ذات الصلة �بالم�نط�ق ا�ئمة �بمصطلحات ال�خ م�يع �ق لى �ت�ج ح أولًا �إ طر على الأر�ج موعة �ب�يا�نات ، س�تض� �ي م�ج طاب الكراه�ية �ف ل�تحل�يل �خ

ر�ير  �ي �ت�ق ة �ف �ية الموصو�ف ة المع�ن�ية ، والم�نه�ج �ي الم�نط�ق دامها �ف  المح�تمل اس�ت�خ
ن

ة م� �ي كل لغ� ص�يل و�ف وع �بال�ت�ف �ي الموض� �ب�ير �ف عة هذه المصطلحات مع �خ مرا�ج
)Tweets That Chill”. (Zeiter et al., 2019“ راط�ي الوط�ن�ي المعهد الد�يم�ق

 - Google Jigsaw Perspectives ات ة �تط�ب�ي�ق هة �برم�ج دام وا�ج م�يع الكلمات الر�ئ�يس�ية هو اس�ت�خ طاب الكراه�ية �بدون �ت�ج  �خ
ن

ا�ئ�ية ع� ف ال�تل�ق أحد أسال�يب الك�ش
لات  ن ال�نص كمد�خ

داة سلسلة م� ذ الأ �خ ات33 حال�يا.  �ت�أ �ي ال�تعل�ي�ق �ية �ف ل�يز� ة الا�ن�ج راءة اللغ� ط �تدعم �ق �ق �ي عام 2017. وه�ي �ف د�يمها �ف �توحة المصدر �تم �ت�ق وه�ي أداة م�ف
 .Perspectives ات ة �تط�ب�ي�ق هة �برم�ج �ي وا�ج ل�ي �ف لال �نماذج ال�تعلم الآ  �خ

ن
ة ، أص�حب الكلام أك�ثر “كراه�ية” م� عت الدر�ج ة الكراه�ية لهذا ال�نص. وكلما ار�ت�ف رج در�ج و�ت�خ

 
ن

ورات م� لى اح�تواء الم�ن�ش ة �إ ا�ف ض� اصة �بـ Pushshift.io.   �بالإ موعة �ب�يا�نات Gab ال�خ �ي م�ج ات هذه �ف ة ال�تط�ب�ي�ق هة �برم�ج دام وا�ج  الع�ثور على م�ثال لاس�ت�خ
ن

�يمك�
�تها. ة الكراه�ية ال�ت�ي �تل�ق �يل در�ج ات Perspectives و�تس�ج ة �تط�ب�ي�ق هة �برم�ج لال وا�ج  �خ

ن
حقة م� Gab، Pushshift.io الم�ن�

�تًا  رق الأمر و�ق مهور. �يس�تغ� طاب الكراه�ية الم�تاحة لل�ج ات �خ  الأدوات الوح�يدة  ال�ت�ي �تحدد در�ج
ن

ات Perspectives  حال�يًا واحدة م� ة ال�تط�ب�ي�ق هة �برم�ج �تعد وا�ج
�ي مرحلة  اف الكراه�ية �ف اعر واك�ت�ش ال أدوات �تحل�يل الم�ش ر�ية ، ولهذا الس�بب ، لا �تز� ات ال�ب�ش صد ع�ند ال�تطرق للغ� �ي الس�ياق وال�ق ة �ف �ي�ق روق الد�ق اط ال�ف هدًا ك�ب�يرًا لال�ت�ق و�ج
اعف  طاب الكراه�ية �يض� �يه �خ �تماع�ي الذي �يحدث �ف ة والس�ياق الا�ج صوص�ية الم�ت�نوعة لس�ياق كل لغ� �فإن ال�خ كلة ، � �ي الم�ش ولة. علاوة على الصعو�بة العامة الكام�نة �ف الط�ف

م�يع الكلمات  وع ل�ت�ج �براء الموض� �نب مع �خ لى �ج �ن�بًا �إ ال العمل �ج ة. ولهذه الأس�باب ، لا �يز� ل�ية الصارمة والمو�ثو�ق طاب الكراه�ية الآ ف �خ �ن�تاج أدوات ك�ش  صعو�بة �إ
ن

م�
�تماع�ية. علام الا�ج موعة �ب�يا�نات وسا�ئل الإ �ي م�ج طاب الكراه�ية �ف ة ل�تحل�يل �خ ل طر�ي�ق ض�ف ردات ذات الصلة أ� الر�ئ�يس�ية والم�ف

الرو�بو�تات
امعة  �ي �ج روع الدعا�ية الحاسو�ب�ية )ComProp( �ف ام م�ش �ية. �ق ل�يلة الماض� �ي الس�نوات ال�ق �تماع�ي �ف �ث�ير الرو�بو�تات على وسا�ئل ال�تواصل الا�ج ن �ت�أ

د ك�تب الك�ث�ير ع� ل�ق
�ي ال�بلدان حول العالم.  �يز� الدعا�ية السحا�ب�ية �ف ر و�تعز� �ي �ن�ش �ث�يرها �ف ف �ت�أ �ي �برام�ج الرو�بوت ، واس�تك�ش �ن�تر�نت )OII( �بعمل را�ئد �ف ورد للإ  ومعهد أكس�ف

ن
�نط� وا�ش

اعل  ن و�ت�ت�ف
�ي�ي� �ي�ق اص ح�ق �خ �نها أ�ش ال�بًا ما �ت�تظاهر �ب�أ �تماع�ي ، وال�ت�ي غ� ع ال�تواصل الا�ج ص�ية على موا�ق �خ ات ال�ش �ي المل�ف الرو�بو�تات ، �ب�سباطة ، ه�ي �برام�ج كم�ب�يو�تر �ت�تحكم �ف

�ي  لال �برام�ج الكم�ب�يو�تر ال�ت�ي �ت�تحكم �ف  �خ
ن

�ي معظم �برام�ج الرو�بوت م� �تماع�ي ، �ي�تم ال�تحكم �ف �ي حالة وسا�ئل ال�تواصل الا�ج �ن�تر�نت. �ف  ع�بر الإ
ن

ر�ي� ر الآ�خ مع ال�ب�ش
 كل 

ن
ة م� �ي�ق س الد�ق �ي �ن�ف رد �ف ا�ئ�ية - �تغ� علها �تل�ق ال�بًا ما �تح�توي أ�سبط هذه الرو�بو�تات على علامات م�ن�بهة �ت�ج ات34. غ� ة ال�تط�ب�ي�ق هة �برم�ج لال وا�ج  �خ

ن
السحا�بات م�

 
ن

رز الرو�بو�تات ع� ل�ي للأدوات ال�ت�ي �ت�ف وارزم�يات ال�تعلم الآ �ي �خ دم هذه ال�ب�يا�نات �ف ال�بًا ما �تسُ�ت�خ ص�ي ، على س�ب�يل الم�ثال. غ� �خ ساعة أو لا �تح�توي على صورة ملف �ش
�ن�تر�نت.  ر ع�بر الإ ال�ب�ش
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الرو�بو�تات ع�ن  ف  الك�ش أدوات 

ن )ال�ب�يا�نات 
دم�ي�  المعلومات حول المس�ت�خ

ن
�ن�ية م� موعة غ� دم م�ج ات Twitter �ت�ق ة �تط�ب�ي�ق هة �برم�ج لى أن وا�ج لى حد ك�ب�ير �إ ع ذلك �إ ط على Twitter - و�ير�ج �ق �توحة المصدر �ف  الرو�بو�تات م�ف

ن
ف ع�  �تم �تطو�ير أدوات الك�ش 35

لى حد ك�ب�ير  رى �إ اط �بر�نام�ج ال�ت�ت�بُّع على الأ�نظمة الأساس�ية الأ�خ اص. �يع�تمد �تحل�يل �ن�ش �خ ل�ي ال�ت�ي �تص�نف السحا�بات على أ�نها �برام�ج الرو�بوت أو الأ�ش اء �نماذج ال�تعلم الآ �ي �إ�ن�ش ات �ف �يدة كم�يز� �ية العامة( ، وال�ت�ي �تعد م�ف الوص�ف
ا�بات  ت ال�ن�ت�خ �ي دراسة حول رهاب الاسلام ال�ت�ي س�ب�ق لى ذلك(. على س�ب�يل الم�ثال ، �ف �ترات م�ن�تظمة ، وما �إ ر الرسا�ئل على �ف ة ، و�ن�ش �ي�ق اركة / د�ق �نسان )100 م�ش ارق للإ اط �خ اف �ن�ش �يق ، م�ثل اك�ت�ش على ال�تحل�يل ال�يدوي وال�تح�ق

دم واحد.  مس�ت�خ
ن

ص�يرة م� �ترات �ق �ي �ف ة ال�ت�ي �تحدث �ف ورات الم�تطا�ب�ق لال �تحل�يل الم�ن�ش  �خ
ن

لل م� ود رو�بوت مض� �نا و�ج �ف �تماع�ي Gab ، اك�ت�ش �ي أمر�يكا عام 2018 على م�نصة وسا�ئل ال�تواصل الا�ج �ية �ف ال�نص�ف

 الرو�بو�تات ع�بر 
ن

ف ع� �يدة م�تاحة لل�باحث ال�نهم للك�ش �يارات م�ف لا أن  ه�ناك �خ ك�يد ما �إذا كان السحاب رو�بو�تاً أم لا ، �إ ة  لل�ت�أ ود طر�ي�ق  عدم و�ج
ن

م م� على الرغ�
ال. لدى  ة اح�تمال�ية الرو�بوت لسحا�بات الإد�خ  در�ج

ن
ل�ي ل�تع�ي�ي� دم ال�تعلم الآ �يارات الم�تاحة حال�يًا هو Botometer ، وه�ي أداة �تس�ت�خ ل ال�خ ض�ف �ن�تر�نت. أحد أ� الإ

دول أد�ناه(. رى )ا�نظر ال�ج ات الأ�خ  المص�ن�ف
ن

ا عدد م� د أ�يض�ً دام. �يو�ج ا�ن�ي للاس�ت�خ امعة �إ�ند�يا�نا وهو م�ج �ي �ج كاد�يم�ي �ف  ال�حبث وال�تطو�ير الأ
ن

Botometer �تار�ي�خ طو�يل م�

الرو�بو�تات ع�ن  ف  الك�ش أدوات 

ع م�تاح؟ ات / مو�ق ملح�ق الم�نصة35 لال كود �تص�ن�يف  �يذه م�ن �خ هل �يمك�ن �ت�ن�ف
عات الحسا�بات؟ د�ف

اسم الأداة

 السحا�بات 
ن

ق م� ن ال�تح�ق
�يمك�

ع. رد�ية على المو�ق ال�ف
Twitter ) Python ( نعم�  Botometer

�يذ ال�تعل�يمات  ط �ت�ن�ف �ق م�تاح �ف
�ية. ال�برم�ج

Twitter �نعم  Tweetbotornot

 ، Firefox و Chrome ات ملح�ق
�ي 2019. ر �تحد�يث �ف آ�خ

Twitter لا Botcheck.me

ات  اتAndroid و ملح�ق �تط�ب�ي�ق
 Firefox و Chrome

Twitter لا Botsentinel 

ع المو�ق Twitter لا Pegabot
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ـــا�تـــــمة الــــخ�
ك�ير  ا ال�ت�ف  أ�يض�ً

ن
دم�ي� ب على المس�ت�خ مع ال�ب�يا�نات و�تحل�يلها. �ي�ج �ي �ج دم �ف ك�يل �نه�ج المس�ت�خ �ي �ت�ش �ن�يات والأدوات �ف ب أن �تساعد كل هذه ال�ت�ق �ي �نها�ية المطاف ، �ي�ج �ف

رى  لى الم�نصات أو الوكالات الوط�ن�ية الأ�خ �بلاغ المح�تمل ع�نها �إ معها ، والإ رز المعلومات ال�ت�ي �تم �ج ة و�ف �ف �ن�يات ، و�نظام أر�ش دام هذه ال�ت�ق �ي �ب�ناء س�ير عمل �باس�ت�خ �ف
حض�ة  ة المو �تل�ف �ن�يات الم�خ  الأدوات وال�ت�ق

ن
�ي عدد م� ك�ير �ف ب عل�يهم ال�ت�ف وع ، �ي�ج معها. اع�تمادًا على الموض� ال�ت�ي �يمك�نها ال�تصرف �ب�ناءً على ال�ب�يا�نات ال�ت�ي �تم �ج

ن �تط�ب�يق 
�ن�تر�نت ، �يمك� ل�يدي ع�بر الإ طاب الس�ياس�ي ال�ت�ق �ي ال�خ طاب الكراه�ية والدعا�ية السحا�ب�ية �ف ا�بات أو �خ للة أ�ث�ناء الا�ن�ت�خ  معلومات مض�

ن
أعلاه. سواء كان ال�حبث ع�

روعهم. اء م�ش �ن�ية - أ�ث�ناء �إ�ن�ش ر�ية ومال�ية و�ت�ق �ي الموارد ال�ت�ي لد�يهم - �ب�ش ك�ير �ف ا ال�ت�ف  أ�يض�ً
ن

رق وال�باح�ث�ي� ب على ال�ف ة. �ي�ج �تل�ف هذه الموارد �بطرق م�خ

دمة �بالأدوات والأسال�يب  ة م�ت�ق دًا لل�تط�ب�يق دون معر�ف ال�بًا ما �يكون مع�ق ن وغ�
ر �باهظ ال�ثم�  ال�بعض الآ�خ

ن
�توحة المصدر ، ولك�  الأدوات المذكورة م�ف

ن
العد�يد م�

رق ذات  كل �تعاو�ن�ي ع�بر �ف �برة ، أو العمل �ب�ش ل �خ  الأ�ق
ن

�بل ال�باح�ث�ي� ن �ق
ها م� ن �تط�ب�ي�ق

�ي حلول أ�سبط �يمك� ك�ير �ف در ال�ت�ف ال�بًا ما �ي�ج �ي �تطو�يرها. غ� دمة �ف المس�ت�خ
 

ن
 دول�ي�ي�

ن
�ن�ي�ي� �براء �ت�ق  و�خ

ن
 محل�ي�ي�

ن
راكة مع �باح�ث�ي�  الاع�ت�بار ال�ش

ن
ذ �بع�ي� موعة ال�ب�يا�نات. �خ س م�ج �ي �ن�ف ة �ف �تل�ف اف رؤى م�خ ة لاك�ت�ش �تل�ف موعات مهارات م�خ م�ج

�تمعات وال�بلدان والم�ناطق. �ن�تر�نت ع�بر الم�ج كار ، والعمل على �ب�ناء طرق لل�تعاون ع�بر الإ  الأ�ف
ن

د�يدة م� للحصول على أ�نواع �ج

 
ن

ار�ير وال�حبث ، م� عداد ال�ت�ق �تماع�ي لإ ركات وسا�ئل ال�تواصل الا�ج ك المحل�ي والدول�ي ، ولل�تواصل مع �ش �ي س�يا�ق ركاء لل�تعاون معهم ، �ف �إحدى الطرق للع�ثور على �ش
راط�ي الوط�ن�ي  �ي ذلك المعهد الد�يم�ق �ير الحكوم�ية الدول�ية �بما �ف  الم�نظمات غ�

ن
موعة م� لال م�نصة Design 4 Democracy Coalition. م�نصة  D4D ه�ي م�ج �خ

�تمع  ا�بات وم�نظمات الم�ج راط�ية ومساعدة الا�ن�ت�خ ا�ب�ية والمعهد الدول�ي للد�يم�ق �نظمة الا�ن�ت�خ مهوري الدول�ي والمؤسسة الدول�ية للأ ؤون الدول�ية والمعهد ال�ج لل�ش
�ي �تصم�يم أ�نظم�تهم ،  �يعهم �ف �ج �يا م�ثل Facebook و Microsoft و Twitter ل�ت�ش ركات ال�تك�نولو�ج م�يع أ�نحاء العالم ال�ت�ي �ت�تعامل مع �ش �ي �ج المد�ن�ي المحل�ية �ف

م�يع أ�نحاء العالم ،  �ي �ج راط�يات �ف ا�بات والد�يم�ق  للا�ن�ت�خ
ن

 حاسم�ي�
ن

�ن�تر�نت مكو�ن�ي� �بة ع�بر الإ راط�ية. أص�حبت الأ�حباث والمرا�ق و�إدارة المح�توى وس�ياسات للم�بادئ الد�يم�ق
�يام �بهذا  درات لل�ق �ن�ية الأدوات والأسال�يب وال�ق لال الس�ياسات والأ�نظمة ال�ف  �خ

ن
ال الدعم وذلك م� �ي هذا الم�ج موعات  العاملة �ف عطاء الم�ج د �تم ك�تا�بة هذا الدل�يل لإ و�ق

ل. ض�ف كل أ� �تمع �ب�ش �ي �إعلام الم�ج العمل والمساعدة �ف

ات   ة �تط�ب�ي�ق هة �برم�ج دام وا�ج ص�يل�ي لاس�ت�خ رح �ت�ف �ية و�ش �توحة المصدر وأم�ثلة على ال�تعل�يمات ال�برم�ج ع والأدوات م�ف  المرا�ج
ن

�يد م� ا�نظر أد�ناه للحصول على مز�
 .Twitter
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ة  هات �برمج� مع ال�ب�يا�نات م�ن وا�ج ات - �ج ة ال�تط�ب�ي�ق هة �برمج� الملحق 1: م�ثال على رمز� وا�ج
ر�يد عادة ال�تغ� مة �إ دام ز�ح ق م�ن Twitter �باس�تخ� ات ال�بحث وال�تد�ف �تط�ب�ي�ق

ن ال�تعل�يمات 
عة أسطر م� لال �ض�ب  �خ

ن
�ية والح�يو�ية. م� مع �ب�يا�نات Twitter ال�تار�ي�خ دامها ل�ج از �بعض الرموز ال�ت�ي �يمك�نك اس�ت�خ �ي�ج دم لك ��بإ سقم ، س�ن�ق �ي هذا ال� �ف

 ، CSV لى ة ، �يمك�نك �تصد�ير ال�ب�يا�نات المطلو�بة �إ مع ال�ب�يا�نات المس�تهد�ف . �بعد �ج ا�ب�ي مع �ب�يا�نات Twitter ذات الصلة �بالس�ياق الا�ن�ت�خ �ية ، �يمك�نك �سبهولة �ج ال�برم�ج
درة على   رؤى أعمق. �إن ال�ق

ن
ك لل�حبث ع� ر�ي�ق �ي �ف صص �ف لى عالم �ب�يا�نات م�خ داول �ب�يا�نات Google ، أو �تمر�ير هذه ال�ب�يا�نات �إ �ي Excel أو �ج أو م�تا�بعة �تحل�يلها �ف

ال�بًا  ا�ية. وعلى العكس ، غ� �يد للغ� م�يع ، أمر م�ف ت ال�ت�ج �ي و�ق ك �ف ر�ي�ق �ي �ف صص �ف  لد�يك عالم �ب�يا�نات م�خ
ن

عل�ي ، ح�تى لو لم �يك� ت ال�ف �ي الو�ق سفك �ف مع ال�ب�يا�نات �ب�ن� �ج
 

ن
ا م� اركا�تهم لاح�قً عالهم وم�ش زالة أ�ف د �ت�تم �إ ن �ق

 الذ�ي�
ن

ا�ئ�ن�ي�  ال�ش
ن

للة و�برام�ج الرو�بوت والمم�ثل�ي� ط معلومات مض� ت لأ�نها �تل�ت�ق �يمة �بمرور الو�ق ما �تص�حب ال�ب�يا�نات أك�ثر �ق
دمة.  روط ال�خ ال�نظام الأساس�ي لا�ن�تهاك �ش

Rtweet RStudio و  R و  �يل  �ب�ت�ز�ن م  �ق  :1 طوة  الخ�
�ي R ، �تسمى  مة محددة �ف ة R. ه�ناك ز�ح ة ال�برم�ج دام لغ� ات Twitter �باس�ت�خ ة �تط�ب�ي�ق هة �برم�ج  وا�ج

ن
�ي هذا الدل�يل ، س�نعلمك سحب �بعض ال�ب�يا�نات الأساس�ية م� �ف

ا�ية.   Twitter أمرًا سهلًا للغ�
ن

عل سحب ال�ب�يا�نات م� rtweet ، �ت�ج

�يل. غ� �يل �بعض الع�ناصر و�ت�ث�ب�ي�تها ل�بدء ال�ت�ش  عل�يك �ت�نز�
ن

س�ي�تع�ي�

• 	Rstudio: https://www.rstudio.com/products/rstudio/download

• 	R: https://www.r-project.org

�بك اص  الخ� المم�يز�  الرمز�  اء  �ن�ش و�إ ال�تط�ب�يق  ا�ت�يح  م�ف واس�ترداد   ،  Twitter �تط�ب�يق  على  للحصول  �بطلب  دم  ال�ت�ق  :2 طوة  الخ�
لال ال�تعل�يمات   �خ

ن
اعل مع ال�نظام الأساس�ي م� دام سحا�بك لل�ت�ف دام �تط�ب�يق - هذه وس�يلة آم�نة لاس�ت�خ  Twitter ، �يمك�نك اس�ت�خ

ن
مع ال�ب�يا�نات م� ل �ج  أ�ج

ن
م�

دم �بطلب للحصول على  ر ، عل�يك ال�ت�ق ت الحاض� �ي الو�ق ة - �ف �ق ة للموا�ف  ه�ناك حا�ج
ن

ا�ن�ية ولم �تك� ات Twitter م�ج �ية ، كا�نت �تط�ب�ي�ق �ي الس�نوات الماض� �ية. �ف ال�برم�ج
�يام �به ه�نا. �تط�ب�يق ، والذي �يمك�نك ال�ق

ه �إلى https://apps.twitter.com. �يمك�نك اس�ترداد  حف وال�تو�ج لى Twitter على م�تص� ول �إ �يل الد�خ لى �تس�ج اص �بك ، س�تح�تاج �إ رد اس�ترداد ال�تط�ب�يق ال�خ �بم�ج
ك  دمها �تط�ب�ي�ق ا�ت�يح ه�ي �ب�سباطة سلاسل �نص�ية س�يس�ت�خ مال�ية. هذه الم�ف ا�ت�يح �إ�ج ك ه�نا - س�يكون ه�ناك أر�بعة م�ف اصة �ب�تط�ب�ي�ق ا�ت�يح المس�تهلك والوصول ال�خ م�ف

ة هو عمل�ية �تعرف �باسم oauth ، وال�ت�ي �تع�ن�ي  ا�ت�يح المصاد�ق دام لم�ف �ي هذه الحالة. هذا الاس�ت�خ ص - أ�نت �ف �خ  �ش
ن

عل �ب�يا�نات �ن�يا�بة ع� ن أ�نه �يطلب �بال�ف
ق م� لل�تح�ق

اصة �بهم واسم  ل كلمة المرور ال�خ  دون �ن�ق
ن

دم�ي�  المس�ت�خ
ن

�ن�تر�نت �ن�يا�بة ع� راءات ع�بر الإ �يذ الإ�ج ات �ب�ت�ن�ف �توحة. �تم �تطو�يرها كوس�يلة للسماح لل�تط�ب�ي�ق ة الم�ف المصاد�ق
راء. دم لكل �إ�ج المس�ت�خ

اص �بك.  و�يض ال�خ ” ال�ت�ف اء “رمز� �ن�ش ة أد�ناه لإ ا�ش طة ال�ش �ي ل�ق دام الرمز� الذي �ي�ت�بع �ف اص �بك ، �يمك�نك اس�ت�خ ا�ت�يحك واسم ال�تط�ب�يق ال�خ رد الحصول على م�ف �بم�ج
.Twitter API دام اء هذا الرمز� المم�يز� ، �تكون مس�تعدًا ل�بدء اس�ت�خ رد �إ�ن�ش �بم�ج

لى �تط�ب�يق  دم �بطلب للوصول �إ رد ال�ت�ق اص �بك والا�تصال �بـ Twitter API. �بمج� ة �تط�ب�يق Twitter الخ� دامها لمصاد�ق طوط أول�ية �يمك�نك اس�تخ� أسطر R Code أعلاه ه�ي �خ
ح  ك )كما هو مو�ض ة �تط�ب�ي�ق ة لمصاد�ق دم هذه الرموز المم�يز�  Twitter. س�تس�تخ�

ن
ة م� لى الرموز المم�يز� ة عل�يه ، �يمك�نك اس�ترداد المس�تهلك والوصول �إ �ق Twitter والموا�ف

�نت على اس�تعداد ل�بدء  �أ ر( ، �ف ص آ�خ خ�ش� ك )على س�ب�يل الم�ثال ، �يعرف Twitter أن ال�تط�ب�يق �يسحب ال�ب�يا�نات لك ول�يس ل ة �تط�ب�ي�ق رد مصاد�ق �ي الرمز� أعلاه(. �بمج� �ف
 .Twitter API 

ن
اعل مع ال�ب�يا�نات وسح�بها م� ال�ت�ف

ع الرسم�ي لـ rtweet ه�نا. طوة على المو�ق طوة �ب�خ ة �خ ا عمل�ية المصاد�ق امعة م�يسوري ومطور rtweet الدك�تور Mike Kearney أ�يض�ً �ي �ج رح الأس�تاذ �ف �ي�ش
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د�يمة: ال�ق ال�ب�يا�نات  مع  �ج

ة لـ “الصف” ع�ند  �ي هذا الس�ياق ، وكلها مراد�ف  المح�تمل أن �تسمعها �ف
ن

رى م� �يل والم�ثال والملاحظة ه�ي مصطلحات أ�خ �بل علماء ال�ب�يا�نات: ال�تس�ج ن �ق
رى م� �خ وف �ب�بعض المصطلحات الأ لى هذه الص�ف ار أح�يا�ناً �إ  �يُ�ش 36

.csv لى ملف ارة �إ �ش الإ
ول. دول ال�ب�يا�نات على أ�نها ح�ق �ي ملف csv أو �ج ودة �ف �يم المو�ج لى ال�ق ارة �إ �ش  أح�يا�ناً الإ

ن
 �يمك� 37

هة    �حبث Twitter API. هذه الوا�ج
ن

 علامات ال�تص�ن�يف ذات الأهم�ية م�
ن

دام واحدة أو أك�ثر م� ر�يدات �باس�ت�خ مع ال�تغ� دام rtweet ، �يمك�نك �سبهولة �ج �باس�ت�خ
ر�يدات ال�ت�ي  �ي ال�تغ� سفارات ه�ي �ب�سباطة معا�ي�ير �تهمك �ف ق مع اس�تعلامك. الاس�ت� �ية ال�ت�ي �ت�توا�ف مع �ب�يا�نات �ب�تار�ي�خ  الأ�يام 9-7 الماض� د�يمة ، مما �يع�ن�ي أ�نك س�ت�ج �ق

سقم ،  �ي هذا ال� م�يعها. �ف �ي�ج م�نها ، أو �ج  URL ، أو مز�
ن

 أن �تح�توي الاس�تعلامات على علامات الوسم، أو كلمات ر�ئ�يس�ية ، أو أسماء سحا�بات ، أو ع�ناو�ي�
ن

معها. �يمك� �ت�ج
رى. سفها �تمامًا للك�يا�نات الأ�خ ة ه�ي �ن�  العمل�ية والص�يغ�

ن
س�نركز� على علامات ال�تص�ن�يف ، ولك�

.)( search_tweets د�يمة �تسمى ر�يدات ال�ق ن ال�تغ�
دمها لل�حبث ع� ة الر�ئ�يس�ية ال�ت�ي س�تس�ت�خ �ي�ف الوظ�

ر   آ�خ
ن

دم #Example Hashtag م� ر�يدات ال�ت�ي �تس�تخ� ن ال�ت�غ
لى 50000 م� ات �بحث Twitter لما �يصل �إ ة �تط�ب�ي�ق هة �برمج�  وا�ج

ن
 كود R ع�

ن
�يس�تعلم هذا السطر م�

 
ن

ل م� اع عدد أ�ق ر�ج س�ي�تم �إ م�ن�ي ، �ف طار الز� �ي هذا الإ  50000 مرة �ف
ن

ل م� دمت علامة الوسم لأ�ق �ي �إطار �ب�يا�نات �يسمى “my_data”. �إذا اس�تخ� ظ ال�ن�تا�ئ�ج �ف 9-7 أ�يام ، و�يح�ف
ر�يدات ال�ت�ي س�تس�تردها. صى لل�ت�غ ل�يل الحد الأ�ق لى ز�يادة أو �ت�ق ال لـ “n” �إ د�خ �يمة الإ �ي�ير �ق  أن �يؤدي �ت�غ

ن
ر�يدات. �يمك� ال�ت�غ

 
ن

ر�يدات �تح�توي على # ExampleHashtag1 أو # ExampleHashtag2. �يمك� لى 50000 �ت�غ  كود R الاس�تعلام أعلاه ، ولك�نه �يعرض ما �يصل �إ
ن

�به هذا السطر م� �يش�
 dataframe ي� ظ ال�ن�تا�ئ�ج �ف �ي رمز� الم�ثال هذا ، �ي�تم ح�ف  علامات ال�تص�ن�يف الم�تعددة. �ف

ن
ات �بحث Twitter ع� ة �تط�ب�ي�ق هة �برمج�  وا�ج

ن
دام هذه ال�ب�ن�ية للاس�تعلام ع� اس�تخ�

دم “AND” �إذا ك�نت  �ية”: وه�ي �ب�بساطة “AND” أو “OR”. اس�تخ� �يل الم�نط�ق �غ صل علامات الوسم الم�تعددة �بما �يسمى “عوامل ال�تش� �يسمى “multi_hashtags”. �ي�تم �ف
ر�يدات ال�ت�ي �تح�توي على أيٍّ م�نهما. ع “أو” ال�ت�غ ر�يدات ال�ت�ي �تح�توي على علامات الوسم ؛ س�تُر�ج ط ال�ت�غ �ق �تر�يد �ف

: عل�ي ال�ف ت  الو�ق �ي  �ف  Twitter �ب�يا�نات  ق  �تد�ف
ة  ا�ف ض� �ي �ثوانٍ ، �بالإ �يها �ف ر�يدات �ف ق ال�تغ� �ي د�ف ب �ف م�ن�ية ال�ت�ي �ترغ� . �ي�تطلب هذا الاس�تعلام �تحد�يد المدة الز� عل�ي ت ال�ف �ي الو�ق ق �ب�يا�نات Twitter �ف �يار د�ف ا �خ لد�يك أ�يض�ً

لى ذلك(. ارات ، وما �إ �ش  URL ، الكلمات الر�ئ�يس�ية ، @ الإ
ن

ها )علامات ال�تص�ن�يف ، ع�ناو�ي� �ق �ي د�ف ب �ف لى الك�يا�نات ال�ت�ي �ترغ� �إ

لى  ر�يدات ، س�تح�تاج �إ ات ال�حبث. ع�ند �بث ال�تغ� ة �تط�ب�ي�ق هة �برم�ج  وا�ج
ن

�ي الاس�تعلام ع� دمة �ف ن �تلك المس�ت�خ
ل�يلًا ع� �ي rtweet �ق ر�يدات �ف ق ال�تغ� �تلف �ب�ن�ية د�ف �ت�خ

واصل.  صل ع�ناصر الاس�تعلام الم�تعددة �ب�ف ة stream_tweets )(. س�ي�تم �ف �ي�ف دام وظ� اس�ت�خ

دام #  ر�يدات �باس�تخ� كل العلوي أي �ت�غ مع الش� . �يج� عل�ي ت ال�ف �ي الو�ق ر�يدات �ف مع ال�ت�غ �ي rtweet لج� دام الدالة stream_tweets )( �ف �ية اس�تخ� كال أعلاه ك�ي�ف ح الش�أ �تو�ض
 .ExampleHashtag2 # ر�يدات ال�ت�ي �تح�توي على ا ال�ت�غ مع أ�يض�ً سه ، ولك�نه �يج� ء �ن�ف �ي عل الش� ل�ي �ي�ف م الس�ف ذة �بث 60 �ثا�ن�ية. الر�ق لال �نا�ف ExampleHashtag1 �خ

:CSV راج  �خ �إ ملف  لى  �إ ال�ن�تا�ئ�ج  ك�تا�بة 
دول ال�ب�يا�نات36 ،   �ج

ن
ا واحدًا م� �ي ملف CSV ، �يم�ثل كل سطر ص�فً واصل”. �ف صولة �ب�ف �يم م�ف ا�ئع ل�تحل�يل ال�ب�يا�نات هو ملف CSV ، والذي �يع�ن�ي “�ق �ت�نس�يق ملف �ش

ل�ية. ل ال�خ �يمة37 دا�خ كل أدق ، �ق ل�ية - أو �ب�ش واصل �خ  ال�ف
ن

و�يم�ثل كل ك�يان �ب�ي�

لى عالم  لها �إ معها ، �يمك�نك �ن�ق مت �ب�ج ر�يدات ال�ت�ي �ق رد حصولك على ملف CSV لل�تغ� ل�يًا. �بم�ج راءة آ ا�بل لل�ق دول �ب�يا�نات �ب�ت�نس�يق �ق �ي الأساس �ج ملف CSV هو �ف
راء �بعض ال�تحل�يلات  داول �ب�يا�نات Google لإ�ج داول ال�ب�يا�نات م�ثل Microsoft Excel أو �ج �ي معال�ج �ج راء �تحل�يل أعمق ، أو �تحم�يلها �ف صص لإ�ج �ب�يا�نات م�ت�خ

سفك. �ب�ن�
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 .”my_data_as_a_csv_file.csv“ يسمى� CSV لى ملف ر�يدات �يسمى “my_data” �إ ن ال�ت�غ
مة rtweet لك�تا�بة �إطار �ب�يا�نات م�  كود R ز�ح

ن
دم هذا السطر م� �يس�تخ�

.Google داول �ب�يا�نات لى Microsoft Excel أو �ج اركة �ب�يا�نا�تك أو اس�ت�يرادها �بسهولة �إ  مش�
ن

لى ملف CSV ، �يمك� ر�يدا�تك �إ �بعد �تصد�ير �ت�غ

ال�نها�ئ�ية لاصة  الخ�
ص �تعلم ما �تم  �خ  لأي �ش

ن
ة ، �يمك� �برة ال�برم�ج . وح�تى �بدون �خ

ن
در �ب�ثم� �ي ملف CSV ه�ي مهارة لا �ت�ق  Twitter وك�تا�ب�تها �ف

ن
درة على سحب ال�ب�يا�نات م� �إن ال�ق

 
ن

ات CSV ل�ب�يا�نات Twitter ذات الصلة ، س�ت�تمك�  مل�ف
ن

�ي� ز�خ درة على اس�ترداد و�ت� رد أن �تكون لد�يك ال�ق كل أسرع. �بم�ج  ، ور�بما �ب�ش
ن

 ساع�ت�ي�
ن

ل م� �ي أ�ق ه ه�نا �ف وص�ف
�بل.  �ي المس�ت�ق �يمة الآن و�ف ع �يسمح لهم �ب�تحل�يل ال�ب�يا�نات ال�ق �ي وض� ك �ف ر�ي�ق سفك و�ف ع �ن�  وض�

ن
م�

OSINT أدوات : الملحق ال�ثا�ن�ي
ط )أو “المصدر  �ق مهور �ف دام المعلومات وال�ب�يا�نات الم�تاحة لل�ج �ي سؤال �باس�ت�خ �يق �ف ن ال�تح�ق

� ل�يه عادة �باسم OSINT ، هو �ف ار �إ �توح المصدر ، الذي �ي�ش الذكاء الم�ف
�بوهة  ا�ئ�نة أو الم�ش هات ال�ش �ية حول ال�ج ا�ف اص�يل �إض� د�يم �ت�ف ال�بًا �ت�ق  لـ OSINT غ�

ن
�تماع�ي ، �يمك� �بة وسا�ئل ال�تواصل الا�ج للة ومرا�ق �ي س�ياق المعلومات المض� �توح”(. �ف الم�ف

.OSINT ن�يات� �يمة ل�تعلم �ت�ق ا�ئمة �ب�بعض الموارد ال�ق �يما �يل�ي �ق للة. �ف ع المعلومات المض� ة أو موا�ق �ي�ف �ي ذلك السحا�بات المز� �ن�تر�نت ، �بما �ف ع�بر الإ

• ع ما�يكل �بازل: 	 ك�تاب ومو�ق

• 	https://inteltechniques.com

• 	Open-Source Intelligence Techniques

• 	 :Bellingcat 
ن

�ن�تر�نت م� �يق ع�بر الإ موعة أدوات ال�تح�ق  م�ج
https://docs.google.com/document/d/1BfLPJpRtyq4RFtHJoNpvWQjmGnyVkfE2HYoICKOGguA/edit

• رمان: 	 �ي كر�يغ س�يل�ف �تصارات و أدوات OSINT للصح�ف ا�ئمة العامة للا�خ  ال�ق
https://docs.google.com/document/d/1ZJbIUk5L8fe3VKK9CLVNMj9qOFdXG-RhQT6pyEgsS4I/edit

• ة �بالمعلومات وأ�حباث 	 مع الأسال�يب وأدوات OSINT الم�تعل�ق �ن�تر�نت ، �ي�ج ورد للإ روع الدعا�ية الحاسو�ب�ية لمعهد أكس�ف ره م�ش Comprop Navigator ، الذي �ن�ش
�ن�تر�نت. رى ع�بر الإ  أ�خ

/https://navigator.oii.ox.ac.uk

• �تماع�ي 	 ع ال�تواصل الا�ج �بة على موا�ق �بار والمرا�ق م�يع الأ�خ  المسودة الأولى لدل�يل �ت�ج
https://firstdraftnews.org/wp-content/uploads/2019/10/Newsgathering_and_Monitoring_Digital_AW3.pdf?x36710

• 	.Rand ها مؤسسة �ي�ف اعدة �ب�يا�نات لأدوات الو�يب ، �تس�تض� �ن�تر�نت: �ق ل�يل على الإ  محار�بة ال�تض�
https://www.rand.org/research/projects/truth-decay/fighting-disinformation.html

• علام	 �ي وسا�ئل الإ ل�يل وال�تلاعب �ف ن ال�تض�
ق م�  دل�يل ال�تح�ق

/https://datajournalism.com/read/handbook/verification-3
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