/’ﬁ_’-;f )
’ A
NATIONAL

DEMOCRATIC
INSTITUTE




ntervencoes
Para Acabar
Com aVioléncia
On-line Contra
as Mulneres

na Politica

Outubro de 2022

Este documento foi traduzido da vers&o original eminglés.

Projetado por Arra Design Consultants


www.ndi.org
http://www.arradesign.co.uk/

INTERVENGOES PARA ACABAR COM A VIOLENCIA ON-LINE CONTRA AS MULHERES NA POLITICA

Agradecimentos

Estalista deintervencdes é o resultado do feedback e das contribuigdes de muitas pessoas dedicadas
a promover a participagéo politica das mulheres e de proteger os espacos democréticos on-line. O
programa foi liderado pelo Instituto Nacional Democrético (NDI, sigla em inglés). As intervengdes
foram desenvolvidas e revisadas em parceria com a Kat Lo, da Meedan, e com a contribuigédo de
outros especialistas importantes nesta questdo, nomes como Ona Caritos, Tracy Chou, Nighat Dad,
Nina Jankowicz, Fernanda K. Martins, Kiki Mordi, Sarah Oh, Oluwaseun Ayodeji Osowobi e Amalia Toledo.
O NDI gostaria de agradecer as mulheres da politica, do jornalismo, do ativismo e da Academia, que
participaram das mesas redondas globais, por compartilhar suas experiéncias, feedbacks e ideias na
lista de intervengdes. A Meedan forneceu contribuigbes muito importantes para o desenvolvimento
e 0 enguadramento da intervengéo no espaco tecnoldgico. A lideranga e a diregéo foram fornecidas
pela Diretora de Democracia e Tecnologia do NDI, Moira Whelan, e pela Diretora de Género, Mulheres e
Democracia, Sandra Pepera. A equipe do NDI que contribuiu para o programa incluiu a Caitlyn Ramsey,
a Kaleigh Schwalbe e a Amara Shaker-Brown. O reconhecimento também é devido aos colegas das
equipes do NDI em Washington, DC, e aos que apoiaram as mesas redondas no Brasil, na Colémbia, na
Gedrgia, na Nigéria, no Paquistao, nas Filipinas e na Ucrania. O NDI agradece o apoio do Fundo Nacional
para a Democracia (NED, sigla eminglés) por fornecer o financiamento para este programa.

B4 Sobre o Instituto Nacional Democratico
VAN DI

NATIONAL i i A4 i i 4
DEMOCRATIC O Instituto Nacional Democratico para Assuntos Internacionais (NDI) &

INSTITUTE

uma organizacdo ndo-governamental, apartidaria e sem fins lucrativos que

responde as aspiragdes das pessoas ao redor do mundo de viver em sociedades democraticas que
reconhecem e promovem os direitos humanos basicos. Desde a sua fundagao, em 1983, como um dos
quatro institutos centrais do Fundo Nacional para a Democracia, o NDI e os seus parceiros locais tém
trabalhado para apoiar e fortalecer as instituigdes e praticas democréticas através do fortalecimento
dos partidos politicos, das organizagbes civicas e dos parlamentos, salvaguardando as eleigbes e
promovendo a participagéo dos cidadéos, a abertura e a responsabilidade no governo. O NDI langou a
campanha #NotTheCost como um apelo global a agéo para acabar com a violéncia contra as mulheres
na politica em 2016 e refez o apelo em 2021. Desde o langamento da campanha, o NDI continuou a
liderar programas para abordar a violéncia que as mulheres na politica enfrentam (tanto on-line quanto
off-line) através do aumento da conscientizagéo, da coleta de dados e da capacitagéo dos parceiros
com o fim de mitigar o impacto do abuso e responsabilizar os seus perpetradores.

' N ' Sobre a Meedan (Contribuinte)

A Meedan é uma tecnologia global sem fins lucrativos que desenvolve softwares
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e iniciativas programaticas para fortalecer o jornalismo, a alfabetizagéo digital e a
acessibilidade de informagdes on-line e of f-line. Ela desenvolve ferramentas de codigo aberto para criar
e compartilhar contextos em midia digital por meio da anotagéo, da verificagéo, do arquivamento e da
tradugdo. A Meedan trabalha com tecndlogos, redatores, verificadores de fatos, profissionais de satide
publica, ONGs e instituigdes académicas em projetos premiados, desde o monitoramento de eleigdes
até as respostas as pandemias e documentacoes de direitos humanos. Este trabalho apoia a sua viséo

de uma internet mais equitativa.
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Em 2021, no quinto aniversario da campanha global para acabar com a violéncia
contra as mulheres politicamente ativas, liderada pelo Instituto Nacional
Democratico (NDI), a sua presidente, a falecida Secretaria Madeleine Albright,
comprometeu o Instituto a trabalhar com outras pessoas para abordar o que
ela descreveu como um “problema solucionavel da tecnologia” a misoginia
on-line. A Secretaria Albright entendeu que a internet oferece oportunidades
sem precedentes para apoiar o engajamento politico de forma barata, segura
e amplificada de mulheres, meninas e outras populagdes marginalizadas. No
entanto, 8 medida em que o discurso politico, a mobilizagédo e o ativismo se
deslocam cada vez mais para o on-line, o espaco digital se tornou um ambiente
toxico, deixando de corresponder a expectativa de que “ainternet é para todos”.

Por vérios anos, o NDI se concentrou em apoiar uma internet aberta e inclusiva
como um alicerce necessario para a integridade e a renovagao democratica, o
que requer a participagao igual e ativa de mulheres e meninas em toda a sua
diversidade na politica e na vida publica. Embora a violéncia on-line contra as
mulheres na politica viole os direitos individuais e ocasione danos pessoais, ela
também é uma questéo critica da democracia por duas razdes: em primeiro lugar,
0 seu impacto é tirar as mulheres do discurso e da atividade politica on-line. Em
segundo, os atores autoritarios e nao liberais usam cada vez mais a violéncia
on-line (incluindo a desinformac&o de género) deliberadamente como uma tética
politica para silenciar a voz e afligir a agéncia dessas mulheres e meninas que
pretendem ser politicamente ativas.

Esta publicagéo visa compartilhar um menu de solugdes para a violéncia on-line
e a desinformacgdo de género para governos, as empresas de tecnologia e a
sociedade civil que podem ser adaptadas para se adequar ao contexto politico e
legal de cada pais. Essas solugdes foram desenvolvidas por meio de conversas
com sobreviventes em uma série de mesas redondas regionais no Paquistao,
Brasil, Colombia, Ucréania, Geodrgia, Nigéria e Filipinas e consultas com empresas
de tecnologia e especialistas no Vale do Silicio, Washington, DC e Bruxelas. Elas
séo centradas nas sobreviventes e buscam transferir o 6nus de acabar com a
violéncia on-line das mulheres individuais para uma resposta mais sistémica.
A esperanga do NDI é que as mulheres, os formuladores de politicas, as
plataformas de tecnologia, os ativistas e os pesquisadores formem coalizes
nacionais para avaliar, defender e implementar as solugdes relevantes para criar
o impulso necessario para a agdo e para enfrentar esse desafio a democracia.

Sandra Pepera
Associada Sénior e Diretora de Género, Mulheres e Democracia
Instituto Nacional Democratico



Introducéo

A violéncia on-line contra as mulheres na politica (OVAW-P,
sigla eminglés) representa um desafio cada vez maior para
a democracia e que serve como uma ferramenta chave do
iliberalismo e o retrocesso democratico em todo o mundo.
A OVAW-P engloba todas as formas de agressao, coergao
e intimidacdo que buscam excluir as mulheres da politica
simplesmente por serem mulheres. Esse comportamento
on-line busca alcancar resultados politicos: visar as
mulheres de maneira individual, com o objetivo de
prejudica-las ou expulsa-las da vida publica, e a0 mesmo
tempo enviar uma mensagem de que as mulheres em
geral ndo devem se envolver na politica. Essa violéncia
on-line tem um efeito assustador nas ambicoes politicas
e no engajamento das mulheres e meninas, diminuindo
a sua presenca e atuacao na politica e na vida publica.
Interromper estes ataques baseados em género on-line é
um problema solucionavel, e é o investimento mais rapido
e claro para construir uma internet que permita que todos
sejam politicamente engajados.

Abaixo esta uma lista de intervencoes que as plataformas
de tecnologia, os governos, as organizagées da sociedade
civil e a midia podem realizar para fazer progressos
significativos no sentido de acabar com a violéncia on-
line contra as mulheres na politica. O Instituto Nacional
Democratico (NDI) selecionou esses grupos de partes
interessadas como alvo, embora outros também possam
ter um papel a desempenhar no propdsito de por fim a
violéncia on-line contra as mulheres. Para os propdsitos
dessas intervengoes, as mulheres na politica e na vida
publica sdo todas as pessoas que se identificam como
mulheres que buscam se engajar na tomada de decisdes
publicas em qualquer nivel de governo, o que inclui ativistas,
candidatas, membros de partidos politicos, funcionarias
eleitas, membros de governos, pessoal de gestao eleitoral
e jornalistas.

@
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Metodologia

O NDI consultou especialistas globais sobre o tema e se baseou
nos anos de pesquisa e experiéncia do Instituto® na questao para
desenvolver um rascunho inicial das intervencdes propostas.
As intervengdes sdo consistentes com relagdo aos Principios
Democréticos para o Espago da Informagdo do NDI? e a abordagem
geral do NDl para permitir que a democracia prospere de forma on-line.
O NDI entao realizou uma série de mesas redondas com 90 mulheres
na politica, de sete paises, e em varias regides para coletar seus
comentarios. As mesas redondas foram lideradas por especialistas
e organizacbes locais com foco nesta questdo, os participantes
incluiram mulheres politicas, candidatas, jornalistas, pesquisadoras
académicas, ativistas e representantes da sociedade civil. Com
base no feedback recebido, algumas das intervengdes iniciais foram
removidas e outras novas foram adicionadas ou expandidas.

Aplicacdo

Esta lista de ideias de como progredir nessa questéo j&@ é um
ponto de partida. Ela pode ser vista como um menu de opgdes, no
qual é possivel escolher uma série de intervengdes de cada grupo
interessado e que seja mais adequado para um determinado pais ou
contexto, com o intuito de criar uma mudanga sistémica.

Embora a lista seja detalhada, ela ndo é exaustiva. Ela se concentra
sobretudo nas principais preocupagdes das mulheres na politica,
no sentido de obter um envolvimento on-line com seguranca e
inclui algumas nuances de como implementar essas intervengoes
de maneira que ndo cause consequéncias nao intencionais ou
danos indevidos. Além dessas consideragdes, evitamos detalhar
como implementar cada intervengao. Isso deixa espaco para que
as empresas de tecnologia, 0os governos, as organizagbes da
sociedade civil e a midia determinem como fazé-lo de forma que elas
se encaixem em suas proprias estruturas internas e de acordo com
0 seu contexto local.

Observe que:

® Nem todas as intervengbes se aplicam a todos os paises ou
contextos e aimplementacéo deve ser diferente dependendo da
conjuntura;

® Algumas dessas intervengdes jé estdo sendo implementadas
por algumas empresas de tecnologia, governos ou grupos
da sociedade civil e os demais devem aprender com esses
exemplos;

® Esta lista de intervengdes também pode ser Util para que os
doadores possam consultar e identificar as intervengbes que
seréo financiadas;

® Muitasintervengdes podem serimplementadas em coordenagéo
com 0 apoio de vérios grupos de interessados.

Inclusao

Algumas das intervengdes visam proteger amplamente as mulheres
na politica, enquanto outras séo especificas para determinados
subgrupos (por exemplo, candidatas politicas ou jornalistas). A
mulheres na politica que possuem suas identidades marginalizadas
de maneira interseccional, enfrentam maiores desafios e, muitas
vezes, possuem menos recursos, portanto, as intervengdes devem
ser implementadas para garantir que elas possam abordar esses
desafios e que o seu impacto nesses subgrupos seja avaliado.
Esta lista de intervengdes também pretende servir de ponto de
partida para o desenvolvimento das intervengdes que sao dirigidas
a protegdo on-line de outros grupos marginalizados que ndo estéo
incluidos no grupo “mulheres na politica”.

L “Acabando com a Violéncia Online Contra as Mulheres na Politica.” Instituto Nacional Democratico, n.d., https://www.ndi.org/ending-online-violence-against-women-politics.

2 "Principios Democraticos para o Espaco da Informag&o.” Instituto Nacional Democréatico: DemTech, n.d., https://dem.tools/democratic-principles-information-space.
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. As Intervencoes da Plataforma Tecnoldgica

O feedback esmagador que o NDI recebeu das mesas redondas globais foi de que as plataformas
de tecnologia tém “que fazer mais” em termos de implementagao de intervencdes para proteger as
mulheres na politica que estédo engajadas em suas plataformas, o que é evidente pelo nimero de
intervengoes listadas por esse grupo de interessados. O feedback das mesas redondas foi direcionado
principalmente as plataformas de tecnologia com maior alcance global, incluindo a Meta e o Twitter. No
entanto, essas intervengoes também se aplicam as plataformas menores ou emergentes, bem como

as plataformas de midia nao social.

Quando se trata de abuso e assédio sexual, para compreender o

Medir a prevaléncia do abuso de género e
o compartilhamento de dados por meio de
relatdrios de transparéncia corporativa.

escopo do problema é necessario um desenvolvimento de uma
maneira de enxergar qual é a adversidade e rastrear quaisquer
mudangas nas tendéncias ou nos padrées ao longo do tempo.
As remogdes de conteldo de discurso de d¢dio em relatérios de
transparéncia sédo um exemplo de como medir a prevaléncia, e a
remogao de tais discursos ajudou os pesquisadores e defensores da
sociedade civil a entender melhor o escopo do problema. Mas néo
hé uma consisténcia dentro ou entre as plataformas sobre como
definir, rastrear regularmente, auditar a coleta de dados e relatar
esse problema de forma transparente, apesar da sua prevaléncia
ja conhecida.

Para resolver esse problema, as plataformas de tecnologia devem
consultar as organizagbes da sociedade civil (CSOs, sigla em inglés)
locais para desenvolver uma definigdo compartilhada de violéncia
on-line que se tornem publicas contra as mulheres. Com base
nessa definicdo compartilhada, as métricas que medem o abuso e
0 assédio de género devem ser desenvolvidas de forma colaborativa
e distribuidas as empresas com o apoio das coalizbes do setor (por
exemplo, a Trust and Safety Professional Association?) e publicadas
em relatorios publicos de transparéncia corporativa. As plataformas
devem incluir os dados sobre a prevaléncia e o envolvimento do
usuario com o conteudo identificado como o discurso de &dio
baseado em género, nos dados sobre como as denuncias e os
encaminhamentos dos usuarios séo tratados, e nos dados das

auditorias de denuncias dos usuérios de discurso de ddio baseado
em género e que néo foram tratados inicialmente. Esses dados
devem incluir postagens, mensagens diretas e comentérios que
s&o denunciados e removidos. As plataformas podem trabalhar com
as CSOs e os pesquisadores para ajudar a moldar as métricas dos
relatorios importantes e as tendéncias a serem identificadas. As
plataformas também podem usar esses dados para medir o impacto
das politicas e dos produtos que elas implementam para resolver
esse problema.

Para detectar e identificar melhor o discurso de ¢dio, o abuso e
0 assédio de género, é necessario um trabalho substancial para
construir sistemas de detecgdo que considerem todos os idiomas

Contribuir e usar um repositorio
compartilhado de léxico global da
induastria sobre as questoes de género.

e os contextos locais. Embora muito trabalho tenha sido feito na
lingua inglesa, uma lacuna importante sé&o os conjuntos de dados
de palavras e as frases, que podem ser usados para construir
esses sistemas em outros idiomas. Os termos de discurso de ddio
sinalizados pelos usuérios geralmente recebem uma resposta das
plataformas de que o idioma n&o viola seus termos de servigo ou
padroes da comunidade; no entanto, isso ocorre frequentemente
devido a falta de compreenséo dos moderadores de contetido sobre
o idioma, o contexto local e as lacunas nos manuais, nas diretrizes
e nas politicas da plataforma do moderador de conteudo. Além
disso, esse léxico deve fornecer contexto para os discursos de
odio e as estratégias que os usuérios implantam para torné-los mais
prejudiciais em determinados contextos localizados.

% “Promovendo a Profisséo de Confianga e Seguranga Por Meio de Uma Comunidade de Pratica Compartilhada,” Associagao Profissional de Confianga e Seguranga, n.d.,

O,

https://www.tspa.org
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Estabelecer um recurso ou um repositério compartilhado do
setor que colete e atualize continuamente as palavras e as frases
a serem usadas pelas empresas, com o intuito de melhorar a
moderagéo de conteldo em discurso de género deve atender a essa
necessidade. Esses léxicos devem ser desenvolvidos e atualizados
com frequéncia em consulta com as organizagoes locais que estdo
familiarizadas com os problemas da sua regido. As empresas de
tecnologia devem fornecer apoio financeiro as organizagoes locais
para o seu trabalho de desenvolverléxicos locais e suporte de trauma
a organizagoes encarregadas de revisar o conteudo de discurso de
odio para desenvolver os léxicos. O aconselhamento sobre o trauma
também deve ser fornecido ou subsidiado para os funcionarios
dessas organizagdes parceiras que revisam o contetdo de discurso
de ddio, principalmente para os funcionarios que se identificam como
mulheres. Um sistema também deve ser estabelecido para atualizar
regularmente os léxicos, bem como responder as suas atualizagdes
durante os eventos politicos, pois os termos estdo mudando
constantemente. Esse sistema deve facilitar as atualizagdes
oportunas dos sistemas de moderagéo algoritmica.

Isso abordara a questéo da localizagéo da moderagéo de contetido
apenas de maneira parcial, pois hé problemas mais amplos com
a forma como os sistemas de moderacéo de conteudo séo
estruturados atualmente.

Desenvolver parcerias para abordar a
amplificacao de midia visual falsa, nao
consensual ou manipulada de lideres que
se identificam como mulheres por meio de
redes de verificacdo de fatos e servicos de
hash de imagens.

As mulheres, na politica e na vida publica, séo frequentemente alvo
de campanhas de desinformacgéo que usam imagens ou videos
falsos, comprometedores ou manipulados que nédo séo detectados
e moderados pelas plataformas.

Por meio da criacdo e do aproveitamento dos programas de
verificagdo de fatos existentes, as plataformas devem trabalhar
com organizagdes de verificagdo de fatos de terceiros para verificar
midias visuais falsas ou manipuladas (por exemplo, imagens, videos
e visualizacbes de artigos). Além disso, ao desenvolver parcerias
com grupos de direitos civis, as plataformas podem abordar a midia

4 “StopNCll.org," Pare 0 Abuso de Imagem Intima Nao Consensual, n.d., https://stopncii.org

manipulada, que pode ndo conter alegagdes claramente verificaveis,
mas ainda assim amplificar as normas de género que aumentam
a discriminagdo e o ¢dio contra as mulheres. Essas parcerias
permitem que as plataformas atuem de forma mais proativa nesse
tipo de midia (por exemplo, as remogdes de contelido, as telas, os
rétulos e as reducdes de distribuicéo) e automatizem com preciséo
a deteccéo das mulheres afetadas. As plataformas devem (1)
priorizar o desenvolvimento desses programas de parceiros se eles
estiverem ausentes; (2) subsidiar essas organizagdes para fornecer
uma capacidade aumentada que seja necesséria para se obter um
maior volume e um tempo de resposta mais rapido; (3) investir mais
em produtos e nos caminhos de escalonamento para identificar essa
midia para abordar tanto a disseminagéo quanto a amplificagéo de
midias violadoras ou prejudiciais; (4) dar as mulheres na politica e ao
seu pessoal autorizado 0 acesso de escalada acelerada ao apoio dos
programas de verificagéo de fatos existentes e dos parceiros dos
direitos civis; e (b) trabalhar com as CSOs para garantir que essas
ferramentas nao discriminem nem cologuem em risco 0s grupos
marginalizados, por exemplo, removendo um numero desproporcional
de imagens consensuais postadas por grupos como profissionais do
sexo, modelos plus size ou outros grupos marginalizados.

Além disso, as plataformas de tecnologia podem se juntar ao
StopNCll.org* e a outros servigos de hash deimagens® paraidentificar
e remover as imagens e os videos intimos ndo consensuais das
suas plataformas. Esta ferramenta ja foi traduzida para o portugués
e & imprescindivel traduzi-la para todas as linguas utilizadas nos
espagos on-line.

Estabelecer help desks responsivos a nivel
nacional para as mulheres na politica.

As mulheres na politica denunciam discursos de ddio, ameacas de
morte e outras formas de assédio frequentemente a plataformas
que ndo respondem. De fato, anedoticamente, quase todos
0s participantes das mesas redondas para desenvolver essas
intervengdes passaram por isso. Isso se deve em parte a falta de
linguagem e contexto local, que é abordado na Intervengédo 2 sobre
léxicos. No entanto, o tempo de resposta atrasado das plataformas
pode agravar os danos e, portanto, precisa ser abordado.
Especialmente durante os periodos eleitorais, as respostas a
denuncias de abuso de género on-line devem ser imediatas e agir em
horas, ndo em meses.

5 (O hash deimagem é o processo de usar um algoritmo de impressao digital para criar uma chave exclusiva para uma imagem, com o fim de encontré-la e identifica-la mais

®

facilmente em diferentes plataformas, sem a necessidade de armazena-la em si
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As plataformas devem estabelecer um help desk de nivel nacional
com funciondrios que sejam especialistas em plataformas
(que entendem os canais de escalonamento) e especialistas
em localizacdo (que entendem o contexto do idioma local) para
encaminhar os problemas para os departamentos apropriados para a
resolugao. O processo pelo qual as plataformas investigam e tratam
desses encaminhamentos deve ser transparente e aqueles que
enviam as reclamacoes devem ter um meio simples de acesso para
determinar em que ponto do processo de encaminhamento estéo
as suas reclamacgdes a qualquer momento. Esses help desks devem
estar disponiveis para candidatos que se identificam como mulheres,
politicos e seus funcionarios, bem como jornalistas e ativistas, para
ajudar a intensificar e a abordar as denuncias de abuso on-line em
poucas horas. Isso também deve incluir a ajuda na verificagéo (por
exemplo, uma selegdo em azul) de mulheres politicas, intervir quando
houver uma campanha ou ataque coordenado, oferecer assisténcia
de defesa da reputagdo em resposta a informagdes erradas e
abordar outras questdes ou preocupagdes relacionadas. Embora
esses help desks sejam singularmente importantes no periodo que
antecede as eleigdes nacionais, as eleigdes subnacionais e locais
também devem ser apoiadas. Aideia é que esses help desks estejam
disponiveis durante todo o ano para ajudar as mulheres politicas para
que possam realizar seu trabalho livremente, sem assédio ou abuso.

Fornecer aos parceiros de pesquisa o
acesso sustentado aos dados sobre a
violéncia on-line contra as mulheres.

Além da Intervencéo 1 (compartilhar relatérios de transparéncia
corporativa sobre os relatérios de discurso de ¢dio de género e
dados de resposta), os parceiros de pesquisa devem ter um acesso
continuo aos dados da plataforma para investigar o assédio e o
abuso de género. Os parceiros de pesquisa podem usar esses dados
para monitorar as tendéncias, investigar a desinformagéo de género
patrocinada pelo estado e observar as campanhas emergentes de
discurso de ¢dio. As plataformas devem fornecer a documentagéo
das suas métricas e os métodos de coleta dos dados aos parceiros
de pesquisa.

Em vaérias regibes geogréficas, estdo sendo consideradas e
implementadas novas leis que também abordam a necessidade de
transparéncia e acesso a dados, incluindo a Lei de Servigos Digitais
da UE®. As plataformas precisam determinar como cumprirdo com
©sses novos requisitos enquanto protegem a privacidade dos

usuérios. Em vez de as plataformas de tecnologia desenvolverem
politicas de transparéncia separadas para cada pais ou regido para
cumprir com as leis locais, as plataformas devem garantir que
as suas politicas globais fornegam transparéncia e acesso, que
atendam aos padroes de regulamentagdo mais abrangente dos
orgaos reguladores multinacionais.

Apoiar na criacao de um sistema para que
os sobreviventes de abuso on-line recebam
ajuda na coleta de provas.

Alguns paises tém leis e politicas em vigor em relagdo a OVAW-P. No
entanto, quando ocorre um ataque, os sobreviventes tém o 6nus de
ter que coletar as evidéncias dos ataques, como as capturas de tela
e a catalogacdo dos eventos. As vezes, isso é muito dificil de lidar
sem um suporte, entéo os sobreviventes acabam removendo ou
excluindo as postagens abusivas.

As plataformas devem estabelecer um sistema semiautomatizado,
usando investigadores ef/ou advogados dedicados, para auxiliar
na coleta de evidéncias detalhadas sobre os atagues e remover
esse fardo dos sobreviventes. A pedido dos sobreviventes,
esses investigadores devem investigar as alegagdes e coletar as
evidéncias necessérias para ajudar os sobreviventes a apresentarem
seus casos ao 6rgdo apropriado (por exemplo, os tribunais ou a
aplicacéo da lei) em paises onde ha uma estrutura legal existente.
As plataformas devem criar ou incorporar as ferramentas técnicas
assistivas existentes, como a sinalizagéo automatizada e as medidas
de protegdo que reduzam o impacto na saude da visualizagéo do
conteudo abusivo e de 6dio como parte da investigagéo.

Em paises onde hd uma legislagdo existente, as plataformas
devem estabelecer um programa de defesa onde eles patrocinem
comunidade para fornecer
sobreviventes enquanto naveguem no processo legal, assim como
atuar como uma ligagdo entre as empresas de tecnologia, os
investigadores, os sobreviventes e o sistema juridico. Esse sistema

representantes da apoio  aos

precisa envolver as CSOs ou os defensores a nivel comunitario para
aumentar a confianga, garantir a seguranga das vitimas e fornecer
apoio a salide mental.

Para garantir a seguranga dos sobreviventes, as empresas de
tecnologia devem incluir um mecanismo para fazer com que as
denuncias sejam andnimas.

6 "0 Pacote da Lei de Servigos Digitais,” Comisséo Europeia, 2022, https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package
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Estabelecer sistemas proativos para
prevenir, gerenciar e remover os
discursos de 6dio e assédio on-line contra
as mulheres que sejam atualizados
regularmente para responder as ameacas
em evolugao, incluindoousodelAeo
envolvimento de redes de organizacoes
de verificacdo de fatos.

As autoridades eleitas e as candidatas que se identificam como
mulheres geralmente enfrentam desafios Unicos relacionados
ao assédio e ao abuso de género ao concorrer e servir no cargo, o
que pode ter um impacto negativo em sua eficacia em relagéo ao
seu eleitorado, questoes e eleitores. As mulheres, especialmente
as mulheres do Sul Global, tém poucos recursos ou artificios para
administrar a torrente de abusos on-line. Nao ¢ razodvel esperar
que elas sinalizem e encaminhem as centenas de postagens,
comentérios ou mensagens nocivas ou de ddio que elas recebem
por dia.

Essasameagas estdo emconstante evolugéo, portanto, as solugdes
precisardo evoluir constantemente para permanecer a frente. Uma
maneira potencial de enfrentar esse desafio seria fazer com que
estas plataformas investiguem ainda mais o uso e implementem
seus produtos usando o machine learning para moderar e reduzir
a exposi¢éo ao discurso de ddio de género, assédio e abuso em
mensagens diretas, postagens e segdes de comentérios de suas
plataformas. Esses produtos devem ser proativos e remover a
carga dos alvos de abuso on-line para gerenciar este abuso. Outras
organizagdes, como a Block Party’, desenvolveram sistemas para
filtrar conteudos abusivos. Esses sistemas devem ser integrados
as plataformas e elas também devem permitir a criagdo de mais
produtos de terceiros, como aBlock Party, incluindo osinvestimentos
em APls mais abrangentes e acessiveis. Exemplos de tais produtos
séo uma “pasta de spam” com configuragbes personalizéveis para
filtrar os discursos de ¢dio e de abuso para que os alvos possam
evitar o fardo de visualizar e gerenciar estas mensagens prejudiciais
e uma ferramenta para sinalizarimediatamente as ameacas de morte,
pois séo uma preocupagdo de seguranga direta. As plataformas
devem ter um processo padronizado para trabalhar com as CSOs,
para garantir que esses produtos sejam desenvolvidos de uma forma
que nado discrimine nenhum grupo marginalizado. Outro exemplo
é uma ferramenta que pode sinalizar o discurso de ddio antes que
um usuério o publique com um comando que pergunta, por exemplo,
“Esta postagem contém um possivel discurso de ddio, abuso ou

7 “Adeus, Provocadores do Twitter Trolls,” Block Party, n.d., https://www.blockpartyapp.com.

assédio. Vocé tem certeza de que quer posta-la?” Outros exemplos
incluem relatdrios e uma opgao de relatodrio especial para o abuso
baseado em género, para que o conteldo possa ser escalonado de
forma mais adequada.

Desenvolver um mecanismo de
coordenacao para uma escalada a
nivel de pais.

Além da Intervengéo 4, que trata dos tempos de resposta atrasados
as solicitagdes de escalagéo para as mulheres na politica, esta
intervencgéo identifica outra abordagem proativa para lidar com
£ssa preocupacao.

As plataformas devem criar um sistema de coordenagéo a nivel
nacional com as CSOs e, dependendo do contexto politico, os
governos. O mecanismo de coordenagao deve ser baseado em
relacionamentos confidveis entre as CSOs locais e 0s governos,
dando-lhes a capacidade de receber e escalar incidentes de violéncia
de género on-line - incluindo a desinformacgéo - que provavelmente
terdo impacto no discurso ou nos resultados politicos. O sistema
deve buscar a transparéncia, uma taxa rapida de resolugéo e a
flexibilidade. As ameagas de violéncia politica, especialmente contra
as mulheres na politica, devem ser priorizadas com urgéncia.

Esses mecanismos devem aumentar a capacidade localizada
de escalada durante os principais eventos politicos, incluindo as
eleicbes e as decisdes legislativas controversas. Esse mecanismo
também pode ser proativo. As plataformas, juntamente com a
sociedade civil e 0s parceiros governamentais, podem monitorar a
situagao politica e reportar as equipes apropriadas nas plataformas.
O objetivo de uma abordagem proativa seria encontrar oportunidades
paraintervir e prevenir a violéncia politica on-line antes que ela ocorra.
Por exemplo, 0 mecanismo pode monitorar topicos de tendéncias
prejudiciais, hashtags ou memes e abordé-los a medida que surgem
e antes que se tornem virais.

Isso serve para fornecer um maior contexto local para as questoes
de escalagao, criar um programa de parceria formalizado e permitir
que as empresas de midia social tenham mais conhecimento
e capacidade de resposta as regides em que elas operam. No
geral, & preciso haver um maior investimento em representantes
para a escalacdo e a construgdo de um relacionamento com as
organizagdes locais, 0s governos e as equipes de plataforma.

©Q
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Para apoiar 0 envolvimento das CSOs nesse espago, as plataformas
devem desenvolver um programa de doagbes estabelecido para
compensé-las pelo seu trabalho, experiéncia e participacao, além de
fornecer aconselhamentos sobre traumas.

Realizar avaliacdes de impacto de direitos
humanos com foco em género nas
plataformas.

As plataformas de midia social geralmente tomam decisdes com
base nas métricas para aumentar o envolvimento do usuério e muitas
ndo possuem um processo abrangente para avaliar os impactos
negativos dos seus produtos em pessoas vulneraveis, incluindo as
repetidas violagdes de direitos humanos.

As avaliagdes de impacto dos direitos humanos (HRIAs, sigla
em inglés) séo ferramentas que as empresas usam para avaliar
os riscos relacionados ao impacto de seus produtos nos
detentores de direitos. As empresas devem ter um papel central
no desenvolvimento e padronizagdo de avaliagdes de impacto de
direitos humanos intencionais de género para as plataformas de
tecnologia com as contribuigbes dos grupos marginalizados e do
Sul Global, que devem estar disponiveis ao publico e distribuidas
para as plataformas de tecnologia por meio das coalizoes focadas
no setor. O indice de responsabilidade corporativa e a metodologia
da Ranking Digital Rights® forneceram uma estrutura relevante
para o desenvolvimento dessas avaliagdes. As HRIAs devem ser
integradas ao processo de desenvolvimento de todos os novos
produtos e politicas. As plataformas também devem realizar as
HRIAs intencionais de género dos ambientes nos novos pafses ou
regides onde a empresa planeja entrar ou introduzir um novo produto
no mercado.

Essas HRIAs devemincluir as descobertas que possam ser refletidas
nos relatérios de transparéncia voltados para o publico. Isso também
teria 0 impacto de apoiar as melhores préticas de todo o setor
para 0s processos de desenvolvimento de produtos e de politicas
centrados nos direitos humanos. As plataformas devem desenvolver
um treinamento de pessoal e estabelecer as melhores praticas para
traduzir os resultados das HRIAs nas decistes sobre as politicas e os
produtos. Além disso, as equipes de avaliagéo dos direitos humanos
devem se comprometer a treinar suas equipes sobre como conduzir
a analise intencional de género como parte do seu processo para
tornar as HRIAs mais abrangentes.

Fornecer as mulheres politicas e aos seus
funcionarios os recursos para combater
o assédio.

As mulheres politicas e os seus funcionarios, particularmente nos
paises do Sul Global, tém poucos recursos quando se trata de se
preparar e responder ao abuso nas midias sociais, tanto em termos
de conhecimento quanto de recursos. Os esforgos ad hoc para se
preparar para as campanhas de difamacéo on-line e os ataques dos
oponentes devem ser reforgados com os recursos préaticos sobre
como responder as principais ameagas, as etapas em que a equipe
pode tomar para ser proativa e continuar a divulgar a sua mensagem
e com quem trabalhar quando a pesquisa ou a coleta de informagoes
é necessaéria. As empresas de tecnologia devem fazer parcerias com
ONGs para fornecer esses servigos as mulheres politicas e aos seus
funcionarios e subsidiar os custos desse trabalho.

As plataformas também devem desenvolver ferramentas na propria
plataforma para apoiar estratégias antiabuso que sejam localizadas
e acessiveis as comunidades mais amplas, incluindo mecanismos de
denuncia transparentes e rastreaveis, a assisténcia a documentagéo
digital de abuso e a orientagédo no produto para denunciar e gerenciar
0s abusos para todos o0s niveis de alfabetizagéo técnica.

Realizar analises pré-eleitorais,
especialmente em paises com ambientes
autoritarios onde o contexto é
caracterizado pela politica “o vencedor
leva tudo”, a baixa alfabetizacao digital

e uma prevaléncia reconhecida de
campanhas de desinformacao.

Os candidatos da oposigcdo muitas vezes ndo tém condigdes
equitativas off-line e essas desigualdades podem ser replicadas ou
exacerbadas de maneira on-line, especialmente em ecossistemas
de informacéo onde ha uma baixa alfabetizagdo digital, um risco
de campanhas de desinformacéo e lideres autoritérios que usam
contas oficiais para fins politicos. E isso é especialmente verdadeiro
no nivel subnacional.

Trabalhar em contextos autoritarios ¢ dificil. E claro que isso é
intencional, mas isso néo significa que esses paises devam ser
ignorados. Na verdade, esses paises devem receber atencéo,
recursos e andlises adicionais porque a violéncia de género on-

8 "0 Big Tech Scorecard de 2022, Ranking de Direitos Digitais, 2022, https://rankingdigitalrights.org/index2022/.
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line prospera nesses espagos. Em contextos autoritérios, onde a
cooperagéo com o governo em intervencgdes, como a Intervencéo
4 (desenvolver um mecanismo de coordenagéo para escalada em
nivel nacional), néo seria viavel, as plataformas devem trabalhar
com parceiros de pesquisa locais e com as CSOs para realizar uma
avaliagdo do ambiente da pré-eleigao.

A avaliagdo pode ser realizada em parceria com os pesquisadores
locais, as organizagbes independentes de verificagdo de fatos, os
grupos de mulheres e as CSOs em um prazo que permita que os
resultados afetem possiveis mudangas na plataforma. A avaliagéo
deve analisar o nivel de alfabetizacéo digital e 0 ambiente geral das
informacgdes, além de alinhar-se com osresultados das avaliagbes de
direitos humanos das ONGs dessas regides e incluir dados histdricos
sobre a representagao das mulheres nos ¢érgéos legislativos, com
uma atencao especial para como isso se traduz no abuso on-line de
género e a desinformacao. A avaliagéo deve produzir recomendagdes
significativas e especificas do contexto para as plataformas de
tecnologia com o objetivo de fornecer um espago de informagéo
seguro, especialmente no contexto das eleigdes.

Integrar as ferramentas de alfabetizacao
digital e de cidadania nas plataformas para
educar os usuarios sobre esses topicos
enquanto eles se envolvem com

as mesmas.

Os destinatérios de desinformagdo nas plataformas raramente
séo treinados para avaliar a sua veracidade ou contexto e podem
contribuir posteriormente para a disseminagéo de contetdo nocivo
por meio de mecanismos de compartilhamento de alto impacto.

As plataformas devem incluir ferramentas de verificagéo,
alfabetizagéo digital e cidadania digital no aplicativo. O Facebook e
o Twitter, por exemplo, introduziram recursos que criam uma barreira
a leitura e ao compartilhamento de informagdes enganosas ao
apresentar conteudo que fornece verificagdes de fatos ou contexto
em torno dessas informagdes, bem como solicita aos usuérios que
leiam um artigo se tentarem compartilhar o contetido sem clicar no
link. Existe uma oportunidade adicional de educar os usuérios sobre
as melhores préaticas para identificar as midias falsas nesses pontos
de intervengao.
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|l. As Intervencoes Governamentais e Politicas

Como mencionado acima, nem todas as intervengoes serdo aplicadas a todos os paises ou contextos.
E especialmente importante considerar o contexto politico atual, pois algumas das intervencdes
para esse grupo de interessados podem nao ser aplicaveis ou podem ser prejudiciais se aplicadas em
contextos autoritarios. Por exemplo, politicas destinadas a proteger as mulheres na politica podem ser
manipuladas e usadas contra elas ou ser manipuladas para censurar a liberdade de expresséo. Essas
intervengdes podem ser aplicadas em nivel local, nacional, regional ou internacional, dependendo do

contexto apropriado.

Incluir os requisitos especificos

dos relatdrios sobre a OVAW-P e a
desinformacao de género na legislacdo que
trata da transparéncia das plataformas de
midia social.

Aumentar a conscientizagdo sobre a OVAW-P e a desinformacéo de
génerodepende de dados precisos e holisticos sobre aprevaléncia do
fenémeno, bem como da aplicagéo clara e transparente das politicas
daplataforma e das leis domésticas que proibem tal assédio e abuso.
Além disso, os formuladores de politicas responsaveis por responder
ao fendmeno e legislar contra ele carecem de dados detalhados
sobre o problema e as intervengdes que podem resolvé-lo de uma
melhor maneira. Como tal, alegislagdo que aborda a transparéncia das
plataformas de midia social, desenvolvida em consulta com as CSOs
e 0s pesquisadores, deve obrigar as plataformas a relatar os dados
de maneira precisa e holistica sobre as atividades on-line malignas
e as suas respostas, com énfase especial nos esforgos realizados
para proteger os grupos marginalizados, incluindo as mulheres.

As métricas para os relatdrios devem ser as mais consistentes
possiveis entre as plataformas, levando em consideracéo a
infraestrutura exclusiva de cada uma®. Os formuladores das
politicas devem exigir que as plataformas de tecnologia cumpram
os Principios de Santa Clara sobre Transparéncia e Responsabilidade
na Moderagéo de Contetdo™ e que se expandam ainda mais para as
métricas especificas pararelatar o assédio sexual e a desinformacao
de género, incluindo a gquantidade de conteldos removidos

proativamente pela plataforma (o que inclui as mensagens diretas,

mensagens e comentérios); o nimero e o tipo de relatérios recebidos
gerados pelo usuério; o nUimero de denuincias que resultaramem agéo;
informagdes sobre os tipos e os niveis de respostas; as métricas
de desempenho sobre as técnicas de mitigagdo na plataforma;
as descrigdes do suporte e o treinamento gue os membros da
equipe e os moderadores de conteldo recebem para lidar com as
reclamacdes; e as descrigdes do pessoal e as experiéncia para
responder as reclamagdes de assédio.

Adotar codigos de conduta que censurem o
abuso de género por qualquer funcionario
publico eleito ou nomeado, por qualquer
candidato eleitoral ou por um membro da
equipe supervisora.

Os padrées semelhantes devem ser aplicados a todos os
funcionarios publicos eleitos ou nomeados, candidatos e partidos
politicos (em todos os niveis de governo) em seu comportamento
oficial, tanto on-line quanto off-line. Os funcionérios publicos devem
dar o exemplo, denunciando o abuso e 0 assédio baseados em género
quando os virem, além de nao se envolver neles. Eles ndo devem
compartilhar ou empregar a desinformagéo de género ou insultos
baseados em género ou outras formas de violéncia on-line contra
as mulheres. Nem devem encorajar ou facilitar os ataques de outros.
Se o fizerem, devem correr o risco de censura ou outra punigdo com
base nas regras do drgéo relevante. O érgéo relevante deve ser uma
forma de comisséo de ética ou mecanismo interno para investigar as
alegagdes interpartidérias e lideradas por mulheres.

 Nina Jankowicz e Shannon Pierson, “Liberdade e Falsificagoes: Uma Exploragéo Comparativa do Combate & Desinformagao e Protegéo da Liberdade de Expresséo,” The Wilson
Center, Dezembro 2020, https://www.wilsoncenter.org/publication/freedom-and-fakes-comparative-exploration-countering-disinformation-and-protecting-free.

10 Acesse agora, et al, “Os Principios de Santa Clara sobre Transparéncia e Responsabilidade na Moderagéo de Conteudo”, 2021, https://santaclaraprinciples.org/
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Os governos devem buscar orientagdo das CSOs locais com foco em
género para desenvolver os padrdes apropriados ao seu contexto
e treinar seus funciondrios na aplicacdo desses padroes. Os
procedimentos apropriados devem ser desenvolvidos para relatar,
investigar e censurar agueles que violam esses padroes.

Os oradores, os 6rgaos de gestao eleitoral
(EMBs, sigla em inglés) e os lideres
parlamentares devem implementar uma
politica de tolerancia zero para os discursos
de 6dio de género, sexo e raca, e para as
outras formas de discurso de 6dio nas
paginas legislativas, perfis e plataformas,
bem como nas paginas dos candidatos.

Os oficiais eleitos, os candidatos e os seus funcionarios as vezes
relutam em denunciar ou remover um conteldo de suas paginas
oficiais nas midias sociais, incluindo postagens, comentérios e
mensagens que contenham abuso, assédio e desinformagao contra
mulheres na politica. No entanto, permitir que esse contetudo -
muitas vezes violando os termos de servigo das plataformas -
permanega inquestionavel em perpetuidade nas paginas oficiais
legitima tacitamente esse conteudo e permite que ele ganhe uma
audiéncia maior. O assédio baseado no género ou nas caracteristicas
especificas de outras comunidades marginalizadas deve ser visto
como distinto da critica politica legitima.

Para lidar com essa preocupacdo, os individuos ou grupos em
cargos politicos, incluindo os funcionarios eleitos, os candidatos, os
partidos, os lideres parlamentares e os ¢rgéos de gestéo eleitoral
(EMBs), devem implementar uma politica de tolerancia zero contra
o discurso de ¢dio de género, sexualizado, racista e outras formas
de discurso de ¢dio em suas midias sociais oficiais contas ou sites.
As pessoas ou funcionarios que gerenciam essas contas devem
tomar medidas proativas para remover os conteudos prejudiciais.
Para ajudar nesse esforgo, a politica deve ser claramente definida e
incluir um recurso de orientagdo sobre esse problema com o intuito
de fornecer clareza sobre o contetdo prejudicial a ser removido.

Para manter a transparéncia e garantir que os funciondrios néo
usem esta politica para remover os discursos legitimos (como um
comentario de critica que ndo contenha discurso de 6dio), deve ser
exigido que se mantenha e divulgue os registros de transparéncia
trimestralmente, detalhando o0s resumos sistematicos dos
comentarios e das mensagens anénimas que foram removidos.
Além disso, esses dados devem ser revisados regularmente por um

comité de ética que inclua mulheres em cargos de lideranga.

Por meio de projetos de lei relevantes que
abordem a violéncia contra as mulheres ou
a seguranca on-line de forma mais ampla,
criminalizar a violéncia on-line contra as
mulheres e a desinformacéo de género que
resultem em sérios danos psicoldgicos,
fisicos ou materiais.

Alguns paises tém estruturas legais e regulatérias para abordar a
OVAW-P, mas muitos néo. Essas leis e politicas podem ser usadas
para fornecer protecgdes legais para os individuos que se identificam
como mulheres e que participam de espagos on-line.

Os projetos que tratam dessa questdo devem se basear em
definicbes claras que devem diferenciar entre a violéncia on-line
contra as mulheres, a violéncia on-line e a violéncia contra as
mulheres, reconhecendo as conexdes entre esses trés fendmenos
e abordando-os de forma abrangente. Por exemplo, as leis eleitorais
deveriam ter uma definigdo de sexismo, que deveria ser proibido
durante as campanhas. Os projetos de lei devem ser desenvolvidos
em consulta com as CSOs e devem basear-se em principios
internacionalmente reconhecidos da liberdade de expresséo e das
definigdes de abuso de género. O estabelecimento de tal precedente
tem trés efeitos subsequentes: obrigar as plataformas de midia
social a priorizar e a tomar medidas de fiscalizagdo mais sérias
contraesse comportamento; estabelecer consequéncias para quem
pratica esse comportamento, tanto on-line quanto off-line; e orientar
o fornecimento dos recursos necessarios na aplicagéo da lei para
apoiar 0s alvos de tal comportamento.

Os formuladores de politicas devem desenvolver protocolos e
treinamentos para policiais no sentido de entender os riscos e
os danos da violéncia on-line contra as mulheres, interpretar a
documentacéo da violéncia e manter a sensibilidade informada
sobre o trauma em relagdo as vitimas. Eles também devem
garantir a implementagéo adequada dessas leis por meio de litigios
estratégicos e auditorias de adeséo aos protocolos internos.

Em suma, os governos devem financiar servigos e organizagoes
para facilitar as escaladas (como as ONGs de violéncia doméstica)
com plataformas de midia social e servir como um mecanismo de
mediacéo para quando os individuos ou as comunidades tenham um
relacionamento ruim com a aplicagéo da lei (trabalhadores do sexo,
imigrantes etc.).

€
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Formar uma bancada interpartidaria para
melhorar a aplicacao da nova ou ja existente
legislagao da OVAW-P. Envolver-se ativa

e regularmente com as plataformas, as
CSOs e os meios de comunicacao sobre a
OVAW-P para aumentar a conscientizacao
da sociedade.

Muitas novas leis e politicas para regular a OVAW-P (Intervengéo 16)
carecem de um reforgo claro ou séo aplicadas de forma diferente
em diferentes contextos. Ha preocupagdes de que essas leis
possam ser aplicadas de forma inconsistente de administragdo para
administragéo, aplicadas com um &ngulo partidario e usadas para
limitar o discurso legitimo. E preciso haver uma maneira de melhorar a
fiscalizagéo e separar a aplicagédo da politica.

Para resolver esta questéo, os governos devem estabelecer
um grupo apartidario ou uma bancada dentro de qualguer dérgéo
publico (legislatura, conselho, ministério etc.) comprometido com
0 combate a OVAW-P e a desinformacéo de género. Esta bancada
pode rever a aplicagéo da legislagdo da OVAW-P; rastrear os abusos
enfrentados pelos membros que se identificam como mulheres;
interagir com as plataformas; e comunicar-se com as CSOs, com os
especialistas académicos, a midia e o publico em geral para aumentar
a consciéncia geral sobre 0 assunto e os recursos disponiveis, além
de melhorar a implementagéo da legislagéo existente. Esse grupo
também deve ajudar os formuladores de politicas da plataforma
a identificar as tendéncias gerais de abuso on-line de mulheres na
politica e na vida publica, simplificando o processo de dentincia, em
vez de enviar relatoérios intermitentes as plataformas de diferentes
escritorios e membros do parlamento. Os oficiais homens, eleitos,
que séo aliados, assim como os representantes das CSOs, devem
serincluidos na bancada. Da mesma forma, as iteragdes regionais ou
internacionais desta bancada ou um forum de comunicagéo entre os
nacionais devem construir a solidariedade além das fronteiras, para o
que ¢ intrinsecamente um fendmeno transnacional.

Trabalhar, juntamente com as CSOs, para
estabelecer iniciativas e 6rgaos globais no
sentido de enfrentar a ameaca da violéncia
on-line baseada em género.

O engajamento global para acabar com a OVAW-P serve para
promover o didlogo que aborda essa questdo e que constréi
relacionamentos que desenvolvem solugdes multilaterais. Esta
intervencéo deve ter muitos caminhos. Por exemplo, é importante
priorizar a anédlise de género e a participagdo em planos de agéo
multilaterais e multissetoriais, como os Planos de Acéo Nacionais
para as Mulheres, a Paz e a Seguranca (traducéo livre de National
Action Plans for Women, Peace, and Security) e a Parceria de Governo
Aberto (traducéo livre de Open Government Partnership), e em
relatérios de rotina, como por exemplo, o Comité das Nagdes Unidas
para a Eliminacéo da Discriminag&o Contra as Mulheres (CEDAW). E
necessaério que haja uma maneira de agrupar e cruzar as vérias fontes
de dados para apoiar as campanhas e as iniciativas globais.
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lIl. A Sociedade Civil e as Intervencoes na Midia

A sociedade civil tem um papel Unico como a porta-voz das comunidades as quais ela serve. Portanto,
ela tem um papel a desempenhar no apoio a muitas das intervengoes identificadas para as plataformas
governamentais e tecnoldgicas. Embora ela ndo deva assumir as principais responsabilidades dessas
intervengoes, a sua experiéncia e o seu conhecimento devem ser transferidos para um papel de apoio,
enquantoasempresasdetecnologiaeosgovernoslideramefinanciamaimplementacéo.Asorganizagoes
da sociedade civil devem compartilhar as melhores praticas, informar o projeto e a implementagao das
intervencgdes, elevar o assunto abordado e aconselhar sobre as politicas em todos os niveis, inclusive
as politicas governamentais e de plataforma. As CSOs também devem apoiar e elevar as perspectivas
locais, as vozes do Sul Global e os grupos marginalizados para garantir que as suas necessidades e

circunstéancias informem a criagdo de um ambiente de midia social que apoie a democracia.

Apoiar redes informais de lideres que
buscam abordar o assédio e a violéncia
on-line.

As mulheres encontram a solidariedade em grupos onde elas podem
compartilhar as suas experiéncias e apoiar umas as outras. As redes
existentes devem ser reforcadas e novas, elas devem ser criadas
para que as pessoas gue se identificam como mulheres busquem
apoio e ajuda. O acesso gratuito aos servigos profissionais de
salide mental informados sobre traumas deve ser estabelecido e
fornecido aos membros dessas redes, bem como o treinamento
sobre como fornecer um apoio sustentével de parte de suas
colegas. A conscientizagdo sobre essas redes deve ser aumentada,
especialmente nas éreas rurais, tanto com o objetivo de ajudar as
sobreviventes a entender as suas opgdes e recursos quanto com
0 objetivo de aumentar a conscientizagdo e a compreensédo da
ameaca. Os eventos e os espagos dedicados a legitimar e discutir
a salde mental e os traumas de assédio on-line, muitas vezes
ausentes nesses grupos, podem quebrar o siléncio continuo em
torno do impacto significativo e duradouro que tais experiéncias tém
na saulde de cada uma delas.

Construir campanhas de advocacia em
torno das questoes-chave relacionadas
a OVAW-P.

As CSOs devem construir campanhas de advocacia em torno das
questdes-chave relacionadas a OVAW-P, incluindo as campanhas
de desinformacéo de género, seguranga pessoal on-line e o efeito
assustador da OVAW-P na participagdo politica das mulheres -
bem como as implicagbes para a democracia. Essas campanhas
devem ser adaptadas as necessidades locais e devem incluir
desde a conscientizagéo sobre a existéncia do problema até a
conscientizagdo sobre os direitos digitais e a defesa de leis ou
politicas especificas. Em muitos contextos, a OVAW-P ainda ¢é
considerada “o custo de fazer negdcios” e essas campanhas devem
desafiar essa narrativa e fornecer educagéo ou recursos para 0s
individuos ou as organizagdes agirem. As CSOs devem trabalhar com
plataformas para fazé-lo e devem garantir que a educagéo chegue as
éreas rurais com baixa alfabetizagao digital.
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Garantir que os parceiros locais -
especialmente aqueles particularmente
vulneraveis a OVAW-P - tenham pontos
de contato sob medida em plataformas
de midia social relevantes a quem possam
contatar em momentos de crise.

Embora as organizagdes locais da sociedade civil ndo devam
ser responsaveis por desenvolver ou manter o conhecimento
e a conscientizagdo das plataformas sobre o contexto local, as
parcerias confiaveis entre um pequeno nimero de CSOs e as
empresas de tecnologia podem ser essenciais em crises quando é
necesséria uma agao imediata e os canais normais de comunicagéo
estdo congestionados. Essas parcerias confidveis também devem
ser usadas em casos complexos nos quais os sistemas codificados
seriam ineficientes. Como as CSOs confiaveis estdo demonstrando
a priorizagédo dos problemas escalados por meio desse canal, elas
devem garantir que haja respostas oportunas e eficazes.

As organizacoes de noticias e as CSOs
devem fornecer suporte para os seus
funcionarios e freelancers, que se
identificam como mulheres, que se
tornarem alvos de abuso e assédio on-line.

Quando as mulheres que trabalham nas organizagdes de noticias
ou nas CSOs séo alvos de ataques on-line, elas precisam do apoio
das suas organizagdes. As jornalistas que se identificam como
mulheres muitas vezes ndo relatam ataques, tentando evitar se
tornar a histdria e se sujeitando a novos ataques. Elas também séo
regularmente atacadas pelos governos, pelos rivais e pelos criticos
de maneiras especificas de género.

As CSOs e as organizacbes de noticias devem trabalhar com as
plataformas para escalar os ataques as funcionérias e as freelancers
que se identificam como mulheres e fornecer recursos para garantir
a sua seguranga fisica e mental. Devem ser codificadas estruturas
que sejam claras e féceis de usar para relatar, acessar 0s recursos
e escalar crises nas organizagbes e elas também devem ser
explicadas durante os processos de integracéo. A lideranca e a
gestéo organizacional devem ser treinadas nas melhores préticas
informadas com relagdo aos traumas no sentido de apoiar as
funcionarias e as freelancers alvo. As organizagdes também devem
codificar esses processos por meio de politicas internas.

Desenvolver aliancas intersetoriais entre as
organizacoes da sociedade civil abordando
a OVAW-P e as organizacoes de tecnologia
civica, bem como a midia.

A violéncia contra as mulheres na politica das CSOs nem sempre
estéo tao informadas quanto precisam sobre o componente on-line
da questéo. Da mesma forma, as organizagdes de tecnologia civica
geralmente nao entendem a OVAW-P e a desinformacao de género.
Esforgos devem ser feitos para formar aliangas intersetoriais no
sentido de aumentar a eficacia da advocacia e a agdo nos niveis
nacional e local. O foco dessas aliangas deve incluir uma definigéo
acordada e contextualizada localmente da violéncia on-line e da
desinformacéo de género contra as mulheres na politica e na vida
publica; conscientizar-se sobre 0 assunto; garantir que as mulheres
politicamente ativas, afetadas pela violéncia on-line, tenham
acesso aos servigos de aconselhamento; e a identificagéo, captura
e andlise da parte das organizagdes de tecnologia civica das
instancias da OVAW-P.

Treinar a midia para agir de forma
responsavel em relacao a potencial
desinformacéo de género e ao discurso de
6dio. A midia também deve estar sujeita aos
codigos de conduta compartilhados.

A midia (tanto on-line quanto off-line) é uma ferramenta poderosa
para a amplificagdo da desinformacéo de género e do discurso de
odio. A midia é incentivada a relatar histdrias que geram atengéo,
incluindo o discurso de ddio de género e a desinformagéo, mas isso
enfraquece o ambiente de informagéo. As organizagoes de midia, as
redacdes e os jornalistas devem ser treinados para se engajar na
verificagéo responsavel dos fatos e receber a confirmagéo antes de
reportar histérias potencialmente perigosas. Eles também devem
ser treinados para evitar o descarrilamento de conversas politicas,
relatando as politicas das mulheres, em vez de rumores ou mesmo
o fato de terem sido alvo de ataques de informacgéo. O treinamento
deve incluir informagdes sobre como informar sobre as mulheres na
politica e na vida publica de maneirainformada sobre o género e sobre
como regular o discurso de odio ou os comentérios abusivos em
artigos. A midia deve manter linhas de comunicagdo com mulheres
comumente atacadas para que, caso elas queiram falar sobre esse
grave problema politico, elas sejam apoiadas e os meios estejam
disponiveis para elas. Todas as organizagbes de noticias devem
assinar codigos de conduta compartilhados sobre como cobrem
assuntos sobre as mulheres na politica e como agem em relacéo as
suas proprias reporteres que se identificam como mulheres.
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Colocar o assunto na pauta das reunioes
regionais das organizacoes internacionais
que tratem de temas como as eleicoes, a
governanca, a sociedade civil ou a violéncia
contra as mulheres.

Muitas reunides regionais ignoram a importancia critica de abordar
a OVAW-P e o seu efeito assustador sobre a democracia. Este é
um exemplo de uma abordagem de advocacia direcionada para
aumentar a conscientizagdo sobre a questéo e para influenciar as
discussoes regionais.

As redes regionais de mulheres devem organizar seminérios sobre
a OVAW-P nos dias que antecedem as conferéncias regionais,
conscientizando as mulheres para que essas perspectivas possam
alimentar as deliberagdes regionais subsequentes.

Colaborar com os partidos politicos para
manter bancos de dados opcionais sobre os
abusos e as deniincias autodenunciadas e
opcionalmente andnimas, arquivados

pelas funcionarias que se identificam
como mulheres e as afiliadas as CSOs

e aos partidos politicos.

Hé uma falta de dados sobre as denuncias de abuso feitas pelas
funcionarias que se identificam como mulheres, as afiliados as CSOs
e aos partidos politicos. Essas informagdes séo criticas ndo apenas
para avaliar as ameagas e, se necessério, comunicar dados as
autoridades policiais, mas também para pressionar as plataformas a
fazer valer os seus termos de servigo e proteger 0s USUArios que se
identificam como mulheres.

As organizagdes devem levar em consideragdo oferecer esse
servigo proativamente as mulheres sujeitas as campanhas de
desinformacéo em suas organizagdes, reconhecendo que, embora
seja féacil para as organizagdes grandes e estabelecidas, como as
redagdes jornalisticas nacionais, fornecer esse servigo, pode ser
um trabalho pesado para as organizagdes menores e mais jovens no
espaco ativista.
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