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Cuvant de salut

Oamenii se alatura campaniilor din diferite motive: alegerea unui lider in care ei cred, promovarea
unei agende, curdtirea guvernului sau pentru a simti adrenalina si agitatia din viata unei campanii.
Acestea sunt cateva dintre motivele pentru care ne-am implicat in viata politica. Cu sigurantd nu

ne-am implicat pentru cd am vrut sa devenim experti in cibernetica si presupunem ca nici Dvs. nu

ati facut-o.

Din pacate, numarul amenintarilor la adresa securitatii este in crestere si ele au puterea de a va
deturna complet campania. Venim din lumea campaniilor si sustinerii proceselor democratice inter-
nationale si am vazut din propria experienta felul in care hacking-ul, dezinformarea si spargerea

website-urilor pot afecta cursul alegerilor—si directia unei tari.

D3P este o echipa de experti bipartizani in domeniul securitatii cibernetice in domeniile publice
si private, precum si experti in campani electorale. Pentru aceasta editie, am colaborat cu Institutul
International Republican (IRI) si Institutul National Democrat (NDI) pentru a intelege mai bine

peisajul electoral international si cum sa ne protejam impotriva riscurilor digitale

Venim din diferite partide politice si avem pareri diferite cand vine vorba despre politici publice,
dar lucrul care ne uneste este convingerea cd alegétorii trebuie sa decida cursul alegerilor si nu
altcineva. Modul nostru de viata si de lucru tot mai digital, ofera adversarilor nostri noi modal-
itati de a influenta campaniile si alegerile. Nu trebuie sa fiti un expert cibernetic pentru a organiza
o campanie de succes, insd aveti responsabilitatea de a va proteja candidatul si organizatia de
adversarii din spatiul digital. De aceea, Apdrarea Democratiei Digitale, un proiect al Centrului

de Stiinte si Afaceri Internationale din Belfer al Scolii Harvard Kennedy, a creat acest manual de

prezentare a campaniei.

Institutul National Democratic, Institutul International Republican si zeci de oficiali alesi, experti
in securitate si profesionisti de campanie au lucrat la Proiectul Apéararea Democratiei Digitale si
au adaptat acest manual pentru un context international mai larg

Informatiile adunate aici sunt pentru orice campanie, a oricdrui partid. Acesta a fost conceput

pentru a va oferi cunostinte simple si aplicabile care va vor ajuta sa protejati campania Dvs. de

Manualul Securitatii Cibernetice pentru Campanii: editie internationald / Romana



cei care incearca sa va atace organizatia—si democratia tarii Dvs. Mai presus de toate, speram ca

acest manual va va permite sa dedicati mai mult timp principalului Dvs. obiectiv—campania.

Mult succes!

Robby Mook Matt Rhoades
Managerul campaniei Hillary Clinton 2016.  Managerul campaniei Mitt Romney 2012.

P.S. — Aveti idei pentru imbunatatirea acestui manual? Exista tehnologii sau vulnerabilitati noi
pe care ar trebui sd le aborddm? Asteptam pdrerea Dvs. Vd rugam sa ne impartasiti ideile, istoriile
si comentariile Dvs. pe Twitter @d3p folosind hashtag-ul #CyberPlaybook sau sa ne trimiteti un
e-mail la adresa connect@d3p.org, pentru a continua imbunatatirea acestui manual pe masura ce

mediul digital se schimba.
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Abordarea Manualului

Acest manual al Securitatii Cibernetice in Cadrul Campaniei Electorale a fost scris de o echipa de
experti internationali, din diferite partide, in securitate ciberneticd, politica si drept, pentru a oferi

modalitati simple si aplicabile de combatere a amenintarilor cibernetice, care sunt in crestere.

Adversarii cibernetici nu discrimineaza. Au fost sparte campanii de toate nivelurile, nu doar
nationale. Ar trebui sa presupuneti cd sunteti o tintd. Cu toate ca recomandarile din acest manual
sunt universale, ele sunt in primul rand indicate pentru campaniile care nu dispun de resurse
pentru a angaja personal profesionist in domeniul securitatii informationale. Oferim elemente de
baza ale strategiei de reducere a riscului la adresa securitétii informationale, pe care oamenii fara
instruire tehnica le pot implementa (desi am inclus si unele elemente care vor necesita ajutorul

unui profesionist in domeniul IT).

Acestea sunt niste recomandari de baza si nu reprezinta un set complet de referinte pentru a
obtine cel mai inalt nivel de securitate posibil. Incurajam toate campaniile sd recurga la ajutorul

profesional al specialistilor din domeniul IT si securitatii cibernetice ori de céte ori este posibil.

Introducere

Candidatii si campaniile se confrunta cu o serie ampla de provocari. Sunt multe evenimente de
organizat, voluntari de recrutat, sedinte publice de gestionat, fonduri de colectat, alegatori de
contactat si nenumarate cerinte ale ciclului media modern. Fiecare membru al echipei trebuie
s anticipeze surprizele neasteptate, cum ar fi gafele sau un atac pe ultima sutd de metri. In zilele
noastre, aceasta listd include si atacurile cibernetice, campaniile de dezinformare si cenzura

internetului.

Pe masura ce campaniile devin din ce in ce mai digitale, adversarii gdsesc noi oportunitati de
a interveni, a deturna si a fura. In 2008, hackerii chinezi s-au infiltrat in campaniile lui Obama
si McCain si au furat de la ambele cantititi enorme de informatii. In 2016, retelele sociale din
Uganda au fost deconectate in timpul alegerilor. In 2016, operatorii cibernetici, care se presu-

pune cd ar fi fost sponsorizati de guvernul Rusiei, au furat si au scurs zeci de mii de e-mailuri si
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documente de la personalul de campanie al Partidului Democrat din SUA, alimentand campanii
de dezinformare distructive. In 2017, partidele politice din Kenya s-au confruntat cu o serie lunga
de campanii de dezinformare, iar pagina Facebook a unui partid politic important din Serbia a

fost deconectata.

Consecintele unui atac cibernetic pot fi substantiale. Stirile despre atac in sine, insotite de o pub-
licare lenta, de-a lungul unei perioade indelungate, a informatiei furate, pot afecta mesajul unui
candidat pe luni intregi. Atacatorii care va supraincarca site-ul web pot intrerupe comunicarea
Dvs. cu sustinatorii sau pot duce la donatii pierdute in momentele cheie. Furtul datelor personale
ale donatorilor sau ale alegétorilor duce la consecinte legale serioase, supune sustinatorii Dvs.
riscului de a fi hartuiti si ii face pe donatori sa ezite sa doneze pentru campanie. Atacurile asupra
calculatoarelor angajatilor sau asupra serverelor campaniei pot intarzia operatiunile de campa-
nie cu zile sau chiar cu saptamani. Reabilitarea dupa un atac cibernetic va necesita resurse care
sunt foarte pretioase in febra unei curse stranse, indiferent daca este vorba de una prezidentiala,

parlamentara sau locald.

In viitorul apropiat, amenintirile cibernetice vor rimane o parte reald a procesului de campanie.
In calitate de fruntasi ai proceselor democratice, personalul de campanie trebuie si recunoasci
riscul unui atac, sd elaboreze o strategie pentru a reduce cat mai mult acest risc si sa implemen-
teze strategii de rdspuns in cazul in care un atac are loc. Desi nicio campanie nu poate obtine o
securitate perfectd, implementarea unor pasi simpli poate crea dificultati actorilor cu intentii rele.
In mod ironic, cei mai sofisticati actori de stat aleg adesea cele mai simple metode de atac, con-
centrandu-se pe persoanele si organizatiile care neglijeaza protocoalele elementare de securitate.

Acesta este principalul motiv pentru care am creat acest manual.

In campaniile de astizi, securitatea cibernetici este responsabilitatea tuturor. Erorile umane

au fost, in mod constant, principala cauza a atacurilor cibernetice mediatizate si este rolul can-
didatilor si liderilor de campanie sa institutionalizeze constientizarea securitétii in cultura organi-
zatiei. Deciziile pe care le iau oamenii sunt la fel de importante ca software-ul pe care il folosesc.
In viitor, cele mai bune campanii vor avea standarde clare pentru munca grea, se vor mentine de

mesaj, vor f1 loiale echipei si vor urma un bun protocol de securitate.

Manualul Securitatii Cibernetice pentru Campanii: editie internationald / Romana



inainte de a trece la recomandadrile noastre, haideti sa formulam problema:
+ mediul in care se desfasoara campania Dvs;
« amenintarile cu care s-ar putea confrunta campania Dvs; si,

+ importanta gestionarii riscurilor cibernetice.

Mediul Vulnerabil al Campaniei

La moment, campaniile sunt niste tinte deosebit de usoare. Deseori, ele sunt temporare si tran-
zitorii. Ele nu dispun de timp sau bani pentru a dezvolta strategii de securitate pe termen lung

si bine testate. Un numar mare de angajati se poate aldtura echipei foarte repede, fara prea mult
timp pentru instruiri. Ei isi pot aduce propriul calculator de acasa—cu virusi in el! Multi membri
ai echipei de campanie trdiesc si lucreaza la sute de kilometri distanta de sediul central. Lucrurile
se miscd rapid, mizele sunt adesea ridicate si oamenii simt ca nu au timp sa se gandeasca la secu-

ritatea informationala. Exista o multime de oportunitati pentru ca ceva sd mearga gresit.

In acelasi timp, campaniile se bazeazi din ce in ce mai mult pe informatii personale despre
alegdtori, donatori si opinia publica. Ele stocheazd documente sensibile, cum ar fi studii despre
opozitie, studii de vulnerabilitate, liste de sustinatori, informatia despre angajati, proiecte de

politici publice si e-mailuri. Riscurile unui potential atac sunt in crestere, la fel si consecintele.
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PERICOLUL UNUI ATAC

Imaginati-va acest scenariu: a rdmas o luna pana la ziua alegerilor si cursa este stransa. Dvs.
ajungeti devreme la sediu, luati o cafea sau ceai, ajungeti la biroul Dvs. si porniti calculatorul.
Apare un ecran negru, apoi o caricatura a candidatului Dvs, urmata de un mesaj. Hard
disk-urile Dvs. au fost sterse. Fiecare bit digital de informatii pe care le-ati adunat—notite
strategice, liste de sustinatori, bilanturi—nu mai exista. Recuperarea acestei informatii va

costa un milion—sau renuntarea la o pozitie politica majora.

Un grup anonim a intrat in calculatorul Dvs. cu cateva luni in urma si a furat in liniste e-mailuri,
note strategice, adrese ale donatorilor si informatie confidentiala despre angajati. Grupul a
petrecut saptamani intregi cautand informatie compromitatoare si distribuind momentele
cheie pe retelele de socializare si pe un website dedicat acestui lucru. Proeminent sunt
prezentate informatii dintro "carte de autoevaluare" a candidatului Dvs. Website-ul campaniei
Dvs. a cazut, conturile din retelele de socializare au fost suspendate pentru promovarea

imaginilor indecente si nu exista niciun calculator functional.

Amenintarile intdmpinate de campanii

Din nefericire pentru campaniile si democratiile din intreaga lume, adversarii interni si externi
pot crede ca prejudiciul sau ajutorul acordat unui anumit candidat serveste interesele lor, fie ca
aceasta inseamna crearea haosului si confuziei printre alegitori, fie pedepsirea unui oficial care
s-a pronuntat impotriva lor. Acest lucru poate parea rupt din cértile de fictiune, dar realitatea
este ca un serviciu de informatii sofisticat, un criminal cibernetic sau un hacker pornit impotriva
unui candidat v-ar putea alege pe Dvs. sau pe cineva din campania Dvs. drept tinta. Acestea sunt

tipurile de amenintari posibile pe care managerii si personalul campaniei trebuie sa le inteleaga.

Pe masura ce dezinformarea si campaniile de manipulare devin surse pentru inducerea in eroare
a cetatenilor din intreaga lume, informatia furata, scursa si interpretata poate duce la consecinte
reale in alegeri. Mecanismele pe care le adoptati pentru protectia datelor si mentinerea in sigu-

rantd a canalelor de comunicare sunt mai importante ca niciodata.
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CINE SUNT HACKERII?

Campaniile se confrunta cu amenintari la adresa informatiilor si a securitatii cibernetice

de la o gama larga de actori. Hackerii "cu palarii negre" (“black hat” hackers) si infractorii
cibernetici au incercat sa compromita campanii din diverse motive: castig personal,
notorietate sau simpla dorinta de a-si pune la incercare abilitatile. Tarile straine reprezinta
cea mai dedicata si persistenta amenintare. Grupurile de spionaj rusesc cunoscute sub
numele de "Fancy Bear" (APT 28) si "Cozy Bear" (APT 29) au fost implicate in hack-urile

de campanie din 2016 din SUA. Chinezii s-au concentrat mult mai mult pe colectarea
informatiilor. Se crede ca acestia au fost activi in campaniile prezidentiale din 2008 si

2012 ale SUA, dar nu exista dovezi ca au scurs informatii. Nord-coreenii s-au razbunat pe
compania Sony Pictures Entertainment pentru productia filmului “The Interview”: au furat si
scurs emailurile companiei si au sters sistemele lor. In unele tari, campaniile opozitiei sunt
amenintate si de propriul guvern. Cresterea tensiunilor internationale—in special in preajma

alegerilor cu mize mari—ar putea provoca mai multe atacuri in viitor.
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Gestionarea Riscurilor Cibernetice

Riscul este cel mai bine perceput prin trei componente. In primul rand, existd vulnerabilitati:
sldbiciunile campaniei Dvs., care fac informatiile susceptibile la furt, modificare sau distrugere.
Vulnerabilitatile pot aparea in hardware, software, procese si in nivelul de vigilenta al person-
alului Dvs. Apoi, exista amenintari reale: tari strdine, hackeri si alte grupuri cu capacitatea de

a exploata aceste vulnerabilitati. Riscul apare atunci cidnd existd vulnerabilitati si amenintari.
In cele din urm4, existd consecinte—impactul produs de actorii cu rea intentie care profita de

riscurile care nu au fost adresate.

Dvs. sau campania Dvs. nu puteti face multe pentru a preveni amenintdrile in sine—ele sunt
rezultatul unor forte geopolitice, economice si sociale mai mari. Ceea ce puteti face, insa, este
sa reduceti substantial posibilitatea succesului adversarilor Dvs., eliminand propriile vulner-
abilitati. Reducerea vulnerabilitétii reduce riscul—Dvs. decideti pe care le reduceti in mod
prioritar. Bunaoard, ati putea decide ca cel mai ddunator lucru pe care vi-1 poate fura un hacker
este raportului de autoanaliza a candidatului Dvs., asa ca veti aloca resurse suplimentare pentru
o stocare sigurd online, care impune utilizarea parolelor lungi si restrictioneaza accesul la un
numar mic de persoane. Ati putea decide sd securizati mai putin unele documente de campanie
si sd le faceti disponibile pentru un numar mai mare de oameni, intrucat acestea sunt necesare
angajatilor si nu ar provoca daune prea mari in cazul unei scurgeri. Important este sd retineti ca
masurile pentru securizarea datelor si prevenirea incidentelor cibernetice sunt supuse ace-
lorasi legi cu privire la protectia datelor care apar acum in toata lumea, cum ar fi Regulamentul
General Privind Protectia Datelor (GDPR) in Europa.

Exista aspecte tehnice de atenuare a riscurilor, specificate inclusiv in acest manual, insd cel mai
mult conteazd abordarea Dvs. holistica. In calitate de lider al campaniei, cel mai important
lucru pe care il puteti face este luarea deciziilor fundamentale: cine are acces la informatii, care
informatii sunt pdstrate sau sterse, cat timp dedicati pentru instruiri, dar si propriul Dvs. com-
portament in calitate de exemplu. Ca profesionist in cadrul campaniei, gestionarea riscului este
responsabilitatea Dvs.—atat din punct de vedere tehnic, cat si uman. Dvs. decideti care date si

sisteme sunt cele mai valoroase si ce resurse dedicati pentru protectia lor.
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Securizarea Campaniei

Recomandarile noastre de securitate sunt organizate dupa trei principii:

1. Pregatiti-va:

Succesul majoritatii recomandarilor din acest manual depinde de crearea, de catre con-
ducerea campaniei, a unei culturi de vigilentd in domeniul securitatii, care minimizeaza
punctele slabe. Aceasta inseamna stabilirea unor reguli clare, care sd fie impuse de sus in jos si

respectate de jos in sus.

2. Protejati-va:

? Protectia este cruciala. De obicei, atunci cand descoperiti cd aveti o problema de securitate,
este deja prea tarziu. Constructia celei mai puternice protectii pe care puteti sd v-o permiteti
cu timpul si banii disponibili, este esentiald pentru reducerea riscului. Securitatea online si
protectia datelor functioneaza cel mai bine in straturi: nu exista o singura tehnologie sau
produs universal de protectie. Combindnd cateva masuri de baza, puteti face arhitectura
digitald a campaniei mai greu de patruns si mai rezistenta, in cazul in care este compromisa,

economisind astfel timp si bani pe care i-ati putea pierde in viitor.

3. Persistati:

Acum, adversarii campaniilor au tot mai multe resurse si expertiza; chiar si cea mai vigi-
lentd cultura si cea mai durd infrastructura ar putea sa nu fie capabile sa impiedice o bresa
de securitate. Campaniile trebuie sd elaboreze din timp un plan pentru a face fata unei

eventuale brese.

Unele campanii au mai mult timp si bani pentru securitatea cibernetica decét altele. De aceea,
recomandarile noastre ofera doud niveluri de protectie: "bine" si "avansat". Nivelul "bine" reprez-
inta tot ceea ce trebuie sa faca o campanie pentru a avea un nivel minim de securitate. Trebuie sa
aspirati mereu sa faceti cat mai multe cu resursele de timp, bani si oameni de care dispuneti, de
aceea va recomandam sa utilizati nivelul "avansat" ori de cate ori este posibil. Daca aveti resursele
necesare pentru a achizitiona asistenta I'T specializata, veti face o investitie buna. Amenintarile
sunt intr-o continua evolutie, iar serviciile IT profesionale va vor ajuta sa depasiti ceea ce ofera

acest manual si sa fiti la curent cu cele mai recente amenintari si solutii pentru situatia Dvs.
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Managementul

Managerii de campanii trebuie sa-si asume responsabilitatea pentru strategia de securitate ciber-
netica, insa majoritatea vor delega dezvoltarea si supravegherea acesteia unui director adjunct

sau de operatiuni. Este important ca securitatea cibernetica sa fie puternic integrata in resursele
umane si tehnologia informationald, intrucat angajarea corecta a personalului, furnizarea hard-
ware-ului si controlul permisiunilor de acces sunt esentiale pentru strategia Dvs. Multe campanii
mici se bazeaza pe sprijinul voluntarilor in IT si securitatea cibernetica. Puteti folosi acest manual
pentru a va ghida discutia cu voluntarii. Este esential sa selectati minutios voluntarii implicati si
sa controlati cu atentie accesul, astfel incat sprijinul voluntarilor sa nu creeze noi vulnerabilitati.
Ar trebui sa va asigurati ca cineva din personalul de campanie supravegheaza munca in domeniul

IT si controleaza permisiunea de a accesa diferite sisteme.

Cénd sd incepeti?

Indiferent de modelul de suport pe care il aveti, asigurarea securitdtii cibernetice ar trebui sa
inceapd din prima zi. Ceea ce urmeaza este o listd de top cinci mésuri care sunt absolut vitale.
Asigurati-va cd acestea exista de la bun inceput, chiar daca aveti doar unul sau doi angajati, apoi
completati celelalte recomandari "bune" cat mai curand posibil. Daca aceste méasuri nu au facut
parte din primul Dvs. plan digital, nu va faceti griji. Nu este prea tarziu sa adoptati masuri de

securitate eficiente si sa protejati ceea ce faceti deja.

Costurile

Multe masuri recomandate in acest manual sunt gratuite sau au costuri foarte mici. De fapt, tot ce am
inclus in lista noastra de top cinci este gratuit, cu exceptia credrii unei platforme online de stocare, care
va costa doar cativa dolari pe lund pentru fiecare angajat. Campaniile-tinta vor trebui sa aloce resurse
suficiente pentru hardware si software, pentru a executa o strategie responsabila, insa aceste cheltuieli
ar trebui sa constituie un procent foarte mic din bugetul de mai multe milioane de dolari al campaniei.
Campaniile mai mici vor putea implementa recomandarile cu sume de la cateva sute pana la cateva mii

de dolari, in functie de numdrul de angajati sau de voluntari implicati in campanie.

Orice referinta la furnizori si produse are drept scop sa ofere exemple de solutii, dar nu este
menita sa influenteze alegerea Dvs. Daca apar careva provocari atunci cand folositi produse sau
servicii, vd incurajam sa contactati direct furnizorii, care de obicei va pot oferi asistenta tehnica.
Cand vine vorba de selectarea produselor si serviciilor, incurajam fiecare campanie sa consulte
un expert in securitatea cibernetica sau sa desfasoare cercetari independente pentru a gasi cel mai

bun produs pentru nevoile lor.
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Top Cinci Recomandari

1. 1. Stabiliti o cultura a constientizarii securitatii cibernetice:

Luati securitatea cibernetica in serios. Asumati-va responsabilitatea pentru reducerea riscurilor, pregatiti

personalul si voluntarii si setati exemplu. Factorul uman este cauza numarul unu a breselor.

2. Utilizati o platforma de stocare online (cloud):

Un serviciu comercial mare de cloud va fi mult mai sigur decat orice ati puteti crea cu resurse limitate.
Considerati utilizarea unei platforme complexe de stocare online, cum ar fi GSuite sau Microsoft365,
care va vor oferi toate optiunile de baza de care ati putea avea nevoie si un loc sigur pentru stocarea

informatiilor (a se vedea "Ce este cloud-ul" la pag. 18).

3. Utilizati autentificarea in doi factori si parole puternice:

Solicitati autentificarea in doi factori pentru a adauga un al doilea nivel de protectie pentru toate conturile
importante, inclusiv pentru platforma de lucru online, orice alt serviciu de e-mail sau de stocare si conturile
Dvs. de pe retelele de socializare. Utilizati o aplicatie mobila sau o cheie fizica pentru al doilea factor de
autentificare, nu un SMS. Pentru parolele Dvs., creati CEVAFOARTELUNGCADEEXEMPLUACESTSIR si nu
ceva scurt de asa T1p. Contrar unei opinii des raspandite, un sir lung de cuvinte aleatorii fara simboluri este
mai greu de spart decét ceva scurt, cu m@i mufte $imbOlur!. Nu repetati niciodata parolele; un manager de
parole va poate ajuta si cu acest lucru, va va permite sa generati aleator parole puternice si va verifica parolele

existente pentru a le identifica pe cele care au fost reutilizate.

4. Utilizati mesaje criptate pentru conversatii si materiale sensibile:

Utilizarea unui instrument de mesagerie criptat pentru telefoane, ca Signal sau Wickr, pentru mesaje si
documente sensibile nu va permite adversarilor sa le obtina in caz ca va sparg cutia postala electronica.
Criptarea amesteca datele, reducand drastic probabilitatea ca cineva sa va poata citi mesajele, chiar daca

va sunt interceptate datele.

5. Planificati si pregatiti-va:
9 9 9
Elaborati un plan de rezerva in cazul in care securitatea Dvs. este compromisa. Stabiliti o persoana la
care veti putea apela pentru ajutor tehnic, intelegeti obligatiile Dvs. legale si fiti pregatiti sa comunicati

cat mai rapid si mai eficient posibil la nivel intern si extern.
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Pasi Pentru Securizarea Campaniei

Pasul 1: Factorul uman

Securitatea cibernetica este, intéi de toate, o problema a factorului uman, nu una
tehnica. Chiar si cele mai bune solutii tehnice nu vor produce efect daca nu vor fi
implementate corect sau daca nu vor fi actualizate continuu odata cu dezvoltarea teh-
nologiei. Succesul masurilor de securitate cibernetica depinde de crearea unei culturi a

securitatii.

BINE — Ce trebuie sa faceti

1. Stabiliti o cultura puternica a securitatii informationale, care pune accentul pe securitate
ca un standard pentru o campanie de succes. La fel cum sunt instruiti s& nu incalce legile
privind finantarea campaniilor, angajatii ar trebui sa stie sa evite accesarea link-urilor sau

deschiderea atasamentelor in emailurile de la expeditori necunoscuti.

a. Initierea: Oferiti o instruire despre bazele securitatii informationale pentru angajatii noi.
Puteti imparti materialele distributive in cadrul instruirii.

b. Instruiri: Includeti subiectul securitatii informationale in toate cursurile de formare continua
a personalului Dvs., cum ar fi evenimentele pentru membrii conducerii sau instruirile pre-
electorale pentru mobilizare la vot (GOTV). Oferiti o pregatire suplimentara pentru cei care
au roluri sensibile, cum ar fi candidatul, ofiterii de presa, personalul de conducere si oricine
detine privilegii de administrator de sistem in reteaua Dvs. Managerii ar trebui sa solicite ca
cei mai importanti oameni din campanie—inclusiv candidatul—sa aiba setarile de securitate
verificate de responsabilul pentru IT (care poate fi insusi managerul). Nu ezitati sa insistati
asupra securitatii si fata de candidat sau alte VIP-uri!

c. Setati exemplul: Personalul de conducere al campaniei si candidatul trebuie sa adopte un
rol vizibil de leadership, promovand securitatea cibernetica in cadrul instruirilor. Ei trebuie
sd asigure o afirmare continud a importantei securitatii cibernetice printre subalterni in
cadrul intalnirilor si al apelurilor. Nu |asati doar pe seama expertilor tehnici sa organizeze
cursuri. Managerul de campanie sau directorul oprational poate fi un mesager mai puternic,
tocmai pentru ca este considerat mai putin "tehnic".

2. Verificati minutios personalul, voluntarii si stagiarii—oricine solicita accesul la informatiile
din campanie—pentru a evita acordarea acreditarilor unei persoane care doreste sa fure

date sau sa va saboteze sistemele.
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a. Delimitati informatia sensibila si regulile pentru utilizarea acesteia. De exemplu, ati putea
clasifica sondajele de opinie, rezultatele cercetarilor, documentele strategice si email-urile
cu acest continut drept “sensibile”.

b. Interziceti transferul de informatii sensibile pe canalele de comunicare care nu sunt
gestionate si securizate de campanie. Puteti cere ca acestea sa fie transferate numai prin
mesaje criptate (a se vedea Pasul 2).

Asigurati-va ca consultantii si furnizorii care au acces la informatii sensibile au email si
spatiu de stocare securizat (consultati Pasul 2). Cand aveti indoieli, solicitati furnizorilor si

consultantilor sa utilizeze un cont pe platforma Dvs. de stocare online (consultati Pasul 2).

Controlati accesul la servicii online importante, cum ar fi conturile oficiale ale campaniei
pe retelele de socializare, pentru a impiedica folosirea lor de catre persoane neautorizate.
Asigurati-va ca cei care parasesc campania nu mai pot accesa conturile legate de
campanie. Puteti face acest lucru cu usurinta utilizand un instrument de gestionare a
conturilor de pe retelele de socializare care actioneaza ca o poarta catre toate conturile

Dvs. Daca cineva paraseste campania, trebuie sa-i dezactivati imediat contul.

Informati personalul despre amenintarile de tip phishing (infractiuni cibernetice). Asigurati-
va ca stiu cum sa identifice si s& evite link-urile suspecte si insistati pe importanta
identificarii si raportarii potentialelor atacuri de acest tip. Ca parte a culturii puternice

de securitate a campaniei, personalul de conducere ar trebui sa-i laude pe toti cei care
raporteaza un comportament suspect in sistemul lor sau recunosc ca au accesat un link

potential rdu intentionat.

Intrati in esenta mediului legal in care operati. In anumite locuri, inclusiv in Uniunea
Europeang, standardele de confidentialitate impun cerinte speciale pentru toate datele pe
care le poate colecta campania Dvs., in special informatiile cu caracter personal, cum ar fi

datele demografice sau adresa

Materiale distributive

»

»

Pentru angajati

Pentru membrii familiei
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AVANSAT — Faceti urmatorul pas sledeci korak

7.

Produsele software, cum ar fi Phishme si KnowBe4, va pot instrui angajatii prin
transmiterea de emailuri de phishing false. Aceasta este o modalitate sigura, rapida si
eficienta de a identifica personele susceptibile accesarii link-urilor suspicioase, astfel incat
sd le puteti oferi o instruire suplimentara. in acelasi timp, multe dintre aceste produse

filtreaza unele incercari de phishing prin email.

Daca dispuneti de resurse, angajati un specialist IT profesionist pentru a gestiona
sistemele Dvs. de campanie si un expert in domeniul securitatii IT pentru a ajuta la
protejarea, intretinerea si monitorizarea infrastructurii digitale a campaniei Dvs. Aceste
persoane pot livra instruiri despre securitate, pot testa persoanele si sistemele Dvs. si va

pot personaliza solutiile de securitate.

Incheiati un contract cu o companie de securitate cibernetica, care sa va furnizeze solutii
de securitate, sa revizuiasca sistemul Dvs. de aparare si sa monitorizeze sistemele in
vederea identificarii breselor de securitate. Este important sa cunoasteti care companie

o veti contracta in cazul unei brese de securitate si a necesitatii de asistenta urgenta.
Aceasta este o alternativa la angajarea unui expert in domeniul securitatii IT. Informati-va
in prealabil si selectati o companie cu o reputatie buna—nu toate companiile de securitate

cibernetica ofera acelasi nivel de servicii.

LUCRUL CU SPECIALISTII iN SECURITATE

Daca decideti sa lucrati cu un profesionist in securitate, cum veti evalua persoana sau

compania potrivita? Indiferent daca este vorba de recomandari personale sau de recenzii

pozitive, este important sa evitati serviciile costisitoare dar ineficiente. Atunci cand

intervievati potentialii profesionisti in domeniul securitatii, intrebati-i cum au facut fata la

incidentele de securitate anterioare si cum i-au ajutat pe altii sa lucreze mai bine. Comitetul

national al partidului Dvs. sau profesionistii de incredere din campanie v-ar putea oferi

recomandarile necesare. Retineti: cultura afecteaza securitatea, astfel chiar si cele mai bune

recomandari pot sa nu livreze rezultatele scontate daca nu sunt respectate (doar angajarea

unei companii nu va va rezolva problemele).
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Pasul 2: Comunicarea

Nu toate metodele de comunicare sunt la fel de sigure, deci trebuie sa fiti extrem de

atenti la modul in care comunicati. Conducerea campaniei ar trebui sa stabileasca

un standard care sa incurajeze conversatiile personale ori de cate ori este posibil si sd

descurajeze emailurile inutile. Orice ati scrie in email ar putea fi publicat in ziare sau

pe retelele de socializare—posibil cu unele modificari malitioase. Indiferent daca este

vorba de apeluri telefonice, trimitere de mesaje text sau expediere de email-uri, diferite

produse si servicii oferd diferite niveluri de protectie, asa ca faceti o alegere informata

atunci cand decideti ce sisteme veti utiliza in campanie.

BINE — Ce trebuie sa faceti

1.

Utilizati cele mai sigure sisteme posibile pentru comunicare.

a.  Utilizati servicii de mesagerie criptate de la utilizator la utilizator (end-to-end), cum ar fi Signal
sau Wickr, in special pentru mesaje, trimiterea documentelor si apeluri telefonice. Multe
campanii necesita transmiterea de informatii sensibile numai prin mesaje criptate si este adesea
mai usor ca personalul din campanie sa se obisnuiasca sa utilizeze aceste aplicatii pentru toate
comunicatiile de rutina (acest lucru este in special aplicabil pentru persoanele cu risc sporit, cum
ar fi candidatul). Signal si Wickr publica codul sursa pentru verificare si ofera optiuni care reduc
riscul, cum ar fi posibilitatea de a sterge automat mesajele. Asigurati-va ca mesajele Dvs. nu se
sincronizeaza cu calculatorul Dvs. sau cu conturile platformelor online de stocare.

b. Dezactivati arhivarea serviciilor de mesagerie, cum ar fi Google Chat si Slack, astfel incat
discutiile vechi sa nu poata fi scurse mai tarziu. Acest lucru necesita intrarea in "setari" si
ajustarea "politicilor de pastrare”. Unele servicii va cer sa faceti acest lucru pentru fiecare
conversatie de chat. Va recomandam sa pastrati mesajele de chat timp de o sdptamana sau mai
putin.

2. 2. Utilizati o platforma de lucru online, care ofera comunicare prin email

securizatd, crearea documentelor online, chat si partajarea fisierelor, cum ar fi GSuite

sau Microsoft365. De exemplu, GSuite include Google Drive pentru partajarea fisierelor,
Gmail pentru crearea unei poste electronice, Google Hangouts pentru chat si Google
Docs pentru procesarea de text, foi de calcul si prezentari. Microsoft365 ofera OneDrive /
SharePoint pentru partajarea de fisiere, Outlook / Exchange pentru email, Microsoft Team
pentru chat si Microsoft Office pentru procesare de text, foi de calcul si prezentari. in cazul
in care nu intentionati sa angajati profesionisti in securitate cu experienta (si potential
costisitori), platformele de lucru online gestionate de firmele majore vor fi mai bine
protejate decét orice servere pe care le puteti configura in campania Dvs. Exista versiuni
gratuite ale celor doua produse, insa versiunile platite va oferd mult mai multe capacitati

administrative. Google ofera, de asemenea, servicii gratuite pentru a proteja organizatiile
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in medii periculoase, cum ar fi Outline, VPN; Project Shield, un serviciu care va protejeaza
site-ul impotriva atacurilor de dezactivare; si Password Alert, care va avertizeaza cand

introduceti parola Gmail intr-un site de phishing.

3. Stergeti-va email-ul

=

a. Activati in aplicatia de e-mail optiunea “stergerea automata” a e-mailurilor vechi, pentru a

reduce numarul de e-mailuri care ar putea fi furate. De obicei, acest lucru necesita intrarea
in setdri si schimbarea "politicii de pastrare" pentru perioade mai scurte. Pentru a va asigura
cd e-mailurile nu se afla intr-o mapa cu “articole sterse”, ajustati setarile pentru a curata
automat acea mapa dupa o anumita perioada. Va recomandam sa pastrati e-mailurile timp
de o luna sau mai putin, cu exceptia cazului in care este necesar din punct de vedere legal
sd le pastrati pentru perioade mai lungi. Ceea ce nu aveti, nu poate fi furat.

4. Securizati-va conturile personale

a. Chestiunile legate de campanie nu trebuie niciodata sa ajunga pe conturile personale.
Totusi, adversarii vor tinti sa sparga conturile personale. Din acest motiv, angajatii trebuie
sa foloseasca parole puternice si autentificarea cu doi factori inclusiv pentru conturile
personale (acest lucru este inclus in materialul nostru distributiv pentru angajati).

CE ESTE CLOUD-UL?

Serviciile “Cloud” permit gestionarea si accesul la informatiile stocate la distanta pe Internet.
Ele ruleaza pe servere la distanta administrate de companii terte; aceasta includ multe servicii
obisnuite pe care probabil le utilizati deja, cum ar fi Gmail sau Dropbox. Este bine sa stocati
informatiile la un furnizor de servicii cloud de incredere, nu pe calculatorul personal, deoarece
acesti furnizori au banii, resursele tehnice si expertiza necesara pentru a-si face serverele

mai securizate decéat hard disk-ul laptopului Dvs. sau un server de birou. Ei au, de asemenea,
mult personal tehnic care lucreaza pentru a preveni atacurile sofisticate asupra retelelor lor
(si, prin urmare, si asupra datelor Dvs.). O comparatie apropiata ar fi alegerea de a pastra banii
sub saltea, comparativ cu depozitarea lor in seiful unei banci. Utilizarea serviciilor cloud ofera
o protectie suplimentara impotriva pierderii de date, atunci cand un dispozitiv individual este
pierdut sau compromis. Stocarea in cloud este o functie inclusa in serviciile de securitate de
birou, cum ar fi GSuite si Microsoft365. Alte servicii includ Dropbox sau Box. Este important

sa retineti ca aceste corporatii internationale pot fi supuse cerintelor legale. Majoritatea
corporatiilor majore, inclusiv cele mentionate mai sus, au politici stricte pentru cazurile cand se

vor conforma unor astfel de cerinte.
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S| DACA NU AM iINCREDERE iN CLOUD?

Unele organizatii nu se simt confortabil cu ideea de a incredinta informatia lor unei companii

terte. Daca insistati sa va administrati propria infrastructura tehnologica, fiti constienti de

faptul ca va trebui sa va aparati impotriva fortelor de securitate ale tarilor straine. lata cateva

aspecte:

+  Vetifi responsabil pentru intelegerea, securizarea si remedierea tuturor aspectelor
sistemelor Dvs., inclusiv a sistemelor de operare, aplicatiilor server, software-ului, bazelor

de date si a tehnologiilor de conectare.

« Vatrebui sa va asigurati ca conexiunea la platformele Dvs. cheie este foarte fiabila si
nu este vulnerabila la manipulare, cenzura sau DDOS (Distributed Denial of Service—
paralizarea intentionata a unei retele de calculatoare prin inundarea acesteia cu date

trimise simultan de la mai multe calculatoare).

»  Vatrebui sa monitorizati in mod activ tentativele de spargere si sa aveti pe cineva de

garda 24/7.
«  Vatrebui sa gestionati backup-uri securizate intro locatie diferita.

« Daca exista pericolul unui raid fizic, toate informatiile Dvs. ar putea fi luate.

CE ESTE CRIPTAREA?

Criptarea este o modalitate de codificare a informatiei atunci cand aceasta circula intre utilizatori,
sau cand este stocatd, astfel incat aceasta sa nu poata fi citita de nimeni in afara de destinatar.
Ganditi-va la proces asa: un utilizator "amesteca" datele atunci cand le trimite si doar destinatarul
are cheia pentru a le decodifica. Utilizarea criptarii este un pas inteligent, mai ales pentru
informatii sensibile, deoarece chiar daca un adversar fura datele, este putin probabil ca le va
putea citi. Majoritatea aplicatiilor care utilizeaza criptarea, cum ar fi Signal sau Wickr, fac acest
proces foarte simplu. Criptarea de la utilizator la utilizator (end-to-end) este o caracteristica
importanta in programele de comunicatii—inseamna ca mesajul Dvs. este secret pana ajunge

la destinatie si nimeni—nici macar furnizorul aplicatiei—nu poate citi mesajele. Daca este posibil,
utilizati si criptarea intregului disc pe laptop. Astfel, daca acesta este furat sau uitat intrun autobuz,

nimeni nu va putea citi continutul.
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CENZURA, SUPRAVEGHEREA S| DECONECTARILE DE LA INTERNET

Cu parere de rau, in multe parti ale lumii, tendintele de a stapani internetul (initial conceput ca un
spatiu deschis si democratic), sunt in crestere. Acestea pot include blocarea canalelor critice de

comunicare, cum ar fi, de exemplu, WhatsApp sau Twitter; cenzura website-urilor publice sau sa
urmareasca agresiv cetatenii care va viziteaza online si ce face personalul Dvs. in spatiul online.

in cele mai grave situatii, numarul carora a crescut alarmant, o tara poate intrerupe in totalitate

accesul la internet.

Aveti intotdeauna un plan de rezerva. Daca partidul sau campania Dvs. depinde foarte mult de
website-ul campaniei, asigurati-va ca pagina de Facebook are cele mai importante informatii in cazul
in care site-ul este blocat sau cenzurat. Daca WhatsApp este un canal de comunicare de baza, fiti
pregatit sa utilizati SMS-ul sau sa aveti un arbore telefonic de rezerva cu numerele tuturor. Daca
monitorizarea traficului web sau a activitatilor online ale personalului de campanie ar putea duce la
probleme, considerati utilizarea unor instrumente de anonimizare, cum ar fi browserul Tor", Psiphon™
sau VPN-ul Outline®. E bine sa aveti la indeméand o lista a jurnalistilor si, in cazul unor schimbari majore
in cenzura sau intreruperi de internet, ajutati-i sa faca din asta un reporta.

[1] https://www.torproject.org/projects/torbrowser.html.en
[2] https://www.psiphon3.com/en/index.html

[3] https://getoutline.org/en/home

PASTRATI SITE-URILE DVS. ONLINE

Site-ul campaniei Dvs. este probabil una dintre cele mai importante platforme publice de
comunicare si una dintre cele mai usoare cai prin care cetatenii va pot gasi. Acest lucru face ca
prezenta Dvs. online sa fie o tinta deosebit de atractiva pentru hackerii rau intentionati sau rivalii
fara scrupule. Considerati utilizarea unei platforme de gazduire cum ar fi Wordpress.com, Wix sau
Google Pages, in care nu sunteti responsabil pentru administrarea website-ului. Daca doriti sa va
administrati propriul website, asigurati-va ca sunteti un expert sau ca puteti angaja profesionisti

pentru a-l apara de hackeri.

Din ce in ce mai mult, atacatorii folosesc atacuri de tip DDOS pentru a dobori un website in
perioadele critice, prin volume imense de cereri false. Retelele de distributie a continutului (CDN)
sunt capabile sa mentina o copie “cache” a site-ului Dvs. pe servere puternice din intreaga lume,
ceea ce face aproape imposibil ca toate sa fie doboréate in acelasi timp. Doud produse care va pot

ajuta sa protejati website-urile Dvs. publice sunt Cloudflare si Project Shield de la Google.
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Pasul 3: Accesarea si Gestionarea Conturilor

Unul din cele mai dificile aspecte ale securitdtii este protejarea de la accesdri din partea
persoanelor neautorizate. Aceasta inseamna impiedicarea adversarilor sa acceseze
informatia Dvs si impiedicarea accesului la informatia de care oamenii din cadrul
campaniei Dvs. nu au nevoie. Chiar daca unele din recomandarile de mai jos ar putea

parea o povard, hackerii profitd de cei care pun comoditatea mai presus de securitate.

CE ESTE AUTENTIFICAREA CU DOI FACTORI?

Autentificarea cu doi factori reprezinta un al doilea nivel de securitate care cere utilizatorului
sa furnizeze un credential in plus, in afara de parola. Al doilea factor este esential pentru

cda, daca parola Dvs. este furatd, adversarul oricum nu va putea accesa contul Dvs. Parola
este ceva ce stiti, iar al doilea factor este ceva ce aveti, ca de exemplu un cod generat de o

aplicatie, o cheie fizica sau chiar ceva biometric, ca 0 amprenta.

BINE — Ce trebuie sa faceti

1. Solicitati autentificarea cu doi factori (2FA) pe toate sistemele si aplicatiile. Evitati sa folositi
SMS-uri pentru autentificarea cu doi factori, deoarece atacatorii pot clona cu usurinta un numar
de telefon si pot obtine acces la SMS-uri. Exista mai multe aplicatii 2FA care functioneaza la fel
de bine ca si SMS-urile, cum ar fi Google Authenticator, Microsoft Authenticator si Duo Mobile.
De asemenea, puteti utiliza o cheie fizica FIDO ("identitate rapida online") pe care o inserati in
drive-ul USB, cum ar fi Yubikey sau Feitian. Site-ul "TwoFactorAuth.org" este un ghid util pentru

serviciile care ofera sau nu autentificarea cu doi factori.
2. Parole.

a. Solicitati parole puternice. Dupa cum am mentionat mai devreme, "inventati parole lungi
si puternice". Tehnologiile curente pot sparge o parola de sapte caractere in cateva
milisecunde. Un hacker va avea nevoie de mult mai mult timp pentru a sparge o parola de
20 sau chiar 30 de caractere. Alegeti un sir de cuvinte pe care le veti memora usor.

b. Nu repetati parolele! Utilizati parole diferite pentru conturi diferite, astfel incat un hacker sa
nu poata sparge mai multe conturi daca o singura parola este furata.

c. Pentru a proteja personalul campaniei si voluntarii impotriva atacurilor de tip phishing,
transmiteti parolele fata in fata sau prin mesaje criptate de scurta durata. Solicitati ca
resetarea parolei pentru conturile centrale sa fie ceruta prin aceleasi metode sau prin video
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chat pentru a va asigura ca anume acel angajat sau voluntar al campaniei cere parola. Nu
transmiteti niciodata parolele prin e-mail sau utilizand un sistem de asistenta tehnica.

3. Utilizati un sistem de gestionare a parolelor, cum ar fi LastPass, 1Password sau Dashlane,
pentru a gestiona cu usurinta multe parole lungi si puternice. Dar asigurati-va ca acest
sistem de gestionare are o parola lunga si puternica si dispune de autentificare cu doi
factori. Nu recomandam sisteme de gestionare a parolelor incorporate in browsere, cum
ar fi Chrome, Safari si Firefox, pentru ca acestea sunt deseori mai putin sigure decét

sistemele independente.

4. Creati conturi separate pentru administratori si utilizatori si restrictionati atent accesul la
conturile de administrator. Administratorii ar trebui sa aiba doua conturi separate—unul
doar pentru administrare si altul care va fi contul standard folosit pentru toate celelalte
activitati de campanie. Acest lucru va reduce probabilitatea ca un adversar sa poata

compromite un cont de administrator, care ar oferi acces la intreaga retea.

5. Periodic verificati cine are acces la diferite dispozitive si retele. Blocati imediat accesul
persoanelor care parasesc campania. Schimbati imediat parolele daca observati o
activitate suspecta. Pentru a face posibil acest lucru, asigurati-va ca acelasi cont de

utilizator nu este folosit de mai multi angajati.

MANAGERII DE PAROLE

Managerii de parole sunt o modalitate de a stoca, recupera si genera parole. Unele chiar pot
popula automat campurile dedicate parolelor pe paginile de conectare. Managerii de parole
necesita o parola proprie pentru autentificare, care devine singura parola pe care trebuie sa

o retineti. Riscul, desigur, este ca daca cineva sparge acest sistem (s-a mai intamplat), acea
persoana va avea toate parolele Dvs. Dar acest risc este aproape intotdeauna depasit cu mult
de avantajele pe care le ofera parolele puternice si unice pentru toate conturile Dvs. si riscul
poate fi redus semnificativ prin utilizarea autentificarii cu doi factori pentru managerii de parole.
Pentru campanii, managerii de parole sunt utili pentru conturile care au mai multi utilizatori,

deoarece administratorul poate partaja in siguranta accesul la acestea.
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AVANSAT — Faceti urmatorul pas sledeci korak

1. Creati conturi de utilizator pentru diferite tipuri de angajati ai campaniei, care acorda
automat nivelul necesar de acces. Diferitele tipuri de angajati—voluntari, stagiari, personal
de teren, conducerea campaniei—necesita acces la diferite resurse. Avand conturi
predeterminate, este mai usor sa va asigurati ca oamenii acceseaza doar ceea de ce au

nevoie.

STA SU ADMINISTRATORI?

U ,informatickom Zargonu®, ,,administrator” ili ,admin“ moZze da ljudima omogudi pristup

ili kontrolu nad sistemima ili informacijama. Na primer, kao ,admin® za sistem elektronske
poste, mozete kreirati naloge, menjati lozinke i postaviti uslove poput duzine lozinke

i dvostepene autorizacije za sve naloge. U kancelarijskom programskom paketu kao

Sto su GSuite ili Microsoft 365, takode mozete kreirati grupe kao sto su ,terenski tim“ ili
~komunikacijski tim“. Posao admina je zaista vazan. Ako sve urade kako treba, informacije
ce biti dostupne samo osobama kojima su potrebne, sto je od sustinskog znacaja za
bezbednost. To znaci da je odlucivanje o tome ko dobija administratorska ovlas¢enja takode
odluka od kriti¢ne vaznosti. Samo nekoliko obucenih osoba od velikog poverenja bi trebalo
da drugima omogucava pristup informacijama. Ako ¢lan osoblja s ,,admin“ ovlaséenjima

napusti kampanju, pobrinite se da im se odmah oduzmu ovlaséenja!
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Pasul 4: Planificarea Raspunsului la Incidente

Planificarea raspunsului la un atac este la fel de importanta ca elaborarea unei strategii
de securitate pentru a preveni un astfel de atac. Modul in care rdspundeti afecteaza
deseori rezultatul final al unui incident mai mult decat ceea ce a fost compromis.
Trebuie sa alocati timp pentru a discuta cu liderii sau managerii ce veti face in

momentul in care ceva se va intampla. Iata o lista a pasilor pe care ar trebui sa ii faceti:

LEGALI

Identificati pe cineva din exterior, pe pare ii puteti contacta in cazul unui atac cibernetic. Discutati cu
ei procesul de reactie la inceputul campaniei. in cele mai multe cazuri, va fi aceeasi persoana care
reprezintd campania Dvs. cu privire la alte chestiuni, dar in mod ideal ar trebui sa aveti pe cineva

care este specializat in raspunsul la astfel de incidente.

Rugati avocatul Dvs. sa va explice obligatiile legale in cazul in care datele sunt furate si ce masuri

de rigoare trebuie sa pregatiti.

Intelegeti care sunt obligatiile legale ale furnizorilor de a va notifica pe Dvs. sau pe altii atunci cand
sunteti atacati. Ori de céte ori este posibil, includeti cerinte stricte de notificare in contractele cu

furnizorii, deoarece partile terte reprezinta o sursa frecventa de atac.

Daca credeti ca ati fost atacat, o buna practica este ca avocatul sa gestioneze raspunsul Dvs. sub

privilegiul avocat-client.

Discutati cu avocatul Dvs. despre cea mai buna modalitate de a colabora cu autoritatile In cazul

unui atac. Fiecare campanie va aborda acest lucru in mod diferit.

TEHNICI

Determinati din timp la cine veti apela pentru a solicita asistenta tehnica atunci cand veti

suspecta ca ati fost atacat.

Alegeti pe cineva din campanie care va interactiona cu expertii tehnici in cazul unui atac.

in mod ideal, ar trebui sa fie aceeasi persoana care coordoneaza deja partea tehnica a
campaniei. Gestionarea raspunsului la un incident poate fi coplesitoare, deci aveti nevoie de
cineva care sa se concentreze asupra aspectelor tehnice si care stie ce face. Astfel, va veti

puteti concentra pe comunicarea cu partile interesate si cu presa.

Aflati mai multe despre asistenta tehnica sau despre alt suport pe care furnizorii de platforme

pot sa vi-l ofere in cazul unui incident cibernetic.
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B oreramonaLi

Decideti din timp cine va face parte din echipa Dvs. de interventie in caz de incidente si cine
va participa la sedintele de redresare a incidentelor. Este important sa includeti pe cineva din
echipele IT, legale, de operatiuni si de comunicare. Daca sunteti o campanie mica si nu aveti
persoane responsabile doar de comunicare, IT sau operatiuni, planificati sa includeti orice

persoane cheie care supravegheaza operatiunile de campanie.

Determinati lantul de luare a deciziilor in cazul unui incident, in special in ceea ce priveste
comunicatiile. in multe cazuri, acesta va fi managerul de campanie, dar unii manageri pot alege

sa delege responsabilitatea altcuiva.

Identificati ce aplicatie sau tehnologie veti utiliza pentru a comunica daca credeti ca sistemele
Dvs. au fost atacate. De exemplu, daca e-mailul Dvs. este compromis, va recomandam sa

va bazati pe o aplicatie de mesagerie securizata, cum ar fi Signal sau Wickr. Comunicarea

in timpul unui atac este esentiald, dar Dvs. nu doriti ca adversarii sa stie ce discutati—sau ca

raspundeti la actiunile lor.

COMUNICATII

Planificati pentru diferite scenarii. Pentru multe campanii, acest lucru poate face parte din
strategia existenta. Pentru campanii mari, unde riscurile sunt mai mari, ar putea fi necesara o

sedinta separata.

Identificati actorii cheie interesati, interni si externi, cum ar fi personalul campaniei, voluntarii,
donatorii si suporterii. Trebuie sa stiti pe cine sa contactati daca apare un incident si trebuie sa
ii clasati in ordinea prioritatii. Elaborati o lista de persoane care trebuie contacte si delegati pe

cineva care ii va contacta.

Faceti o lista cu de cele mai daunatoare scenarii si ganditi-va cum actorii interesati si mesajele
Dvs. se pot schimba pentru fiecare din ele. Scenariile ar putea include:

Zvonuri ca a fost atacata campania Dvs;

Scurgeri de informatii personale despre sustinatori;

Furtul de informatii financiare sensibile despre donatori, cum ar fi numerele cartilor de credit si
date de contact;

Vi se cere recompensa pentru recuperarea datelor furate;
Sistemele Dvs. au fost sterse si inchise;

Email-urile cuiva au fost furate;
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Adversarul Dvs. a furat credentialele administratorului si toate fisierele stocate pe drive-ul
campaniei;

Conturile Dvs. de pe retelele de socializare sunt sterse sau sparte de hackeri;

Internetul este deconectat, sau anumite pagini web, aplicatii sau protocoale sunt blocate la nivel
national,

Accesul la informatie critica este blocat sau intrerupt prin cenzura.

Aveti grija ce spuneti despre politicile pe securitatea cibernetica sau incidente cibernetice. Unele
victime ale crimelor cibernetice au facut anterior declaratii grandioase despre propriile lor masuri
de securitate, sau i-au criticat pe altii care au fost atacati. Presa va va taxa pentru ceea ce ati spus

in trecut, daca deveniti victime.

La fel, evitati sa oferiti detalii despre amploarea evenimentului in primele faze ale incidentului
(daca puteti sa evitati in general sd discutati amploarea, cu atat mai bine). Detaliile disponibile

la inceput se vor schimba pe parcursul investigatiei. O greseala des intélnita este sa spuneti ceva,
care mai tarziu se va adeveri a fi fals (e.g., “ei nu au furat foarte mult,” sau “niciun fel de informatie
personala nu a fost furatd”). Calea cea mai sigura este sa spuneti doar ceea ce stiti cu siguranta.
Declaratiile ar trebui sa se axeze pe actiunile pe care le intreprindeti pentru a corecta situatia

pentru actorii implicati care au fost afectati.

Elaborati din timp un fel de limbaj sablon, in mod ideal in consultatie cu reprezentantii vostri legali,
astfel incat sa puteti elabora declaratii sau repere de discutie repede, in caz cd are loc un incident.
Minimul pe care il puteti face este sa creati un document simplu cu intrebari si rdspunsuri pe care

il puteti revizui rapid in caz ca trebuie sd il folositi. Crearea din timp a unui document cu intrebari
si rdspunsuri va va ajuta sa va ganditi nu doar la ce veti spune, dar si ce nu veti spune. De exemplu,
deseori, prima intrebare va fi “Ce s-a intamplat?” Totusi, s-ar putea intampla ca Dvs. s nu puteti
raspunde la aceasta intrebare timp de céteva zile, sau chiar saptamani. Faptul ca nu stiti ce fel de atac

va avea loc, poate chiar sd va ajute sa elaborati din timp niste rdspunsuri mai bune.
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INTEBARI PE CARE SA LE INCLUDETI iN DOCUMENTUL CU iINTREBARI S| RASPUNSURI:

. Ces-aintamplat?

«  Cum s-a intamplat?

» Cine afacut acest lucru?

« Ceva a fost furat sau afectat?

+  Afost furata informatia personala a cuiva? Ce faceti pentru a-i proteja?
«  Cum au facut asta hackerii?

«  Hackerii au iesit din sistemul Dvs.?

. Cattimp au stat ei in sistemul Dvs.?

+  Ce masuri de securitate foloseati? De ce nu au fost eficiente?

+  Nu ar fi trebuit sa stiti ca acest lucru se va intdmpla? De ce sistemele Dvs. nu erau mai

bine securizate?
« Lucrati cu organele de drept? Ati fost contactati de aceste organe?

. In cazul unui atac unde se cere recompensa, veti fi intrebati: Ati platit recompensa? De ce,

sau de ce nu?

Péstrati legatura cu actorii cheie implicati si oferiti-le cat mai multa informatie. Probabil nu veti
putea sa spuneti multe, dar este crucial sd ii contactati in mod regulat, spunandu-le ceea ce stiti, sa
aveti o declaratie clara despre intentiile Dvs. si sa oferiti detalii despre ce faceti pentru a gestiona
situatia. Evitati sa creati asteptari de contacte prea frecvente, pentru cd deseori nu veti avea infor-
matie noua si actorii implicati vor deveni frustrati daca continuati sa reveniti la ei fara informatii

noi. Vorbiti proactiv cu mass-media doar daca aveti informatii noi de oferit.
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Pasul 5: Dispozitive

Fiecare dispozitiv fizic in campania Dvs.—de la telefon mobil, tableta sau laptop, pana

la router, printer sau aparat foto/video—reprezinta o cale potentiald de atac in reteaua

Dvs. Un plan bun de sigurantd cibernetica va incerca sa controleze accesul in, la si de

la toate dispozitivele. Puteti controla accesul la dispozitive asigurandu-va ca acestea

sunt mereu folosite corect si stiti cui apartin. Controlati accesul in dispozitive prin

autentificarea cu doi factori si parole puternice. Controlati continutul dispozitivelor

prin criptare si prin politicile care reglementeaza stocarea informatiei (i.e., stocarea

informatiei pe cloud, in loc de dispozitive).

BINE — Ce trebuie sa faceti

2.

Utilizati mereu ultima versiune disponibila a sistemului de operare, deoarece actualizarile
includ mereu patch-uri pentru ultimele vulnerabilitati. Daca este posibil, setati dispozitivele
sd instaleze automat aceste actualizari. Numiti o persoana responsabild de verificarea

sistematica a actualizarilor.

Faceti backup! Pentru orice informatie pe care o pastrati pe un dispozitiv local (de
exemplu, calculatorul Dvs.), asigurati-va ca aveti un plan de backup, in caz ca calculatorul
este furat, se strica, sau varsati cafea peste tastatura. De exemplu, puteti folosi un serviciu
automat de backup pe cloud pentru a mitiga impactul pierderii informatiei. Exemple includ

Backblaze si CrashPlan.

Accesul la dispozitiv

a. inca de lainceput, cei care conduc campania ar trebui sa creeze un mediu in care oamenii
iau Tn serios securitatea fizica a dispozitivelor lor—pierderea unui dispozitiv ar putea da
adversarilor acces la informatie criticd pe care o pot folosi pentru a dduna campaniei Dvs.

b. Desi multe campanii nu isi pot permite sa cumpere dispozitive noi, mereu este mai bine sa
cumpadrati echipament nou (in special calculatoare si telefoane), daca puteti. Minimul pe
care il puteti face este sa oferiti dispozitive noi personalului care opereaza cu informatie
sensibild, sau cel putin sa stergeti si sa reinstalati sistemul de operare pe dispozitivele
vechi. Daca angajatii folosesc calculatoarele si telefoanele personale, stabiliti o politica de
folosire a dispozitivelor personale prin care sa implementati practici puternice de securitate
(vedeti protectia endpoint mai jos).

c. Membrii campaniei NU trebuie sa foloseasca conturi personale de email sau dispozitive
care nu au fost securizate conform procedurii de folosire a dispozitivelor personale pentru
chestiuni legate de campanie, inclusiv email si retele de socializare. Orice informatie
importanta care se gdseste in afara dispozitivelor sau sistemelor controlate de campanie
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d.

e.

f.

este vulnerabila la atacuri. Conducerea ar trebui sa insiste sistematic ca informatia legata
de campanie sa fie tinuta separat de conturile personale de email sau calculatoare

nesecurizate.

Mentineti securitatea fizica a dispozitivelor Dvs. Cand sunteti in transport public, cafenele
sau chiar in oficiu, mereu luati masuri impotriva furtului dispozitivelor care ar putea oferi

acces la conturile, comunicarea si informatia Dvs.

Raportati imediat dispozitivele pierdute. Cereti setarile care permit stergerea de la distanta
a informatiei aflate in toate dispozitivele. Exemple includ optiunile “Find my iPhone” si
“Android Device Manager”.

Fie ca pierdeti sau castigati, stabiliti un plan pentru ce se va intdmpla cu toata informatia,
conturile si dispozitivele atunci cand campania se va incheia. Perioada imediat urmatoare
dupa campanie este o perioada deosebit de vulnerabila.

5. Accesul in dispozitive

a.

b.

C.

Schimbati parolele si setdrile implicite pentru toate dispozitivele. Multe dispozitive au
parole setate din fabrica care sunt foarte usor de ghicit. Dezactivati contul de oaspete la
dispozitivele care au astfel de setari.

Activati optiunea “auto-lock” (blocare automatd) pentru telefoane si calculatoare dupa 2
minute de inactivitate si solicitati o parola sau amprenta pentru deblocare.

Activati optiunea “auto-wipe” (stergere automatd) pentru telefoane, astfel incéat ele sa
stearga informatia dupd un numar anumit de incercari esuate de accesare.

6. Continutul dispozitivelor

Solicitati criptarea pentru toate dispozitivele (calculatoare si telefoane) pentru a va asigura
ca pierderea unui dispozitiv nu va compromite informatia aflata in el. Exemple includ:
FileVault pentru Mac si BitLocker pentru Windows. Unele dispozitive ca iPhone fac acest
lucru automat, dar nu toate.

Instalati software de protectie a punctului final (endpoint protection software) pe toate
dispozitivele. Unele exemple includ Trend Micro, Sophos si Windows Defender. Exista
aplicatii speciale de securitate endpoint pentru telefoane si tablete, ca de exemplu Lookout.
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CE ESTE PROTECTIA ENDPOINT?

Endpoints sunt dispozitivele folosite de membrii echipei, inclusiv telefoane mobile, laptopuri
si calculatoare. Ele sunt “punctele de final” ale retelei campaniei, si membrii echipei

sunt “utilizatorii finali.” Protectia endpoint in mod centralizat controleaza si gestioneaza
securitatea pe dispozitivele la distanta. Este extrem de importanta mai ales pentru
campaniile care permit membrilor echipei sa foloseasca dispozitivele personale, deoarece
campania trebuie sa asigure ca dispozitivul este securizat, fara virusi si poate fi sters in caz
de furt sau pierdere. Protectia endpoint de asemenea poate monitoriza dispozitivul pentru
a se asigura sa software-ul este actualizat si poate detecta virusi sau potentiale amenintari
de securitate. Pentru multe campanii, acesta va parea un pas mare, dar includerea acestei

protectii in rutina Dvs. si investitia de timp va poate scapa de multe probleme ulterioare.

AVANSAT — Faceti urmatorul pas sledeci korak

1. Folositi software de gestionare a dispozitivelor mobile, care monitorizeaza activitatea
pentru a va asigura ca toate dispozitivele se conformeaza politicilor de securitate stabilite
pentru telefoane mobile si alte dispozitive. Exemple includ VMware AirWatch, Microsoft
InTune, si JAMF. GSuite si Microsoft Office 365 de asemenea includ un serviciu de

gestionare a dispozitivelor mobile.

2. Utilizati servicii avansate de protectie impotriva amenintarilor, care monitorizeaza si va
alerteaza la detectarea activitatii rau intentionate, ca CrowdStrike Falcon sau Mandiant
FireEye. Crowdstrike uneori ofera serviciul Falcon de prevenire a breselor pro bono prin
Crowdstrike Foundation, in dependenta de necesitatile campaniei Dvs. si de regulile de

finantare a campaniei.
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Pasul 6: Retele
il

Retelele sunt alcdtuite din sistemul de echipament fizic (hardware), software digital
si conexiunile intre ele. Retelele reprezinta alt mediu larg deschis pentru atacuri.
Securitatea retelelor cuprinde totul, de la cum dispozitivele comunica intre ele, pand la

folosirea serviciilor cloud pentru stocarea informatiei.

BINE — Ce trebuie sa faceti

1. Stocati informatia pe servicii cloud de incredere, nu pe calculatoare sau servere personale.
Orice informatie stocata pe un dispozitiv personal este supusa unui risc mai mare de furt,

accident si atacuri din partea hackerilor, decat informatia stocata pe cloud.

a. Nimeni nu ar trebui sa aiba acces la toate fisierele din retea; conturile cu acces
comprehensiv de administrator nu trebuie folosite pentru lucrul de zi cu zi. Tmpér‘gi'gi
stocarea fisierelor in mape pe departamente si oferiti acces corespunzator.

b. Asigurati-va ca accesul la continutul partajat cu altii este posibil doar prin invitatii. Unele servicii

de gestiune a fisierelor permit si includerea unui termen de expirare pentru invitatii Si acces.

c. Periodic, organizati un audit al tuturor fisierelor care sunt partajate si a persoanelor care au

acces la ele.

2. Creati o retea wifi separata pentru vizitatori si voluntari, care limiteaza accesul lor la resursele
campaniei. incerca’;i sa cumpadrati routere care ofera un “profil pentru oaspeti”, care va segmenta
automat reteaua Dvs. VA incurajam insistent sa schimbati parola pentru retea la sfarsitul campaniei,

cand multi angajati se vor schimba sau vor pleca.

3. Cand calatoriti, sau inainte de a amenaja oficiul campaniei, evitati cat mai mult posibil retelele wifi
publice si utilizati doar retele de incredere. Daca aveti nevoie de wifi mobil, incercati sa oferiti staffului
de campanie hotspoturi wifi mobile. Wifi-ul public este deseori gratis si este foarte usor de conectat

la el, dar atacatorii de asemenea il pot folosi pentru a patrunde in echipamentul Dvs. fizic (hardware).

a. Pe cét posibil, stafful ar trebui sa foloseasca un VPN (retea virtuala privata). VPN-urile ajuta
la protejarea impotriva intrusilor cand sunteti conectati la un wifi public. Exemple de servicii
VPN includ ExpressVPN sau TunnelBear. Nu toate VPN-urile sunt create la fel. Aveti grija la

serviciile gratis: multe dintre ele doresc sa va ia datele!

4. Securizati-va browserul. PC Magazine a clasat Chrome si Firefox ca cele mai sigure browsere

in 2017. Indiferent de ce browser folositi, pastrati-l actualizat.
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CE SUNT VPN-URILE?

O retea virtuala privata (VPN) este un “tunel” criptat pentru traficul Dvs. de internet, care il
ascunde de intrusi. Unele oficii il folosesc ca o metoda de a se autentifica de la distantd in
reteaua oficiului, dar acest lucru nu este foarte obisnuit pentru campanii. Campaniile ar trebui
sa considere optiunea de a incuraja stafful sa foloseasca un VPN pe calculatoare si telefoane
mobile daca folosesc deseori wifi public sau retele in care nu au incredere (lucru relevant
pentru stafful care calatoreste mult, sau pentru oficiile din teritoriu). Google recent a lansat un

nou sistem, numit Outline, care permite crearea propriului VPN.

AVANSAT — Faceti urmatorul pas sledeci korak

1. Puteti lua masuri mai avansate pentru a proteja reteaua Dvs, dar ele ar trebui
implementate de un profesionist in domeniul IT. Noi va sugeram sa i cereti sa includa

urmatoarele:
a. Sa configureze un hardware firewall.

b. Sa cripteze conexiunea Dvs. wifi folosind protocolul de securitate WPA2 sau 802.1x (nu
folositi WEP).

c. Sa configureze proxy-uri web bazate pe cloud, pentru a bloca accesul la website-uri
suspicioase de la orice dispozitiv detinut de campanie, indiferent de locatia acestuia.
Exemple de furnizori de astfel de servicii includ Zscaler, Cisco Umbrella si McAfee Web
Gateway Cloud Service.

d. Stocati inregistrarea activitatii Dvs. (activity log) pe un furnizor de servicii cloud precum
LogEntries sau SumoLogic.

e. Segmentati stocarea Dvs. pe cloud, astfel incat nu toata informatia sa fie stocata in
acelasi loc. Studiile referitoare la opozitie, documentele strategice si fisierele personalului
trebuie pastrate in mape diferite, iar accesul la acele mape ar trebui restrictionat si oferit
doar acelor persoane care intradevar au nevoie de ele. Considerati optiunea de a avea
in general un sistem de stocare diferit pentru cea mai sensibila informatie a campaniei.
Restrictionati accesul, astfel incat doar cativa oameni cheie sa o poata accesa, si doar
folosind anumite dispozitive. (De exemplu, daca folositi Microsoft365 pentru stocarea
documentelor, puneti cele mai sensibile documente intrun cont Dropbox sau Box.) Daca un
membru al campaniei devine compromis, acest tip de segmentare poate limita daunele.

2. Instruiti stafful sa nu conecteze dispozitivele lor la porturi sau dispozitive necunoscute.
Nu folositi incarcatoare publice in aeroport sau la evenimente. Nu acceptati incarcatoare

pentru telefon sau baterii gratis la evenimente (acel stick USB poate fi plin de virusi!).
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Pasul 7: Operatiunile Informationale si Comunicarea cu
Publicul

Operatiunile informationale recent au aparut destul de des in stiri, in special campaniile
serviciilor externe de informatii. Politicienii si oamenii care elaboreaza politici publice
sunt cei care vor trebui sa decidd cum sd lupte cu operatiunile informationale de acum
inainte, iar noi, ca staft de campanie, nu putem face multe pentru a influenta daca ele

au loc sau nu. Totusi, sunt cateva lucruri pe care le putem face pentru a le gestiona, daca
au loc. Campaniile au fost, si vor continua sa fie, tinte ale acestor operatiuni, si trebuie

sd fim pregatiti. Apararea modului in care campania Dvs. comunicé cu publicul este
importantd. Mai jos sunt citeva moduri de a va proteja mai bine impotriva operatiunilor
informationale, de a identifica cdnd acestea se intdimpla campaniei sau candidatului Dvs,

si cum sd raspundeti rapid cind ele au loc.

CE SUNT OPERATIUNILE INFORMATIONALE?

Informatia este putere—sau cel putin asta sustin multi militari si serviciile de informatie!
Puterea ideilor deja de mult timp alimenteaza rascoalele, insurectiile si razboaiele civile.
Multe tari care au capacitati militare inferioare, in sensul traditional, cautd sa foloseasca
informatia pentru a diviza si preocupa adversarii lor. in Rusia, de exemplu, influentarea
opiniei publice prin propaganda si alimentarea tensiunilor locale este parte a doctrinei lor de
razboi si ceva ce ei practica constant asupra adversarilor. Retelele de socializare au schimbat
complet jocul operatiunilor informationale. Acum, informatia poate fi miscata mai repede

si oamenii sunt mai usor de impresionat ca niciodata, creand impresia furiei publice sau a

divizarii.

BINE — Ce trebuie sa faceti

3. Retineti: operatiunile informationale sunt o problema de comunicare, nu una tehnica.
Adversarii pot face operatiunile lor informationale mai convingatoare furand informatia
voastra, dar odata ce informatia ajunge publica, aveti nevoie de o strategie de comunicare
pentru a o gestiona. Ganditi-va din timp cum veti trata stirile false sau eronate—o sa le
ignorati? O sa le dati share si o0 sa sustineti ca sunt false? Cum veti lua aceasta decizie?

Acestea sunt printre cele mai dificile decizii pe care trebuie sa le adopte o campanie, dar
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ceea ce conteaza cel mai mult este sa va ganditi din timp la aceste intrebari, impreuna cu

echipa, ca sa aveti o strategie cum sa reactionati, daca decideti sa reactionati.

Fiti la curent cu ce se intdmpla. Incurajati activistii sa se imparta cu postéri, website-uri sau
stiri care le par suspicioase. Daca doriti, puteti delega unii voluntari sa se concentreze
anume pe acest lucru, sa caute ce fel de continut este publicat. Totusi, este imposibil sa
cunoasteti toata informatia pe care alegatorii pot sa o vada pe Facebook. Platforma a facut
mai dificila postarea reclamelor politice si a marit numarul de angajati care monitorizeaza
continutul stirilor, dar este imposibil de verificat toate postarile. Cel mai bun mod de a
rezolva aceasta problema la moment este sa delegati o echipa de voluntari, din diferite
categorii demografice si geografice, astfel incat sa reusiti sa gasiti cat mai multe postari de

acest fel.

Stabiliti contacte cu platformele principalelor retelele de socializare si anuntati-le daca
descoperiti informatie falsa. Majoritatea platformelor retelelor de socializare acum sterg
continutul “fals” sau care duce electoratul in eroare, precum si profilele false. Rugati
comitetul campaniei sau partidul central sa va dea contactele acestor platforme si stabiliti o
legatura cu ele la inceputul campaniei, astfel incat sa ii puteti contacta repede atunci cand se

intdmpla ceva.
a. Facebook
b. Twitter

c. Google/Youtube

Monitorizati siteurile impostoare. La moment, nu exista rapoarte publice despre impostori
care Incearca sa fure bani sau informatie despre activisti prin website-uri false, dar acesta
este un vector de atac foarte usor, iar Dvs. ar trebui sa fiti vigilenti. Cumparati orice adresa
web pe care ati vrea sa o folositi (sau care ar putea fi folosita impotriva Dvs.). Daca doriti,
puteti mentine un serviciu de gestiunare a reputatiei, care va monitoriza spatiul web pentru

Dvs. Uneori acest lucru poate fi facut la un pret destul de modest.

Protejati-va de un atac DDoS. Un atac DDoS are loc atunci cand un adversar obtine controlul
multor dispozitive si le foloseste pentru a “bombarda” in acelasi timp website-ul Dvs., ducand
la caderea acestuia. Majoritatea lucrurilor pe care ne-am concentrat in acest manual au fost
despre cum sa tineti oamenii departe de informatia Dvs. despre campanie, dar in cazul unui
DDoS, Dvs. vreti sa pastrati website-ul deschis si disponibil mereu pentru donatori si activisti.
DDoS inca nu a devenit o amenintare des intalnita pentru campanii, dar ar putea fi folosit
pentru a va impiedica s& colectati fonduri sau pur si simplu sa creeze o perturbare destul de
frustranta a camaniei Dvs. Exista doua instrumente gratuite pe care le puteti folosi pentru a

va proteja website-ul: Google Shield si Cloudflare.
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Aveti idei pentru imbunatatirea acestui manual?
Exista tehnologii sau vulnerabilitati noi pe care ar trebui sa le abordam?
Asteptam parerea Dvs.

Va rugam sa ne impartasiti ideile, istoriile si comentariile Dvs. pe Twitter @d3p folosind
hashtag-ul #CyberPlaybook sau sa ne trimiteti un e-mail la adresa connect@d3p.org,
pentru a continua imbunatatirea acestui manual pe masura ce mediul digital se schimba.

Protejarea Democratiei Digitale

Centrul Belfer de Stiinta si Relatii Internationale
Scoala de guvernare John F. Kennedy

79 JFK Street

Cambridge, MA 02138

www.belfercenter.org/D3P
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