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Pregled

Svrha ovog dokumenta je podizanje svesti o dezinformacijama kao pretnji i njihovom koriséenju za
podrivanje funkcionisanja demokrastkih institucija i proecesa. Dokument treba da pomogne gradanskim i
politickim aktivistima ¢iji je interes zastita prostora za informisani dijalog i javnu raspravu. Ovo podrazumeva
obezbedenje toka ta¢nih informacija i pruZanje podrske praksi civilnog politickog diskursa.

Terminologija

Algoritam

Utvrden niz koraka koje izvodi rac¢unar da bi resio
problem ili izvr$io zadatak. Na primer, platforme
drustvenih mreza koriste algoritme za sakupljanje
sadrzaja koji korisnici vide. Ovi algoritmi narocito su

Dezinformacija

Lazna ili neta¢na informacija koja se
namerno proizvodi ili $iri s izri¢itim ciljem
da dovede u zabludu i nanese Stetu

Pogresna informacija osmisljeni da korisnicima prikazuju material koji ¢e
Lazna ili neta¢na informacija, ali ¢iji cilj ih zanimati, na osnovu istorije koris¢enja te platforme
nije da nanese Stetu svakog korisnika.
Zlonamerna informacija Automatizacija
Istinita informacija koja se deli da bi Proces dizajniranja ,ma&ine” za izvr$avanje zadatka
se nanela Stetu, ¢esto premestanjem uz malo ili bez ljudskog usmeravanja. Ona preuzima
informacije namenjene da ostanje privatna zadatke za koje bi ljudima trebalo mnogo vremena i
u javni domen pretvara ih u zadate koji se mogu izvrsiti brzo i skoro
bez napora.
Botovi

Nalozi na drustvenim mrezama kojima u potpunosti upravljaju ra¢unarski programi i koji su osmisljeni
da generisu objave i/ili uc¢estvuju u sadrzaju na odredenoj platformi

Botnet
Zbirka ili mreZza botova koji koordinisano funcionisu i kojima obi¢no upravlja jedna osoba ili grupa

Deepfake

Opisuje lazni medijski sadrzaj proizveden koris¢enjem vestacke inteligencije (VI). Sintezom razlic¢itih
elemenata postojecih video ili zvu¢nih datoteka, VI omogucava relativno lake nacine kreiranja ,novog”
sadrzaja u kojem pojedinici naizgled izgovaraju reci i vrée radnje koje nisu zasnovane na stvarnosti.

Provera ¢injenica

Proces potvrdivanja istinitosti i tacnosti zvani¢nih, objavljenih informacija kao $to su izjave politi¢ara i vesti
Vestacko pojacanje

Javlja se kada se domet ili Sirenje informacija povecava vestackim sredstvima

Propaganda

Istinite ili lazne informacije koje se Sire da bi ubedile odredenu publiku, ali ¢esto imaju politicku
konotaciju i povezane su s informacijama koje poti¢u od drzavnih organa

Trolovanje

Namerno objavljivanje uvredljivog ili provokativnog sadrzaja u onlajn zajednici s namerom da se
isprovociraju ¢itaoci ili ometa razgovor. Termin ,trol” najcesce se koristi za osobe koje uznemiravaju ili
vredaju druge na internetu..

Farma trolova
Grupa pojedinaca koji se bave trolovanjem ili promovisanjem narativa poput botova, na koordinisan nacin
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Brzo Sirenje globalne pretnje demokratiji

Informacija je izvor mo¢i, a demokratski sistemi imaju potencijal da tu moc¢ sire. U tom smislu,
informacija oslobada kada gradani mogu otvoreno da je saopste, prime i uporede dok ostvaruju svoje
osnovne slobode govora, okupljanja i udruzivanja. Demokratija se oslanja i na aktivno angaZovanje
gradana u javnom zivotu. Ovo obuhvata ucesée u politi¢ckim procesima kao $to su redovne izborne trke
koje odlucuju sastav vlade. Zauzvrat, to uc¢escée zavisi od poverenja u institucije koje rade u javnom
interesu. Ovaj odnos predstavlja drustveni ugovor izmedu gradana i drzave koji se, delimi¢no, oslanja
na tok ta¢nih informacija koje gradanima omogucavaju da razumeju sta vlada radi i da prave izbor u
pogledu razli¢itih planova delovanja kojima se vlada poziva na odgovornost.

Integritet informacije je presudan za zdravu demokratiju. Kada je informacija lazna ili neta¢na, moze
negativno uticati na rasprave gradana o razli¢itim pitanjima i na nhijove politicke odluke, sto dovodi
do prekida civilnog diskursa i onemoguc¢ava kompromis. Moguénost gradana da informisano i

uctivo raspravljaju o idejama koje se odnose na politiku i javna pitanja od sustinskog je znacaja za
odrzavanje dugoro¢nog demokratskog zdravlja, a to obuhvata i dijaloge i rasprave unutar vlade i
medu politicarima. Isto tako, potrebno je da gradani razumeju rad vlade, na informacije treba da budu
dostupne da bi drzavni akteri mogli da budu odgovorni pred gradanima za svoje odluke.

Demokratija je u opasnosti kada se informacije koje su lazne i dovode u zabludu 8ire i namerno koriste
da oslabe poverenje javnosti, povedaju polarizaciju i ograni¢e mogucnost gradana da individualno

ili kolektivno deluju. Dezinformacija moZe narocito biti akutna tokom izbora kod kojih ve¢ postoje
znacajne podele u pogledu prioriteta i politika. Tada dezinformacija moze uticati na glasace da se
predomisle, moZe ometati normalno funkcionisanje izbornog procesa i podsticati javne frustracije i
otudenost. Medutim, nije svaki pokusaj plasiranja dezinformacije povezan sa konkretnim dogadajem
kao sto su izbori. Dezinformacija se takode moze upotrebiti da promeni 8iri informativni prostor

u kojem ljudi razgovaraju o razli¢itim pitanjima, formiraju uverenja i donose politicke odluke.
Dezinformacija se ponekad plasira radi podsticanja veceg narativa tokom duzeg vremenskog perioda
ili da bi se kroz podsticanje podele ili cinizma degradirao civilni diskurs.

Autoritarni akteri ¢esto preduzimaju razne korake da bi uticali na tok informacija. To moZe obuhvatiti
prekid pristupa nezavisnim izvorima informacija i javnoj raspravi, kontrolu medija i sadrZzaja
informacija koje se pruZzaju, ili namerno Sirenje dezinformacija koje su laZzne i dovode javnost u
zabludu. Ovi akteri smatraju vrlo vrednom svaku radnju koja degradira javno poverenje i ometa
politicko uc¢esée njihovih demokratskih kolega.

Tehnologija je na vi$e nacina iz temelja promenila proizvodnju i konzumiranje informacija.'

Dok internet postaje sve dostupniji, brzi i jeftiniji, milijarde ljudi mogu jedni s drugima da dele
informacije lakse nego ikada. Ovaj tehnoloski pomak uklju¢uje i razvoj drustvenih mreZza, zbog ¢ega
je konzumiranje informacija koje se dele putem internet mreza postala javna umesto privatna, i pod
kontrolom je nekoliko velikih kompanija. S porastom broja mobilnih uredaja i ubrzanog ciklusa vesti,
prasla je i brzina kojom se dele informacije. Posto se informacije razmenjuju brze i u realnom vremenu
izmedu ravnopravnih korisnika, manja je verovatnoca da ce se, u nekim slucajevima, osporavati ta¢nost
podeljenih informacija. U drugim sluc¢ajevima, zboh navale informacija koje se dele postaje sve teze
odgonetnuti Sta je tacno, a Sta nije. Nedostatak osporavanja narocito vazi uz sve vecu personalizaciju
digitalnih okruZenja kroz algoritme koji vr$e uparivanje sadrzaja s korisnikovim ukusom i
preferencijama. Ovi faktori, karakteristi¢ni za digitalnu revoluciju, javnost su ucinili osetljivijom na
manipulaciju putem neta¢nih informacija.
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Digitalizovanje informativnoh prostora
zakomplikovano je izazovima s kojima se ljudi
suocavaju pokusavajuci da se izbore s brzinom
tehnoloskih promena. Psiholoski faktori oblikuju kako
ljudi obraduju informacije, pri ¢emu razli¢ite vrste
informacija proizvode ili racionalnu ili emocionalnu
reakciju. Digitalni mediji, narocito platforme drustvenih
mreZza gde se informacije brzo dele, mogu podsticati
emocionalnu obradu informacija umesto racionalne
reakcije koja se oslanja na nazljivu proveru.?

Mada manipulisanje informacijama u demokratskim
drustvima nije niSta novo, digitalna tehnologija
povecala je opseg ovog problema jer omogucava
zlonamernim akterima da anonimno manipulisu
javnim mnjenjem i ugrozavaju integritet informacija.
Drustvene mreZe pojacavaju ove efekte jer relativno
jeftino i brzo $ire informacije velikoj publici.* Ovo
¢esto dodatno uvecavaju automatizovani sistemi kao
Sto su botovi, koji namecu sadrZaj korisnicima na koje

,Politi¢ki akteri milenijumima koriste
dezinformacije za sopstvenu korist.
Medutim, izgleda da su brzina i
obim dezinformisanja u savremenom
informativnom prostoru pojacali
njihovu delotvornost i to mnoge
pripadnike javnosti sve vise ljuti, plasi ili
dezorijentise. Ovo, zauzvrat, javnost ¢ini
jos$ osetljivijom na bududi manipulaciju,
Sto dovodi do stvaranja ciklusa opadanja
poverenja javnosti u objetivne izvore
informacija, $to neki analiti¢ari zovu
,propadanjem istine”.”

— NED Issue Brief: How Disinformation

Impacts Politics And Publics

se moze ciljati preko podataka o li¢cnim preferencijama i demografskih podataka.

ObjasSnjenja uobicajenix termina

Lazna vest je termin koji se koristi kao sinonim za dezinformaciju ili druge vrste poremecaja u
informativnom ekosistemu i postao je Sirok pojam koji se koristi da opiSe netacnu ili izmisljenu vest.
Medutim, termin ,lazna vest” ne opisuje precizno sloZenost dezinformacije, pogre$ne informacije i
zlonamerne informacije, a autoritarni i druti akteri ¢esto ga koriste da degradiraju istinit govor koji im

se ne dopada, kombinujudi ga s laznim narativima.*

Dezinformacija je lazna informacija koja je namerno kreirana da nanese $tetu pojedincu, drustvenoj
grupi, organizaciji ili drzavi. Dezinformaciju ne ¢ine uvek direktne lazi, ve¢ to mogu biti i ¢injenice
izdvojene iz originalnog konteksta ili ¢injenice koje se kombinuju s laznim informacijama.

Primer

Kalifornijska kompanija za sajber bezbednost FireEye otkrila je dugogodisnju
kampanju dezinformisanja koja je ciljala Latinsku Ameriku, Bliski istok,
Ujedinjeno Kraljevstvo i Sjedinjene Drzave.” Kompanija je otkrila preko 600

naloga na drustvenim mreZzama u Iranu ¢iji je cilj bio $irenje dezinformacija
sirom sveta. FireEye je ovu informaciju podelio na Fejsbuku 2018. godine, $to
je dovelo do uklanjanja 652 lazna naloga i laznih stranica zbog , koordinisanog

neautenti¢nog ponasanja”.

Pogresna informacija je lazna informacija, ali koja nije proizvedena s namerom da naskodi. .

Primer

Posle bombaskog napada u Mancesteru, u Engleskoj, 2017. godine, lokalne
novine greskom su na Tviteru objavile informaciju o naoruzanom napadacu
ispred lokalne bolnice. Kasnije je otkriveno da je ova informacija bila pogresna i

novine su povukle taj tvit.°
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Uloga namere u $irenju laznih informacija je klju¢na za razumevanju razlike izmedu pogresne
informacije i dezinformacije. Dezinformacija je po pravilu deo namere da se prevari, dok pogresna
informacija ne mora da ima za cilj obmanu. Cak i uz ovu distinkciju, cilj kreiranja i deljenja informacija
ne mora uvek biti jasan.

Zlonamerna informacija odnosi se na ¢injeni¢nu informaciju koja se namerno koristi da naskodi osobi,
organizaciji ili zemlji.

Primer

Tokom prvog kruga predsednicje kampanje u SAD 2016. godine, e-poruke
Nacionalnog komiteta Demokratkse partije (Democratic National Committee -
DNC) selektivno su pustane u javnost da pokazu navodnu pristrasnot DNC-a
tokom kampanje.”

Propaganda se odnosi na kampanje Sirenja informacija osmisljenih da manipulisu publikom tako sto
proizvode odredene stavove ili izazivaju specifi¢ne radnje.®

Primer

Severna Koreja je poznata po propagandnim kampanjama za indoktrinaciju
svog stanovnistva. Nacionalni ponos je u centru laznje skoro svih oblika medija,
uklju¢ujuéi muziku, umetnost i film. Ograni¢en internetu i cenzura drustvenih
mreza doprinose agendi severnokorejske vlade.’

Javne informativne kampanje podrazumevaju organizovane komunikacione aktivnosti sa ciljem da se
dopre do velikih grupa ljudi i oblikuju stavovi, vrednosti ili ponasanje javnosti u nadi da ¢e se postici
odredeni drustveni cilj. Ovaj termin treba razlikovati od propagande, koja podrazumeva namerno
manipulisanje ili obmanu.

Primer

Gr¢ko ostvo Siros je 2016. godine zapocelo javnu informativnu kampanju s
namerom da obavesti javnost o stetnim posledicama zagadenja. Istrazivanja su
pokazala da je kampanja uspe$no promenila stav javnosti o bacanju otpadaka,
Sto je dovelo do smanjenja nivoa plasti¢nog otpada u lokalnom priobalju.'

Najcesce vrste pogresnih informacija i dezinformacija

Ima mnogo oblika pogresnih informacija i dezinformacija. Da bi objasnila spektar problemati¢nog
sadrZaja koji se moZe naci na internetu i u medijama, Kler Vordl (Claire Wardle) sa projekta First Draft
News grupisala je pogresne informacije i dezinformacije u sedam zacebnih kategorija.

Pogresne informacije

Vrsta Opis Primer

Satira Nema nameru da naskodi, ali Duhovita TV emisija ili drustveni
moze da zavara komentar

Pogresno Povezivanje Kada naslovi, slike ili natpisi ,Clickbait” - onlajn novinski ¢lanak sa
ispod slika ne odgovaraju Sokantnim ili kontroverznim naslovom
sadrzaju

Varljiv Sadrzaj Varljiva upotreba informacije Fotografija koja publiku navodi da
da bi se laZiralo neko pitanjeili | poveruje da je konkretna osoba bila na
optuzio neki pojedinac odredenom mestu, a nije
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Dezinformacija

Vrsta Opis Primer

LaZan Kontekst Kada se deli istinit sadrZzaj ¢injeni¢na informacija pogresno
stavljen u lazni kontekst uparena s istinitom fotografijom

Sadrzaj koji objavljuju uljezi Kada se imitiraju istiniti izvori | Lazna informacija koja se

netac¢no pripisuje velikom,
kredibilnom izvoru vesti
Izmisljeni Sadrzaj Sadrzaj koji je 100% pogresani | Slike obradene u Fotosopu
osmisljen da obmane ili naskodi | ili izmisljene informacije
predstavljene kao ¢injenice

Manipulisan Sadrzaj Kada se istinita informacija ili Istinita fotografija uparena s
slika izmanipuliSe radi obmane | izmisljenom tekstom

PocCinioci i motivi

Namera je klju¢ni element za razlikovanje pogresne informacije od dezinformacije. Motivi koji aktere
podsti¢u da kreiraju, proizvode i deljenje dezinformacije pruzaju dodatni uvid u ovaj fenomen i mogu
se svrstati u Cetiri kategorije: finansijsku, politicku, drustvenu i psikolosku. I drzavni i nedrzavni
politi¢ki akteri mogu koristiti dezinformaciju kao sredstvo za manipulisanje misljenjem ili pogledima
svoje ciljne publike. Politicari mogu rasiriti dezinformacije o institucijama ili politickim protivnicima,
stranim i domacim, da bi ugusili njihov glas i manipulisali diskursom." Ovi politic¢ki akteri mogu biti
povezani s drzavnim organima ili mogu biti privatni akteri koji se koordini$u s drugima kako bi pruZili
zajednickom ideoloskom uverenju.

Drugi akteri koji $ire dezinformacije mogu imati nepoliticke motive, kao sto su zabava ili uvecanje
profita. Reklamiranje na internetu sada pruza finansijskom podsticaj za kreiranje dezinformacija koje
se mogu brzo deliti i privu¢i mrezni saobracaj ka odredenom veb sajtu. Pokretaci manipulacije internih
mehanizama drustvenih mreza radi stvaranja sadrzaja (algoritmi), i samih informacija radi privlacenja
laZnje, mogu biti korporativni ili nezavisni akteri koji moZzda Zele da uvecaju profit preusmeravanjem
mreznog saobracaja. Dovodenje internet konzumenata u zabludu moze biti sporedno u odnosu na
primarni cilj ostvarenja finansijske dobiti, budu¢i da zabava i vesti egzistiraju jedni pored drugih na
drustvenim mrezama."? Drugi nezavisni akteri mogu imati drugacije motive kao $to su prilika da
promovisu licne probleme, slava, ili ¢ak da samo provociraju ili , troluju” ljude.

Sirenje informacija
Zahvaljujuci znacanom rastu digitalnog medijskog pejzaza porastao je i broj nacina na koje se
dezinformacije mogu Siriti. Zbog svoje popularnosti Sirom sveta i lako¢e prenosenja informacija kroz

privatne grupe i licne mreZe, platforme drustvenih mreza postale su glavno orude dezinformativnih
kampanje.”® Mada drustvene mreze imaju legitimnu upotrebu, mogu se koristiti i u druge svrhe.

Platfome drustvenih mreza na kojima se dele pogresne informacije i dezinformacije su:

* Fejsbuk (Facebook)
e Tviter (Twitter)

* Jutjub (YouTube)

* Blogovi

*  Forumi
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Takode, sve popularniji nacin $irenja informacija postaju mobilne aplikacije za razmenu poruka. Ove
aplikacije se donekle razlikuju od drugih platformi drustvenih mreza jer je razmena poruka preko
mobilnih uredaja osmisljena za privatne razgovore, a ne kao javni forum za vise u¢esnika."* Aplikacije
kao $so su Votsap (WhatsApp), Viber, Telegram i Vicet (WeChat) koriste Sifrovanje poruka ,s kraja na
kraj” $to onemogucava treca lica, ukljuc¢ujudi i samu kompaniju, da analizira sadrzaj.

Mada su drustvene mreZe primarni prenosioci dezinformacija, za sirenje dezinformacija su se u
proslosti i konvencionalniji mediji, kao $to su:

* Novine

e Televizija

* Informativni veb sajtovi
* Radio

Odnos izmedu tradicionalnih medija i drustvenih mreza u informativnom pejzazu ima slozenu
dinamiku. Drustvene mreZe mogu se koristiti da izoblice ili pojacaju price koje putuju kroz razlic¢ite
oblike tradicionalnih informativnih medija, a tradicionalni medjiji ¢esto izveStavaju o trendovima na
drustvenim mreZama i odrazavaju ih. Ovo stvara negativnu povratnu petlju dezinformacija, ¢cime
se povecavaju netacne informacije. Prosto ponavljanje informacija ili ¢injeni¢na provera sadrzaja na
internetu ¢esto dovodi do nenamernog dodatnog pojacavanja pogresnih informacija.

Uobicajeni instrumenti dezinformisanja

Snabdevaci dezinformacijama oslanjaju se na razne taktike za $irenje dezinformacija, narocito kroz
digitalne pejzaze. Mnoge od tih strategija smatraju se ra¢unarskom propagandom, koju Oksfordski
institut za internet definiSe kao ,, upotrebu algoritama, automatizacije i ljudskog uredivanja za namerno
distribuiranje varljivih informacija preko drustvenih mreza”."> Rac¢unarska propaganda je metod
pomocu kojeg se moze deliti dezinformativni sadrzaj. U primere ove taktike spadaju:

* Lazni profili i trolovi: Akteri koji pokusavaju da Sire dezinformacije mogu se osloniti na kreiranje
laznih profila na drustvenim mrezama i upotrebu laznih imena kako bi dali pokrice i kredibilitet
informacijama koje dele. Sli¢no botovima, trolovi mogu pojacati dezinformaciju, s tim $to trolovi
ciljaju konkretne aktere, a farme trolova efikasno rade da ucutkaju opoziciju tokom kampanje
Sirenja dezinformacija.

* Manipulisanje algoritmima: Strategija manipulisanja trendovima na drustvenim mrezama kako bi
na njima preovladavale dezinformacije. Manipulisanje algoritmima moZe se koristiti ili za Sirenje
dezinformacija ili za sprecavanje njihovog Sirenja, ali manipulisanje trendovima radi suzbijanja
dezinformacija presdstavlja agresivniju strategiju.

* Botovi na drustvenim mreZama: Automatizovani nalozi osmisljeni da brzo Sire dezinformacije
ili komuniciraju s ljudima. Mada se mnogi botovi koriste za brzo Sirenje informacija svih vrsta,
akteri su ih takode usvojili i da bi manipulisali algoritmima drustvenih mreZa i menjali informacije
koje potrosaci vide. MreZa botnetova moze se Kkoristiti za privlacenje laZnje na varljive narative i
stvaranje iluzije javne diskusije i podrske.

* Vizuelni materijal: MozZe se koristiti da prevari publiku tako $to se manipulise slikama ili video-
zapisima. Novi trend, poznat kao , deepfake”, podrazumeva stvarajnje laznih video-zapisa
koris¢enjem slika pravih ljudi sakupljenih iz raznih audio i vizuelnih izvora, osmisljenih tako da se
prevari publika, ali i stru¢njaci.’®

e Mimovi ili kulturni sadrzaj: Osmisljeni za viralno deljenje, mogu biti u vidu teksta, slike ili video-zapisa.
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Protivmere za suzbijanje dezinformacija

Civilno drustvo, tehnoloske kompanije, politi¢ke stranke, vlade i gradani preduzimaju brojne mere za
suzbijanje dezinformacija. Digitalna bezbednost je klju¢na za spre¢avanje manipulisanja informacijama
ili njihovog deljenja s akterima koji bi ih iskoristili da nanesu $tetu, a moZze obuhvatiti jacanje lozinki,
koriséenje virtualnih privatnih mreza (VPN-ova) i omogucavanje dvostruke provere identiteta.

Tehnoloske kompanije pocele su da preduzimaju sledece mere za suzbijanje dezinformacija:

* Detekcija automatizovanih botova: Mada nisu svi botovi osmisljeni s namerom da prevare,
razumevanje konteksta u kojem se automatizovani nalozi koriste da zagade digitalni informativni
prostor klju¢no je za identifikovanje botova koji Sire dezinformacije i za preduzimanje koraka za
sprec¢avanje ovih aktivnosti.'” Otkrivanje automatizovanih naloga moZze pomoc¢i suzbijanju Sirenja
dezinformacija, narocito preko drustvenih mreza kao $to su Fejsbuk i Tviter.

* Analiziranje mreZa: Pracenje $ablona automatizovanih naloga klju¢no je za razumevanje kako
kampanje Sirenja dezinformacija funkcionisu i kako se akteri medusobno koordinisu da bi povecali
domet odredenih informacija.

Jo$ jedna potencijalna protivmera za suzbijanje dezinformacija je provera ¢injenica tradicionalnih
medija i informormacija koje se dele. Provera ¢injenica treba da bude deo viSestranog pristupa razli¢itih
aktera, poput organizacija civilnog drustva, politi¢kih stranaka, ministarstava prosvete, zakonodavaca
i tehnoloskih kompanija. Merenje ta¢nosti i namere informacija moZe biti tesko, jer oni koji proveravaju
ta¢nost ¢injenica ne mogu uvek odgovoriti onoliko brzo koliko se dezinformacije Sire. Provera
informacija tradicionalnih medija takode treba da ide u paru sa sli¢nim naporima drustvenih mreza
kako bi se obezbedilo da se lazne informacije ne stavljaju ponovo u opticaj.

Primer

Jedna tajvanska kompanija razvila je alatku pod nazivom CoFacts za proveru
¢injenica z okviru LINE platforme za razmenu poruka. Ova alatka sakuplja
popularne dezinformacije u bazu podataka i olanja se na zajednic¢ku akciju
proveravaca ¢injenica i korisnika."®

Primer

Automatske alatke za proveru ¢injenica, kao sto su Chequeabot u Argentini i
Full Fact u Ujedinjenom Kraljevstvu, pokusale su da reSe problem ponovnog
stavljanja u opticaj informacija tako sto automatski uporeduju tvrdnje
informativnih medija sa zvani¢nom statistikom i provernim informacijama."

Druga vazna komponenta borbe protiv dezinformacija je vra¢anje poverenja gradana u politicke
institucije, uklju¢uju¢i medije. Sve vece nepoverenje u sposobnost institucija da pruze ta¢ne i
nepristrasne informacije pruza priliku i prostor za promovisanje dezinformacija i umanjuje sposobnost
gradana da veruju informacijama koje primaju. Gradenje poverenja u institucije zahteva zdrav

dijalog aktera, poput politickih stranaka, kako bi se bolje razumela priroda uticaja dezinformacija na
demokratiju. Ovo obuhvata uspostavljanje smernica za primereno ponasanje u onlajn kampanjama,
narocito kada dezinformacije mogu igrati ulogu u oblikovanju vodenja kampanje. Tokom izbornog
perioda, gradanski monitoring izbora moZze da pomogne, i pomaze, ublazavanju efekata dezinformacija
zahvaljujuéi razumeanju lokalnog konteksta i medijskog okruZzenja u kojem gradani konzumiraju
informacije. Gradanski monitoring izbora mozZe takode pomoci pracenju onlajn sadrzaja i pracenju
tradicionalnih medija u skopu napora da se suzbiju laznih narativi.
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Organizacije civilnog drustva (OCD) ucestvovale su u naporima da se ojaca integritet informacija kroz
obrazovne kampanje i sve ve¢i angazman na unapredenju medijske pismenosti gradana. Kampanje

za medijsko i informatic¢ko opismenjavanje i napori da se unapredi gradansko konzumiranje medija,
naroc¢itu u digitalnoj sferi, postale su popularna strategija za suzbijanje dezinformacija. Omladina i stariji
gradani su dve grupe na koje ove kampanje ¢esce ciljaju, narocito kada je re¢ o drustvenim mrezama,
buducdi da su ijedni i drugi povecali svoj digitalni angazman i koris¢enje onlajn usluga i mediskih
platformi.” Kada su mladi ljudi izloZeni dezinformacijama koje stvaraju ili u¢vrsc¢uju postojec¢e sumnje
u iskrenost institucija, oni mogu traziti alternativne izvore informacija, $to dalje potkopava njihovu
mogucnost da deluju kao informisani gradani. Gradani s niznim nivoom informaticke pismenosti,
narocito zajednice koje imaju slabiji pristup formalnom obrazovanju, takode mogu biti osetljiva grupa.
Ciljane kampanje za medijsko i informati¢ko opismenjavanje imaju potencijal da povecaju otpornost
odredenih grupa stanovnistva na digitalne i tradicionalne kampanje Sirenja deziformacija.

Faktori koji utiCu na rasprostranjenost dezinformacija

Generalno, postoje dve grupe okolnosti kojima dezinfirmacije mogu biti narocito rasprostranjene.
Jedna grupa se odnosi na osetljive privremene tacke pritiska, a to su trenuci kada je integritet
informacija izuzetno vazan i koli¢ina deljenih informacija je veca. U ove tacke pritiska spadaju izbori ili
referendumi, tokom kojih klju¢ne odluke ¢iji su pokretaci gradani oblikuju politicku buduénost, kao sto
je bio slucaj s britanskim referendumom 2016. gidine o ¢lanstvu u Evropskoj uniji ili s predsednickim
izborima u SAD 2016. godine. Druga grupa okolnosti podrazumeva $ire strukturne ili posredne faktore
koji imaju uticaj na vise aspekata drustvenog, ekonomskog i politickog zivota. Osetljivi konteksti

koji uti¢u na politi¢ku stabilnost, kao sto je rat ili duzi sukob, mogu biti podsticaj za zagadivanje
informativnog prostora dezinformacijama i dalje potkopavanje poverenja gradana u sve slabije
institucije. Visok nivo polarizacije takode moze omogucditi bujanje dezinformacija kroz dalje slabljenje
drustvenih veza izmedu ljudi i grupa suprotstavljenih ideoloskih i politickih stavova.

Primeri po zemljama

Pretnje integritetu informacija ¢esto se razli¢ito manifestuju zavisno od konteksta. Slede¢i primeri
ilustriraju slucajeve dezinformacija, pogresnih informacija i zlonamernih informacija i uticaja koje ove
pretnje imaju na nacela demokratije.

Francuska

Tokom predsednickih izbora 2017. godine, sistem e-poste kampanje tadasnjeg predsednickog
kandidata Emanuela Makrona bio je meta kibernetickog napada. Hakeri su pustili u javnost veliki

broj e-poruka koje su pripadali Makronovoj partiji En Marche! Neposredno uo¢i nastupanja obavezne
medijske izborne tisine, kada je zabranjena javna diskusija.?* Podaci su procurili nakon niza laznih pri¢a
koje su se 8irile drustvenim mrezama o Makronovom privantom zivotu i profesionalnoj etici, a cilj je
bio da se diskredituje njegova kandidatura. Makronova kampanja odgovorila je tako $to je objavila

da je bila hakovana i bacila sumnju na prirodu hakovanja napomenom da su organizatori kampanje
namerno falsifikovali neka dokumenta da bi zavarali hakere. Izgleda da curenje ovih informacija nije
narocito uticalo na konacni rezultat izbora jer je u tradicionalnim medijama bilo sporadi¢no pokriveno,
a medijske kompanije su imale mrezu za proveru informacija i podrsku projekta FirstDraft i Makron je
pobedio na izborima.*
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Kenija

Velike populacije mladih ljudi, koje prvenstveno primaju informacije sa platformi drustvenih mreza,
sve su ¢esce meta dezinformacija koje se dele na onlajn forumima i na njih su sve osetljivije. Kampanje
Sirenja dezinformacija u Keniji ¢iji je cilj podsticanje dugogodisnjih etni¢kih i ekonomskih tenzija nisu
nista novo, ali zahvaljujuci drustvenim mrezama oblast primene i obim ovih kampanja plasiranja
dezinformacija postali su akutniji.*® Tokom predsednickih izbora 2017. godine, mladi u Keniji ¢inili su
preko polovine registrovanog birackog tela u zemlji. Mnogi mladi ljudi su na drustvenim mreZzama
pratili razvoj politicke situacije u zemlji, narocito preko Votsapa, Fejsbuka i Tvitera. Ove drustvene
mreZe istisnule su tradicionalne izvore informacije u zemlji - organe vlasti, drzavne medije i civilno
drustvo - i uklonile prepreke slobodnom $irenju ta¢nih informacija i dezinformacija z medijskom
pejzazu. Neke dezinformacije koje su se $irile drustvenim mrezama, ukljuc¢ujuci lazne vesti o tome da
neki ¢lanovi napustaju svoje stranke, bile su osmisljene tako da izgledaju kao da dolaze iz kredibilnih
izvora, kao $to su Si-En-En (CNN), Bi-Bi-Si (BBC) i En-Te-Ve Kenija (NTV Kenya).** Pri¢e su ¢esto

bile osmisljene da diskredituju odredene politicare ili stvore lazne narative oko odredenih politi¢kih
stranaka i aktivnosti. Bio je to pokusaj da se poveca podela izmedu mladih glasaca i da se utice na
njihovo glasanje u vrlo tesnoj i kontroverznoj izbornoj trci aktuelnog predsednika Uhurua Kenijate i
lidera opozicije Rajle Odinge.

Meksiko

Dezinformacije nisu nova pojava u Meksiku - u proslosti su ih koristile vladajuce stranke protiv
opozicionih da bi se ordzale na vlasti. Medutim, u poslednje vreme dezinformacije se u odredenim
kontekstima koriste da iskoriste nedostatak poverenja u institucije, uklju¢ujuci vladu i drzavne
medije, kao oruZzje protiv demokratije u Meksiku. Ovaj nedostatak poverenja pojacao je osetljivost na
dezinformacije, narocito otkako su za mnoge gradane platforme drustvenih mreza poput Fejsbuka i
Votsapa postale glavni izvor vesti iz sveta politike. Tokom opstih izbora u julu 2018. godine otkrivene
su mnoge kampanje dezinformacija. Na primer, u laznoj prici pod naslovom Amor a Mexico, koja je sa
stranice na Fejsbuku podeljena 8000 puta, tvrdilo se da je supruga Andresa Manuela Lopeza Obradora,
tadasnjeg favorita na predsednickim izborima, koji je na kraju i pobedio, unuka naciste.*Verifikado,
konzorcijum organizacija civilnog drustva i medija koje finansiraju Fejsbuk, Gugl (Google) i AJ+
Espanjol, razotkrio je ovu pri¢u i mnoge druge. Animal politiko, partnerska organizacija Nacionalnog
demokratskog instituta, u¢estvovala je u ovom zajednickom projektu kome su u proveri ¢injenica
masovnu podrsku pruzili novinari i stru¢njaci na drustvenim mrezama i polit¢kim debatama.*

Mjanmar

Dezinformacije se u Mjanmaru ¢esto koriste da uti¢u na javno mnjenje o stanju drustvenih odnosa u
zemlji, narocito o poloZaju verskih i etnickih manjina u drustvu. Duboko ukorenjena diskriminacija
moze da sprec¢i marginalizovane zajednice da ucestvuju u gradanskom prostoru, a mogu je pogorsati
vedi pristup i upotreba tehnologije. Pre nego sto je pristup internetu postao rasprostranjen u zemlji,
radikalne grupe u Mjanmaru delile su letke i video-snimke s laznim informacijama o muslimanskim
zajednicama kako bi povecale negativno javno mnjenje o ovim grupama. Brzim $irenjem interneta

i drustvenih mreza povecan je domet dezinformacija u zemlji i Fejsbuk je postao glavno sredstvo

za pristup internetu mada neki korisnici nisu svesni da internet postoji i izvan ove platforme. Kao
rezultat toga, Fejsbuk je za mnoge postao internet. U julu 2014. godine, laZne price na Fejsbuku da je
vlasnih ranje, musliman, silovao jednu budistkinju koja je radila za njega, prouzrokovale su dvodnevne
nemire u Mandaleju i smrt dve osobe, i dovele do porasta tenzija izmedu muslimanskih i budistickih
zajednica.”” Sud u Mjanmaru kasnije je osudio petoro ljudi zbog $irenja laznih informacija koje su
prouzrokovale nerede, ukljuc¢ujuci i budistkinju koja je priznala da joj je bio placeno da policiji podnese
lazn prijavu za silovanje.*®
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Nigerija

Nedostatak ta¢nih informacija i transparentnosti doveo je do brojnih kampanja $irenja dezinformacija
na drustvenim mrezama u Nigeriji. Drustvene mreze poput Fejsbuka brlo su popularne u Nigeriji,

a tome pomaze povecan pristup tehnologiji pametnih telefona. Ove kampanje su osmisljene da
pojacaju vec visoke tenzije izmedu zemljoradnika i stocara, Sto je dovelo do nekoliko stotina smrtnih
slucajeva. Na primer, u junu 2018. godine, po drustvenim mrezama kruZile su realisti¢ne slike koje su
navodno prikazivale skorasnje Zrtve nasilja u zemlji. Kasnije je otkriveno da su to bile slike drugih,
nepovezanih incidenata.” Vesti na drustvenim mrezama takode su lazno optuzivale stocare da vrse
napade duz auto-puta Lago-Ibadan u pokusaju da se stvori haos u bezbednosnoj situaciji u odredenim
regionima, uklju¢ujuéi anonimno fabrikovanje zvu¢nih zapisa i bezbednosnih upozorenja. Policija je
na kraju opovrgla ove lazne izvestaje koji su se ve¢ bili prosirili drustvenim mrezama.* Kao odgovor
na kampanje $irenja dezinformacija $irom zemlje, nigerijsko ministarstvo za informisanje pokrenulo je
kampanju za promociju medijske pismenosti koja treba da uputi Nigerijce u posledice dezinformacija
po demokratiju u zemlji.*

Srbija

Dezinformacije i manipulisanje informacijama postali su uobicajena strategija na Zapadnom Balkanu,
a meta su im narocito odnosi Balkana sa Sjedinjenim Drzavama, Evropskom unijom i Organizacijom
severnoatlantickog pakta (NATO). Usklacene kampanje Sirenja dezinformacija poslednjih godina
uzimaju maha u Srbiji. Ove kampanje pokusavaju da manipuli$u javnim mnjenjem i okrenu ga
protiv evropskih mirovnih i bezbednosnih institucija, kao i da podstaknu regionalne tenzije. U
izvestaju Centra za istrazivanje, transparentnost i odgovornost (CRTA) iz Beograda navodi se da
mediji nisu naveli spoljne izvore za svoje vesti i priblizno trecini izvestaja o medunarodnom akterima
u Srbiji objavljenim tokom perioda od mesec dana. Veéina ovih sadrzaja promovisala je proruske

i antiamericke stavove.” Ostaje zabrinutost da kampanje $irenja dezinformacija mogu potkopati
pridruzivanje EU, narocito ako glasaci po¢nu da se okrec¢u protiv Evropske unije i soptsvene vlade.

Sirija

Gradanski nemiri u Siriji pruzili su priliku stranim i domacim akterima da koriste dezinformacije
kako bi uticali na javno mnjenje o ratu. Na primer, 2016. godine ruski hakeri ciljali su Bele §lemove
Sirijske civilne odbrane, neprofitnu organizaciju za traganje i spasavanje, optuzujuci ih da podrzavaju
teroristicke organizacije.*® Mada su organizacije koje se bave proverom ¢injenica i istrazivacki novinari
otkrili da su ove tvrdnje lazne, Graphika, ameri¢ka kompanija za analizu drustvenih mreZa, otkrila

je da su 2016. 1 2017. godine tvitovi trolova stigli do oko 56 miliona ljudi.** Beli §lemovi su izgleda bili
meta ne samo zato $to se bave spasavanjem Zivota vec i zato $to pokusavaju da dokumentuju sta se

dogada u zemlji. Oni koji Sire dezinformacije, narocito u vreme konflikata, pokusavaju da diskredituju
neprofitne i druge organizacije civilnog drustva kako bi podstakli veci haos i konfuziju.
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Ukrajina

Proruski onlajn akteri aktivno podrzavaju dezinformisanje u Ukrajini preko drustvenih mreza koje
sponzorise drzava. Jedan od ciljeva ove strategije je da se zatrpavanjem javnog domena laznim
sadrzajima pobudi sumnja u prirodu informacije i stabilnost drzave.* Aktivnosti protiv ukrajinske
vlade i medijskih institucija takode imaju za cilj da potkopaju jedinstvo i stabilnost zemlje i
istovremeno pojacaju sve vece nepoverenje gradana u drzavu. Tokom niza protesta protiv vlade
2014. godine, istoénom Ukrajinom su se $irili alternativni narativi o prirodi protesta koje su u javnost
preko interneta plasirali strani akteri pretvarajuci se da su Ukrajinci. U kampanjama dezinformacija
na drus$tvenim mrezama i u tradicionalnim medijima tvrdilo se da protestanti u Kijevu podrzavaju
proganjanje etni¢kih Rusa na istoku. Iskljucivi cilj ovih poruka bio je da se povecaju tenzije izmedu
etnickog ruskog stanovnistva u istoénom delu zemlje i ostatka stanovnistva. Ovaj informativni rat,
zajedno s kiberneti¢kim napadima ¢iji je cilj bio slabljenje vladinih institucija i infrastrukture zemlje,
doprineo je percepciji da vlada nije u stanju da pruzi sigurnost svojim gradanima.*

Ujedinjeno Kraljevstvo

Referendum o ¢lanstvu Ujedinjenog Kraljevstva u Evropskoj uniji (EU) otrio je pretnju koju
dezinformacije predstavljaju demokratskim nacelima. Istrazivanje Univerziteta u Edinburgu otkrilo

je da je preko 400 naloga koje su vodili Rusi, a koji su u¢estvovali u diskusijama tokom predsednic¢kih
izbora u SAD 2016. godine, takode korisc¢eno za tvitovanje o glasanju. Trolovi su pokusali da pobude
strah od muslimana i emigranata u nadi da ¢e navesti Britance da na referendumu glasaju za
napustanje EU. U februaru 2018. godine, na saslusanju koje je vodio Odbor za inostrane poslove Senata
SAD, Tviter je potvrdio da je meta ruskih trolova bio Bregzit. Nakon inostranog uticaja na glasanje o
Bregzitu, vlada UK formirala je Nacionalnu jedinicu za bezbednosnu komunikaciju koja ¢e se boriti
protiv dezinformacija koje Sire domaci i strani akteri.”

Nacionalni demokratski institut preduzima brojne mere za zastitu integriteta informacija u
demokratskim drustvima, uklju¢ujudi:

* Sprovodenje istrazivanja o osetljivosti i otpornosti zemlje na dezinformacije.

Ukljucivanje eksperata u misije za pracenje izbora radi ocene uticaja kompromitovanih

informacija na izbore i rad s partnerima za monitoring izbora.

* Razvijanje alatki za otkrivanje, analizu i suzbijanje pretnji integritetu informacija s partnerima
i traZenje nacina da se podele njihova otkrica.

* PruZzanje podrske dijalogu izmedu politickih stranaka u pogledu integriteta informacija i
jacanja mera za kiberneti¢ku bezbednost.

* Sklapanje partnerstva sa drustvenim mrezama i drugim demokratskim organizacijama radi
zastite integriteta informacija i promovisanja demokratskog diskursa kroz koaliciju Dizajn za
demokratiju (Design for Democracy Coalition).

* Rad sa civilnim tehnoloskim organizacijama u okviru INFO/tegrity Initiative radi povecanja
transparentnosti i poboljSavanja poverenja javnosti u institucije.
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Zahvalnica

Ovaj dokument izradio je Nacionalni demokratski institut (NDI) uz finansijsku pomo¢ Nacionalnog
fonda za demokratiju (NED). Mi$ljenja izraZena u ovom dokumentu ne moraju izrazavati stavove NED-a.

Nacionalni demokratski institut je neprofitna, nepristrasna, nevladina organizacija koja pruza podrsku
jacanju demokratskih institucija Sirom sveta kroz ucesée gradana, otvorenost i odgovornost vlade.

Od osnivanja 1983. godine, NDI sa svojim lokalnim partnerima pruza podrsku ja¢anju demokraskih
institucija i praksi kroz jacanje politickih stranaka, organizacija gradana i parlamenata, zastitu izbora

i promociju gradanskog angazovanja, otvorenost i odgovornost vlade. Svojim multinacionalnim
pristupom NDI podrZzava poruku da iako ne postoji jedan demokratski model, svim demokratijama su
zajednicka odredena sustinska nacela. Za vise informacija o NDI, posetite www.ndi.org.
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