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Resumen

El propésito de este recurso es crear conciencia sobre la amenaza de la desinformacion y como se utiliza para
socavar el funcionamiento de las instituciones y procesos democraticos. El recurso estd destinado a ayudar a
los activistas civicos y politicos con interés en proteger el espacio para el didlogo informado y la deliberacion
publica. Esto incluye asegurar el flujo de informacién precisa y apoyar la practica del discurso politico civil.

Términos

Algoritmo
Desinformacion Serie fija de pasos que realiza una computadora para
Informacion falsa o inexacta que se crea o resolver un problema o realizar una tarea. Por ejemplo,
difunde deliberadamente con la intencién las plataformas de redes sociales usan algoritmos para
explicita de enganar y causar daro. compilar el contenido que los usuarios ven. Estos
Informacion errénea algoritmos en particular estan disefiados para mostrar
Informacion falsa o inexacta, pero que no a los usuarios material que les podria interesar, en
pretende causar dafio. funcién del historial de participaciéon de cada usuario en
Informacion malintencionada esa plataforma.
Informacién genuina que se comparte para Automatizacion
causar dafio, a menudo divulgando a la El proceso de disefiar una “mdaquina” para realizar una
esfera publica informacion que fue disefada tarea con poca o ninguna direccién humana. Toma las
para mantenerse en privado. tareas que a los humanos les quitaria mucho tiempo

completar y las convierte en tareas que se realizan de
manera rdpida y casi sin esfuerzo.

Bots
Cuentas de redes sociales que son operadas completamente por programas computarizados y estan
disefiadas para generar publicaciones o participar con contenido en una plataforma particular.

Botnet
Coleccién o red de bots que actdan en coordinacién y generalmente son operados por una persona o grupo.

Deep Fakes

Describe medios producidos con inteligencia artificial (IA). Al sintetizar diferentes elementos de los archivos
de audio o video existentes, la IA permite métodos relativamente féciles para crear contenido “nuevo”, en el
que los individuos parecen decir palabras y realizar acciones que no se basan en la realidad.

Verificacién de hechos
El proceso de verificacién de la veracidad y exactitud de la informacién oficial publicada, como las
declaraciones de los politicos y los informes de noticias.

Amplificacion fabricada
Se produce cuando el alcance o la difusién de la informacién se potencia a través de medios artificiales

Propaganda
Informacion verdadera o falsa que se propaga para persuadir a una audiencia que a menudo tiene una
connotacién politica y estd relacionada con la informacién producida por los gobiernos.

Troleo

El acto de publicar deliberadamente contenido ofensivo o sedicioso en una comunidad en linea con
la intencién de provocar a los lectores o interrumpir la conversacién. El término “trol” se usa con mas
frecuencia para referirse a cualquier persona que acosa o insulta a otros en linea.

Granja de troles
Grupo de personas que participan en el troleo o la promocién similar a un bot de narraciones de manera
coordinada
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Una amenaza mundial proliferante a la democracia

La informacién es una fuente de poder y los sistemas democraticos tienen el potencial de distribuir ese
poder. En este sentido, la informacion es liberadora cuando el ciudadano puede impartirla, recibirla y
compararla abiertamente mientras ejerce las libertades fundamentales de expresion, reunién y asociacion.
La democracia también se basa en la participacion activa de los ciudadanos en la vida ptublica. Esto incluye
la participacién en procesos politicos, como elecciones regulares y competitivas que deciden la composicion
del gobierno. La participacion, a su vez, depende de la fe en las instituciones que trabajan en el interés
publico. Esta relacion representa un contrato social entre los ciudadanos y el estado que, en parte, se
fundamenta en el flujo de informacién precisa que les permite a los ciudadanos entender lo que hace el
gobierno y tomar decisiones sobre los diferentes cursos de accién que hacen que el gobierno sea responsable.

La integridad de la informacién es vital para una democracia saludable. Cuando la informacién es falsa o
inexacta, puede tener un impacto negativo en las deliberaciones de los ciudadanos sobre los temas y sus
decisiones politicas, lo que lleva a una ruptura en el discurso civil e inhibe el compromiso. La capacidad de
los ciudadanos para debatir ideas sobre politica y asuntos ptblicos de manera informada y respetuosa es
esencial para mantener la salud democratica a largo plazo y también incluye el didlogo y las deliberaciones
que ocurren dentro del gobierno y entre los politicos. Del mismo modo, los ciudadanos deben comprender
la labor del gobierno y la informacién debe estar disponible para que los ciudadanos puedan responsabilizar
a los actores del gobierno por las decisiones.

La democracia se ve amenazada cuando la informacién falsa y engafiosa se propaga y se usa a propdsito
para debilitar la confianza publica, aumentar la polarizaciéon y limitar la capacidad de los ciudadanos para
actuar individual o colectivamente. La desinformacion puede agudizarse durante las elecciones, en las
que salen a flote divisiones significativas sobre las prioridades y las politicas. Durante estos periodos, la
desinformacién puede influir en las preferencias de los votantes, perturbar el funcionamiento normal del
proceso electoral y fomentar la frustracién publica y la desconfianza. Sin embargo, no todos los intentos de
desinformacién estan vinculados a un evento especifico, como una eleccion. La desinformacion también
puede usarse para alterar el espacio de informacién méas amplio en el que las personas abordan temas,
forman creencias y toman decisiones politicas. La desinformacién a veces se despliega para promover una
narrativa mas amplia a lo largo del tiempo o para degradar el discurso civico al promover la divisién o el
cinismo.

Los actores autoritarios a menudo toman varios pasos para influir en el flujo de informacién. Entre estos

se encuentran: cortar el acceso a fuentes independientes de informacién y debate ptblico; controlar los
medios de comunicacion y el contenido de la informacién que se proporciona o difundir deliberadamente la
desinformacién que es falsa para engafiar al pablico. Estos actores hallan un gran valor en cualquier accién
que degrade la confianza publica e interrumpa la participacion politica de sus homoélogos democraticos.

La tecnologia ha alterado fundamentalmente la producciéon y el consumo de informacién de varias
maneras." A medida que Internet se vuelve méas accesible, mas rdpido y menos costoso, miles de millones
de personas pueden compartir informacién con mayor facilidad que antes. Este viraje tecnoldgico abarca
el crecimiento de las redes sociales, que ha hecho que el consumo de informacién compartida a través de
redes en linea sea mas publico que privado y esté controlado por varias empresas grandes. La velocidad

a la que se comparte la informacién también se ha incrementado, en la medida en que la cantidad de
dispositivos moéviles ha aumentado y el ciclo de noticias se ha acelerado. En vista de que la informacién se
intercambia mds rdpidamente y en tiempo real entre pares, es menos probable que se impugne, en algunos
casos, la exactitud de la informaciéon compartida. En otros casos, el flujo de informacion que se comparte
es abrumador y se vuelve mas dificil descifrar qué es fidedigno y qué es falso. La falta de impugnacion es
especialmente cierta con los entornos digitales que se personalizan a través de algoritmos que combinan
el contenido con los gustos y preferencias del usuario. Estos factores, que han caracterizado la revolucién
digital, han intensificado la vulnerabilidad del ptblico a la manipulacién por informacién inexacta.
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La digitalizacién del espacio informativo se complica
por los desafios que enfrentan las personas ante el

ritmo acelerado del cambio tecnolégico. Los factores
psicolégicos moldean la forma en que las personas
procesan la informacién, con diferentes tipos de
informacién que generan respuestas racionales o
emocionales. Los entornos de medios digitales,
especialmente las plataformas de redes sociales donde la
informacién se comparte rdpidamente, pueden promover
el procesamiento emocional de la informacion en lugar
de respuestas racionales que se basen en un examen

“Los actores politicos han usado la
desinformacion para su beneficio durante
milenios. Sin embargo, la velocidad y el
volumen de la desinformacién en el espacio
de informacién contemporaneo parecen
haber ampliado su efectividad y dejado a
muchos miembros del ptblico cada vez
mas enojados, temerosos o desorientados.
Esto, a su vez, vuelve al ptblico adn mas
vulnerable a futuras manipulaciones, lo que

cuidadoso.? da como resultado un ciclo de disminucién
de la confianza publica en fuentes objetivas
de informacién que algunos analistas

llaman “deterioro de la verdad”.

Aunque la manipulacién de la informacién en las
democracias no es nueva, la tecnologia digital ha
magnificado este problema al permitir que los actores
malintencionados manipulen de forma anénima

la opinién publica y amenacen la integridad de la
informacién. Las redes sociales amplifican estos efectos
debido al costo relativamente bajo y la velocidad de
diseminacién de informacién a una gran audiencia.’

A menudo, esto se acrecienta con sistemas automatizados, como bots, que transmiten contenido a los
usuarios que pueden abordados a través de datos sobre sus preferencias personales y demograficas.

— Boletin informativo de la NED: cémo
la desinformacion afecta la politica v al

publico

Explicacion de términos comunes

Noticias falsas (Fake news) es un término que se ha empleado indistintamente con la desinformacién u
otros tipos de trastorno dentro del ecosistema de informacion y se ha convertido en un término amplio
para describir noticias que son inexactas o falsas. Sin embargo, el término “noticias falsas” no describe con
precision la complejidad de la desinformacion, la informacién errénea y la informaciéon malintencionada,
y los autoritarios y otros a menudo lo utilizan para degradar el discurso verdadero que no les gusta, al
combinarlo con narraciones falsas.*

Desinformacion se refiere a informacion falsa, creada deliberadamente para causar dafio a una persona,
grupo social, organizacién o pais. La desinformacién no siempre se compone de mentiras directas, ya
que también pueden ser hechos que se han separado del contexto original o hechos que se combinan con
informacioén falsa.

Ejemplo

FireEye, la empresa de ciberseguridad con sede en California, descubrié una campana
de desinformacién de afios de duracién dirigida a América Latina, Medio Oriente,

el Reino Unido y los Estados Unidos.” La empresa encontré mas de 600 cuentas de
redes sociales en Irdn con el objetivo de difundir la desinformacién en todo el mundo.
FireEye comparti6 esta informacién con Facebook en 2018, lo que llev6 a la eliminacion
de 652 cuentas y paginas falsas por “comportamiento inauténtico coordinado”.

Informacion errénea se refiere a informacion falsa, pero creada sin la intencién de causar dafo.

Ejemplo

Después de un ataque con bomba en Manchester, Inglaterra en 2017, un periédico
local tuite6 erréneamente informacién sobre un hombre armado en las afueras de un
hospital local. Mas tarde, se descubri6 que esta informacion era falsa y el periddico se
retract6 de su tweet anterior.°®
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Ejemplo

Ejemplo

Ejemplo

Informacion erronea

El papel de la intencién en la diseminacién de informacion falsa es clave para comprender la diferencia entre
informacién errénea y desinformacion. La desinformacion por lo general es parte de un esfuerzo deliberado
para engafiar, mientras que la informacion errénea puede no tener la intencién de engafar. Incluso con esta
distincién, puede que la intencion detras de la creacion y el intercambio de informacion no siempre sea clara.

Informacion malintencionada se refiere a la informacién objetiva que se usa deliberadamente para infligir
dafio a una persona, organizacién o pais.

Durante las elecciones primarias en los EE. UU. en 2016, correos electrénicos del Comité
Nacional Demécrata (Democratic National Committee, DNC) se filtraron selectivamente
al ptiblico para demostrar su supuesta parcialidad durante la campaiia.’

Propaganda se refiere a campanfas que difunden informacién disefiada para manipular audiencias y asi
generar actitudes especificas o provocar acciones especificas.®

Corea del Norte es conocida por sus campafias de propaganda para adoctrinar a su
poblacién. Casi todas las formas de medios, incluida la musica, el arte y el cine, se centran
en el orgullo nacional. El acceso limitado a Internet y la censura de las redes sociales
contribuyen al establecimiento de la agenda por parte del gobierno de Corea del Norte.’

Campanas de informacion puiblica se refiere a actividades comunicativas organizadas que tienen como

objetivo llegar a grandes grupos de personas y moldear actitudes, valores o comportamientos publicos con
la esperanza de alcanzar algin resultado social deseable. Este término debe distinguirse de propaganda, el
cual implica la intencién deliberada de manipular o engafiar.

En 2016, la isla griega de Siros lanzé una campana para informar a la poblacioén sobre
los efectos nocivos de la contaminacion. La investigacion encontré que la campana
cambio con éxito las actitudes del publico hacia la basura, lo que llevé a una
reduccion en los niveles de residuos plasticos en el ambiente marino local."”

Tipos comunes de informacion erronea y desinformacion

Hay muchas formas de informacién errénea y desinformacién. Claire Wardle de First Draft News dividié
los tipos de informacién errénea y desinformacion en siete categorias distintas para explicar el espectro de
contenido problematico que se encuentra en linea y en los medios de comunicacion.

Tipo

Descripcidn

Ejemplo

Satira

No tiene intencién de causar
dafo, pero tiene el potencial de
enganar.

Un programa de television o
comentario social humoristico.

Conexion falsa

Cuando los titulos, imagenes
o subtitulos no respaldan el
contenido.

“Clickbait” es un articulo de
noticias en linea con titulos
impactantes o controvertidos.

Contenido engafioso

Uso engafioso de la informacion
para generar una matriz de

opinién sobre un tema o persona.

Una foto que lleva al puablico a
creer que una persona especifica
estaba en un lugar determinado y
no era cierto.
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Desinformacion

Tipo Descripcion Ejemplo
Contexto falso Cuando el contenido genuino Informacioén objetiva y fotos
se comparte con informaciéon genuinas que no concuerdan.
contextual falsa.
Contenido impostor Cuando las fuentes genuinas son | Informacién falsa que se atribuye
suplantadas. incorrectamente a una fuente de
noticias importante y creible.
Contenido fabricado Contenido que es 100% falso y Imégenes editadas con Photoshop
estd disefiado para engafnar o o informacién inventada,
hacer dafio. presentada como hechos.
Contenido manipulado Cuando se manipula informacién | Foto genuina emparejada con
o iméagenes genuinas para texto urdido.
enganar.

Perpetradores y motivos

La intencién es una caracteristica distintiva clave entre informacién errénea o desinformacién. Los
motivos que llevan a los actores a crear, producir y compartir desinformacion brindan una perspectiva
adicional del fenémeno y pueden dividirse en cuatro categorias: financiera, politica, social y psicolégica.
Tanto los actores politicos estatales como los no estatales pueden usar la desinformacién como un medio
para manipular las opiniones o visiones de sus objetivos. Los politicos pueden propagar la desinformacién
sobre instituciones u opositores politicos, tanto extranjeros como nacionales, para reprimir su voz y
manipular el discurso.! Estos actores politicos pueden estar afiliados a gobiernos o pueden ser actores
privados que se coordinan con otros para actuar en apoyo de una creencia ideoldgica compartida.

Otros actores que difunden la desinformacion pueden ser impulsados por motivos no politicos, como el
entretenimiento o la plusvalia. La publicidad en Internet ahora proporciona un incentivo financiero para
crear desinformacién que se puede compartir rdpidamente y atraer trafico en linea hacia un determinado
sitio web. La manipulaciéon de los mecanismos internos de las redes sociales para proporcionar contenido
(algoritmos), y la informacién en si para atraer la atencion, puede ser accionada por actores corporativos
o independientes en busca de mayores ganancias a partir del tréfico en linea redirigido. Confundir a

los consumidores en linea puede ser incidental en procura del objetivo principal del lucro, ya que el
entretenimiento y las noticias coexisten en las redes sociales.'? Otros actores independientes pueden ser
impulsados por diferentes motivos, como la oportunidad de promover asuntos personales, la fama, o
incluso simplemente para exasperar o "trolear" a personas.

Difusion de la informacion

El crecimiento significativo en el panorama de los medios digitales aumenta la cantidad de formas en que

se puede difundir la desinformacién. Las plataformas de redes sociales se han convertido en herramientas
principales para campafias de desinformacién debido a su popularidad en todo el mundo y la facilidad para
compartir a través de grupos privados y redes personales.” Si bien las herramientas de redes sociales tienen
usos legitimos, también pueden ser explotadas para otros fines.

Plataformas de redes sociales a través de las cuales se ha compartido informacién errénea y desinformacion:

e Facebook
e Twitter

e YouTube
* Blogs

* Tableros de mensajes
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Ademas de la lista anterior, las aplicaciones de mensajeria moévil se han convertido en vehiculos cada vez
mas populares para la desinformacion. Estas aplicaciones difieren ligeramente de otras plataformas de redes
sociales porque las aplicaciones de mensajeria movil estdn disefiadas para conversaciones privadas entre
actores en lugar de actuar como foros publicos para multiples actores.™* Las aplicaciones como WhatsApp,
Viber, Telegram y WeChat cuentan con cifrado de mensajes de extremo a extremo que impide que nadie
examine el contenido del mensaje, ni siquiera la empresa.

Si bien las redes sociales han sido un vehiculo principal para la desinformacion, las fuentes de medios
informativos mds convencionales también se han utilizado histéricamente para difundir la desinformacién,
tales como:

¢ Periddicos

¢ Television

e Sitios web de noticias
e Radio

La relacién entre las fuentes de medios tradicionales y las redes sociales en el panorama de la informacién
revela una dindmica compleja. Las redes sociales pueden utilizarse para distorsionar y amplificar historias
que viajan a través de diferentes formas de medios informativos tradicionales y las fuentes de medios
tradicionales a menudo informan y reflejan las tendencias en las redes sociales. Esto crea un bucle de
retroalimentacion negativa de desinformacién que magnifica la informacion inexacta. A menudo, la simple
repeticion de informacién o la comprobacién de datos en linea tienen la consecuencia no deseada de
amplificar la informacion falsa.

Instrumentos comunes de desinformacion

Los proveedores de desinformacion se han basado en una serie de tacticas para difundirla, especialmente
a través de panoramas digitales. Muchas de estas estrategias se consideran propaganda computacional,
definida por el Oxford Internet Institute como “el uso de algoritmos, automatizaciéon y curacion humana
para distribuir informacion engafiosa a través de las redes sociales”.” La propaganda computacional es un
método por el cual se puede compartir el contenido de desinformacion. Entre algunos ejemplos de tacticas
se encuentran:

* Personajes falsos y troles: los actores que intentan difundir la desinformacién pueden basarse en la
creacion de perfiles de redes sociales con nombres falsos para proporcionar cobertura y credibilidad
a la informacién que se comparte. De manera similar a los bots, los troles pueden amplificar la
desinformacién. Sin embargo, los troles se enfocan en actores especificos y las granjas de troles trabajan
eficientemente para silenciar a la oposicién durante una campaiia de desinformacion.

* Manipulacién del algoritmo: estrategia para manipular las tendencias de las redes sociales y hacer
que prevalezca la desinformacion. La manipulacién del algoritmo puede emplearse para difundir la
desinformacién o contrarrestarla, pero la manipulacién de tendencias para combatir la desinformacién
representa una estrategia mas agresiva.

e Bots de redes sociales: cuentas automatizadas que estdn disehiadas para diseminar rapidamente
la desinformacién o comunicarse con las personas. Si bien muchos bots se utilizan para compartir
rapidamente informacion de todo tipo, los actores también los han adoptado para manipular los
algoritmos de las redes sociales y cambiar la informacién que ven los consumidores. Se puede usar una red
de botnet para dirigir la atencién a narrativas engafiosas y crear la ilusién de debate y apoyo ptblicos.

* Imagenes visuales: se pueden utilizar para engafiar al pablico a través de la manipulaciéon de iméagenes
o videos. Una nueva tendencia, conocida como “deepfakes”, implica la creacién de videos falsos con
imagenes de personas reales, compilados a partir de una variedad de fuentes de audio y visuales que
estan disefiadas para engafiar a las audiencias y expertos por igual.'®

* Memes o contenido cultural: disefiados para ser compartidos de forma viral, pueden tomar la forma de
texto, imagenes o video.
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Contramedidas para disuadir la desinformacion

La sociedad civil, las empresas de tecnologia, los partidos politicos, los gobiernos y los ciudadanos han
tomado numerosas medidas para contrarrestar la desinformacién. La seguridad digital es fundamental para
evitar que se manipule o comparta la informacién con actores que la usarian para causar dano, y puede
incluir el fortalecimiento de contrasefias, la utilizacion de redes privadas virtuales (VPN) y la habilitacién de
la autenticacion de dos factores.

Las empresas de tecnologia han comenzado a tomar las siguientes medidas contra la desinformacioén:

* Deteccién de bots automatizados: si bien no todos los bots estdn disefiados para propodsitos engafiosos,
comprender el contexto en el que se utilizan las cuentas automatizadas para contaminar el espacio de
informacién digital es crucial para identificar bots que difunden la desinformacion y tomar medidas
para detener sus actividades.”” La deteccion de cuentas automatizadas ayuda a contrarrestar la difusién
de la desinformacién, especialmente a través de plataformas de redes sociales como Facebook y Twitter.

* Analisis de red: rastrear los patrones de las cuentas automatizadas es un medio clave para comprender
cémo funcionan las campanas de desinformacién y como los actores se coordinan entre si para aumentar
el alcance de ciertas piezas de desinformacion.

La verificacion de hechos de los medios de comunicacion tradicionales y la informacién que se comparte
es otra posible medida contra la desinformacién. La verificacion de hechos deberia ser parte de un enfoque
multiple adoptado por diferentes actores, tales como organizaciones de la sociedad civil, partidos politicos,
ministerios de educacion, legisladores y empresas de tecnologia. Medir la precision y la intencion de la
informacién puede ser un desafio, ya que los verificadores no siempre pueden responder tan rdpido como
se difunde la desinformacion. La verificaciéon de hechos de los medios de comunicacién tradicionales
también debe ir acompafiada de esfuerzos similares de los medios de comunicacién social para garantizar
que no recirculen informacién falsa.

Ejemplo

Una empresa en Taiwan desarroll6 una herramienta de verificacion de hechos dentro
de la plataforma de mensajeria LINE llamada CoFacts. Esta herramienta compila

una base de datos de mensajes de desinformacion populares y se basa en la accién
colaborativa de los verificadores de hechos y los usuarios.™®

Ejemplo

Herramientas automatizadas de verificacion de hechos, tales como Chequeabot en
Argentina y Full Fact en el Reino Unido, han intentado contrarrestar el problema de
recircular informacion falsa al cotejar automaticamente las declaraciones hechas en
los medios informativos con las estadisticas oficiales y la informacién verificada."

Otro componente importante para contrarrestar la desinformacion es restaurar la confianza de los ciudadanos
en las instituciones politicas, incluidos los medios de comunicacién. La creciente falta de confianza en

la capacidad de las instituciones para proporcionar informacién fidedigna e imparcial ha brindado
oportunidades y espacio para los actores que buscan promover la desinformacién y nublar la capacidad de
los ciudadanos para confiar en la informacién que reciben. Crear confianza en las instituciones requiere un
didlogo saludable entre los actores, como los partidos politicos, para comprender mejor la naturaleza de coémo
la desinformacion afecta a la democracia. Esto incluye establecer pautas para el comportamiento apropiado en
campanfas en linea, especialmente donde la desinformacion puede desempefiar un papel en la configuracion
de la conducta de la campafia. Durante los periodos de elecciones, los observadores electorales pueden
contribuir, y efectivamente contribuyen, a mitigar los efectos de la desinformaciéon con base en su comprensiéon
del contexto local y el entorno de los medios en el que los ciudadanos consumen informacion. Igualmente,

los observadores electorales pueden ayudar a rastrear el contenido en linea y supervisar los medios de
comunicacién tradicionales como parte de sus esfuerzos para combatir las narraciones falsas.
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Las organizaciones de sociedad civil (OSC) han participado en los esfuerzos para fortalecer la integridad
de la informacién a través de campafias educativas y su creciente participacion en el mejoramiento de la
alfabetizacion mediatica entre los ciudadanos. Las campafias de alfabetizaciéon mediatica e informativa y
los esfuerzos para mejorar el consumo critico de los medios por parte de los ciudadanos, especialmente en
las esferas digitales, se han convertido en una estrategia popular para contrarrestar la desinformacién. Los
jovenes y las poblaciones mayores son dos de los grupos a los que se dirigen con mayor frecuencia estas
campanas, especialmente en relacién con las redes sociales, ya que ambas poblaciones han aumentado su
participacion digital y el uso de servicios en linea y plataformas de medios.” Los jovenes, si estdn expuestos
a desinformacion que crea o consolida las dudas preexistentes sobre la confiabilidad de las instituciones,
pueden buscar fuentes alternativas de informacién que socaven ain mas su capacidad de actuar como
ciudadanos informados. Las poblaciones con menores indices de alfabetizacion informativa, especialmente
las comunidades que tienen menos acceso a la educacién formal, también pueden ser vulnerables. Las
campanas dirigidas de alfabetizacion mediética e informacional tienen el potencial de aumentar la
resistencia de ciertas poblaciones a las campafias de desinformacion tradicionales y digitales.

Factores que influyen en la prevalencia de la desinformacion

En general, existen dos conjuntos de circunstancias en las cuales la desinformacién puede ser especialmente
prevalente. Un conjunto de circunstancias se refiere a puntos de presiéon temporal sensibles, que son
momentos en que la integridad de la informacién es extremadamente vital y la cantidad de informacion
compartida es mayor. Estos puntos de presion comprenden elecciones o referendos, durante los cuales las
decisiones cruciales impulsadas por los ciudadanos moldean los futuros politicos, como el referéndum
britanico de 2016 sobre la pertenencia a la Unién Europea o las elecciones presidenciales de los Estados
Unidos de 2016. El segundo conjunto de circunstancias involucra factores estructurales o circunstanciales
mas amplios que tienen un impacto en mdltiples facetas de la vida social, econémica y politica. Los
contextos sensibles que impactan la estabilidad politica, como la guerra o el conflicto prolongado, pueden
crear incentivos para que los actores contaminen el espacio informativo con desinformacion y socaven
auin mas la confianza de los ciudadanos en sus instituciones debilitadas. Los altos niveles de polarizacion
también permitirfan que la desinformacioén florezca al debilitar atin mas los vinculos sociales entre las
personas y los grupos que sostienen opiniones ideoldgicas y politicas opuestas

Ejemplos de paises

Las amenazas a la integridad de la informacién a menudo se manifiestan de manera diferente dependiendo
del contexto. Los siguientes ejemplos ilustran casos de desinformacion, informacién errénea o informacion
malintencionada y el impacto de estas amenazas en los principios de la democracia.

Francia

Durante las elecciones presidenciales de 2017, la campana del entonces candidato presidencial Emmanuel
Macron experiment6 un ciberataque en su sistema de correo electrénico. Los piratas informaticos filtraron
una gran cantidad de correos electronicos pertenecientes al partido de Macron, En Marche!, justo antes

de la implementacién de un bloqueo obligatorio de los medios y la campafia que prohibi¢ la discusion
publica.”! La filtracién de datos sigui6 a una serie de historias falsas difundidas en las redes sociales sobre
la vida personal y la ética profesional de Macron que fueron disefiadas para desacreditar su candidatura.
La campafia de Macron respondié denunciando el hackeo y arrojando dudas sobre su naturaleza, al sefialar
que algunos de los documentos fueron falsificados deliberadamente por la campafia para engafiar a los
piratas informaticos. La filtracién de esta informacion aparentemente tuvo un impacto limitado en los
resultados finales de la eleccion, ya que la cobertura de los medios tradicionales era escasa, y las compaiiias
de medios formaron una red para examinar la informacién con el apoyo de FirstDraft, lo que resulté en que
Macron ganara la eleccién.*
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Kenia

Las grandes poblaciones de jévenes, que reciben principalmente informacién de las plataformas de redes
sociales, pueden experimentar una mayor focalizacién y vulnerabilidad a la desinformacién compartida

a través de foros en linea. Las campanas de desinformacion en Kenia, que estan disehadas para alimentar
las tensiones étnicas y econémicas persistentes, no son nuevas, pero las redes sociales han agudizado

el alcance y la escala de estas campanas de desinformacion.” Durante las elecciones presidenciales de

2017, los jovenes en Kenia constituyeron mas de la mitad del registro electoral en el pais. Muchos jévenes
acudieron a las redes sociales para seguir los desarrollos politicos en el pais, especialmente a través de
WhatsApp, Facebook y Twitter. Estas plataformas de redes sociales suplantaron a las fuentes tradicionales
de informacién en el pais (el gobierno, los medios de comunicacién tradicionales y la sociedad civil),

con lo que se eliminaron las barreras que impedian que la informacién fidedigna y la desinformacién se
difundieran libremente en todo el panorama de los medios. Parte de la desinformacion que se difundi6 a
través de las redes sociales, incluidas las noticias falsas sobre las deserciones de los partidos, fue disenada
para que pareciera provenir de fuentes confiables, como CNN, BBC y NTV Kenia.* Las historias a menudo
se disefiaron para desacreditar a determinados politicos o crear narraciones falsas en torno a ciertos partidos
politicos y acciones. Este fue un intento por dividir adn mas al joven electorado e influir en su voto en lo que
se convirtié en una contienda muy disputada y altamente controvertida entre el presidente en funciones,
Uhuru Kenyatta, y el lider de la oposicién, Raila Odinga.

México

La desinformacion en México no es un fendmeno nuevo; lo han utilizado histéricamente los partidos de
gobierno para mantenerse en el poder contra los partidos de oposicién. Sin embargo, tltimamente se ha
utilizado la desinformacién para explotar la débil confianza en las instituciones, incluidos el gobierno y los
medios de comunicacion tradicionales, como un arma contra la democracia en México. Esta confianza débil
ha aumentado la vulnerabilidad a la desinformacién, especialmente porque las plataformas de redes sociales
como Facebook y WhatsApp se han convertido en la principal fuente de noticias politicas para muchos
ciudadanos. Se detectaron muchas campafias de desinformacion durante las elecciones generales celebradas
en julio de 2018. Por ejemplo, una historia falsa que se compartié 8,000 veces desde una pagina de

Facebook llamada Amor a México, afirmaba que la esposa de Andrés Manuel Lopez Obrador, el candidato
principal que luego gan6 la eleccién presidencial, era la nieta de un nazi.” Verificado, un consorcio de
organizaciones de la sociedad civil y los medios de comunicacion financiados por Facebook, Google y AJ +
Espafiol, desmitific esta y muchas otras anécdotas. Una de las organizaciones socias del Instituto Nacional
Democrata (National Democratic Institute, NDI), Animal Politico, participd en este proyecto de colaboracién
que realiz6 una labor de verificaciéon de hechos de varios periodistas y expertos en las redes sociales y en los
debates politicos.?

Myanmar

La desinformaciéon en Myanmar se ha utilizado a menudo para influir en la opinién publica sobre el estado
de las relaciones sociales en el pais, especialmente el estado social de las minorias religiosas y étnicas. La
discriminacion arraigada puede impedir que las comunidades marginadas participen en el espacio civico,
y un mayor acceso y uso de la tecnologia puede exacerbar esta discriminacién. Antes de que prevaleciera
el acceso a Internet en el pais, los grupos radicales dentro de Myanmar distribuyeron folletos y videos

que contenian informacioén falsa sobre las comunidades musulmanas para aumentar la opinién ptblica
negativa de estos grupos. El rdpido crecimiento del acceso a Internet y las redes sociales ha ampliado el
alcance de la desinformacion en el pais y Facebook se ha convertido en el medio clave para el acceso a
Internet, aunque algunos usuarios no saben que existe Internet fuera de la plataforma. Como resultado, para
muchas personas, Facebook ha pasado a ser Internet en si. En julio de 2014, las historias falsas en Facebook
acerca de un comerciante musulmén que violaba a uno de sus empleadas budistas llevaron a dos dias de
disturbios en Mandalay y causaron la muerte de dos personas, asi como el aumento de las tensiones entre
las comunidades musulmanas y budistas.”’ Mas tarde, un tribunal de Myanmar condené a cinco personas
por difundir las falsas acusaciones que ocasionaron los disturbios, incluida una mujer budista que admitié
que le pagaron por presentar una denuncia falsa ante la policia alegando que habia sido violada.?®
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Nigeria

La falta de informacion precisa y de transparencia ha llevado a una serie de campafias de desinformacién en
las plataformas de redes sociales en Nigeria. Los sitios de redes sociales como Facebook son muy populares
en Nigeria, apoyados por un mayor acceso a la tecnologia de teléfonos inteligentes. Estas campanas se han
disefiado para alimentar las grandes tensiones entre las comunidades de agricultores y pastores, que han
provocado cientos de muertes. En particular, en junio de 2018, las imagenes gréficas que circulaban a través
de las plataformas de redes sociales parecian mostrar victimas recientes de violencia en el pais. Mas tarde,
se descubri6 que estas imdgenes eran de otros incidentes no relacionados.” Las noticias en las redes sociales
también han atribuido falsamente la violencia a lo largo de la autopista Lago-Ibadan a los pastores en un
intento por generar caos en torno a la situacién de seguridad en ciertas regiones, incluida la fabricaciéon
anénima de audios y alertas de seguridad. La policia finalmente negdé estos informes falsos, que ya se habian
difundido a través de las redes sociales.*® En respuesta a las campanas de desinformacién en todo el pais, el
Ministerio de Informacion de Nigeria lanz6é una campafia para promover la alfabetizacion mediética, que
educaria a los nigerianos sobre los efectos de la desinformacién en la democracia en el pais.™

Serbia

La desinformacién y la manipulacién de la informacién se han convertido en estrategias comunes en

los Balcanes Occidentales, especialmente en las relaciones de los Balcanes con los Estados Unidos, la
Union Europea y la Organizacion del Tratado del Atlantico Norte (OTAN). Las campatfias concertadas de
desinformacién se han consolidado en Serbia en los tltimos afios y estas intentan manipular la opinion
publica en contra de las instituciones europeas de paz y seguridad y alimentar las tensiones regionales. Un
informe del Centro de Investigacion, Transparencia y Responsabilidad (Center for Research, Transparency
and Accountability, CRTA) en Belgrado concluy6 que, en el transcurso de un mes, aproximadamente un
tercio de los informes de los medios de comunicacion sobre actores internacionales en Serbia no citaron
ninguna fuente externa para sus noticias. La mayor parte de este contenido promovié puntos de vista a
favor de los rusos y en contra de los estadounidenses.’ Sigue siendo preocupante que las camparias de
desinformaciéon puedan socavar los esfuerzos de adhesion a la UE, especialmente si los votantes comienzan
a volverse contra la Unién Europea y su propio gobierno.

Siria

Los disturbios civiles en Siria crearon oportunidades para que actores extranjeros y nacionales usaran

la desinformacion para incidir en la opinién ptblica sobre la guerra. En particular, en 2016, los piratas
informaticos rusos atacaron a los Cascos Blancos de la Defensa Civil Siria, una organizacién sin fines

de lucro de busqueda y rescate, al acusarlos de apoyar a organizaciones terroristas.”®> Aunque las
organizaciones de verificacion de hechos y los periodistas de investigaciéon encontraron que las afirmaciones
eran falsas, la firma de inteligencia de redes sociales con sede en EE. UU., Graphika, descubri6 que las
cuentas de los troles alcanzaron a alrededor de 56 millones de personas en 2016 y 2017.3* Los Cascos Blancos
probablemente fueron seleccionados no solo por su trabajo para ayudar a salvar vidas, sino también por
sus esfuerzos por documentar lo que estaba ocurriendo en el pais. Los perpetradores de la desinformacion,
particularmente en tiempos de conflicto, pretenden desacreditar a las organizaciones sin fines de lucro y
otras organizaciones de la sociedad civil con el objetivo de incitar a mds caos y confusién. impact public
opinion about the war. Notably, in 2016, Russian hackers targeted the White Helmets of Syrian Civil
Defense, a non-profit search and rescue organization, accusing them of supporting terrorist organizations.
Although fact-checking organizations and investigative journalists found the claims to be false, US-based
social media intelligence firm, Graphika, found that the troll accounts reached an estimated 56 million
people in 2016 and 2017. The White Helmets were presumably targeted not only for their work in helping
save lives, but also for their efforts to document what was taking place in the country. Perpetrators

of disinformation, particularly at times of conflict, aim to discredit non-profits and other civil society
organizations with the goal of inciting more chaos and confusion.
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Ucrania

Los actores prorrusos en linea han promovido activamente la desinformacién en Ucrania a través del
empleo de actores de redes sociales patrocinados por el estado. Uno de los objetivos de esta estrategia

ha sido sembrar dudas sobre la naturaleza de la informacién y la estabilidad del estado al inundar la

esfera publica con contenido falso.*® Las operaciones contra el gobierno ucraniano y las instituciones
mediaticas también pretenden socavar la unidad y la estabilidad del pais al tiempo que aumentan la
desconfianza de los ciudadanos en el estado. Durante una serie de protestas contra el gobierno en 2014,
narraciones alternativas sobre la naturaleza de las protestas, alimentadas por actores extranjeros que
pretendian ser ciudadanos ucranianos en linea, se extendieron por todo el este de Ucrania. Las campaifias
de desinformacion a través de medios de comunicacion sociales y tradicionales sugirieron que los
manifestantes en Kiev apoyaron la persecucion de los rusos étnicos en el este; estos mensajes fueron
disefiados explicitamente para exacerbar las tensiones entre los rusos étnicos en la parte oriental del pais y el
resto de la poblacién. Esta guerra de informacion se ha combinado con ataques cibernéticos en instituciones
gubernamentales e infraestructura en el pais, lo que ha contribuido a la percepcién de que el gobierno no
puede brindar seguridad a sus ciudadanos.®

Reino Unido

El referéndum sobre la membresia del Reino Unido en la Unién Europea (UE) revel6 la amenaza que

la desinformacién representa para los principios democraticos. Investigaciones de la Universidad de
Edimburgo encontraron que més de 400 cuentas administradas por Rusia que participaron en los debates
durante las elecciones de 2016 en los Estados Unidos también se utilizaron para tuitear sobre la votacion.
Las cuentas de los troles intentaron infundir temor en torno a los musulmanes e inmigrantes, con la
esperanza de que los britanicos votaran a favor de abandonar la UE. En febrero de 2018, Twitter confirmé
en una audiencia del Comité de Relaciones Exteriores del Senado de los Estados Unidos que los troles rusos
apuntaban a la votacion del Brexit. Tras la interferencia extranjera en la votacion del Brexit, el gobierno del
Reino Unido cre6 la Unidad de Comunicaciones de Seguridad Nacional para combatir la desinformacion de
actores extranjeros y nacionales.”

El Instituto Nacional Democrata esta tomando una serie de medidas para proteger la integridad de la
informacion en las democracias, entre ellas:

* Llevar a cabo investigaciones sobre la vulnerabilidad y la capacidad de recuperacion de la
desinformacién de los paises.

* Integrar expertos en misiones de observacion electoral para evaluar el impacto de la informaciéon
comprometida y trabajar con socios de supervision de elecciones.

* Desarrollar herramientas para detectar, analizar y contrarrestar las amenazas a la integridad de la
informacién con los socios y buscar formas de compartir sus hallazgos.

* Apoyar el didlogo entre los partidos politicos sobre la integridad de la informacién y el
fortalecimiento de las medidas de ciberseguridad.

* Asociarse con compaiiias de redes sociales y otras organizaciones de democracia para proteger la
integridad de la informacion y promover el discurso democratico a través de la coalicion Design
for Democracy Coalition.

* Trabajar con organizaciones de tecnologia civica como parte de la iniciativa INFO/tegrity
Initiative para incrementar la transparencia y mejorar la confianza publica en las instituciones.
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